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1. MIB tree

Παρακάτω φαίνεται ένα κομμάτι του δέντρου των MIB objects.





2. Παράδειγμα MIB definition

IF-MIB DEFINITIONS ::= BEGIN

IMPORTS

    IANAifType

        FROM IANAifType-MIB

    snmpTraps

        FROM SNMPv2-MIB

    OBJECT-GROUP, MODULE-COMPLIANCE

        FROM SNMPv2-CONF

    TestAndIncr, AutonomousType, RowStatus, TruthValue, PhysAddress, DisplayString,

    TEXTUAL-CONVENTION

        FROM SNMPv2-TC

    NOTIFICATION-TYPE, mib-2, Counter64, TimeTicks, Integer32, Gauge32, Counter32,

    OBJECT-TYPE, MODULE-IDENTITY

        FROM SNMPv2-SMI;

interfaces ::= { mib-2  2 }

ifMIB MODULE-IDENTITY

    LAST-UPDATED "9311082155Z"

    ORGANIZATION "IETF Interfaces MIB Working Group"

    CONTACT-INFO

                 "Keith McCloghrie

                Postal: Hughes LAN Systems

      1225 Charleston Road, Mountain View, CA 94043

                Tel:    +1 415 966 7934

                E-Mail: kzm@hls.com

                        Frank Kastenholz

                Postal: FTP Software

                        2 High Street, North Andover, MA 01845

                Tel:    +1 508 685 4000

                E-Mail: kasten@ftp.com"

    DESCRIPTION

        "The MIB module to describe generic objects for

         network interface sub-layers.  This MIB is an updated

         version of MIB-II's ifTable, and incorporates the

         extensions defined in RFC 1229."

    ::= { mib-2  31 }

ifMIBObjects ::= { ifMIB  1 }

InterfaceIndex ::= TEXTUAL-CONVENTION

    DISPLAY-HINT "d"

    STATUS       current

    DESCRIPTION

        "A unique value, greater than zero, for each interface

         or interface sub-layer in the managed system.  It is

         recommended that values are assigned contiguously

         starting from 1.  The value for each interface sub-

         layer must remain constant at least from one re-

         initialization of the entity's network management

         system to the next re-initialization."

    SYNTAX       Integer32

ifNumber OBJECT-TYPE

    SYNTAX     Integer32

    MAX-ACCESS read-only

    STATUS     current

    DESCRIPTION

        "The number of network interfaces (regardless of their

         current state) present on this system."

    ::= { interfaces  1 }

ifTable OBJECT-TYPE

    SYNTAX     SEQUENCE OF IfEntry

    MAX-ACCESS not-accessible

    STATUS     current

    DESCRIPTION

        "A list of interface entries.  The number of entries

         is given by the value of ifNumber."

    ::= { interfaces  2 }

ifEntry OBJECT-TYPE

    SYNTAX     IfEntry

    MAX-ACCESS not-accessible

    STATUS     current

    DESCRIPTION

        "An entry containing management information applicable

         to a particular interface."

    INDEX      { ifIndex }

    ::= { ifTable  1 }

IfEntry ::=

    SEQUENCE {

        ifIndex

            InterfaceIndex,

        ifDescr

            DisplayString,

        ifType

            IANAifType,

        ifMtu

            Integer32,

        ifSpeed

            Gauge32,

        ifPhysAddress

            PhysAddress,

        ifAdminStatus

            INTEGER,

        ifOperStatus

            INTEGER,

        ifLastChange

            TimeTicks,

        ifInOctets

            Counter32,

        ifInUcastPkts

            Counter32,

        ifInNUcastPkts

            Counter32,

        ifInDiscards

            Counter32,

        ifInErrors

            Counter32,

        ifInUnknownProtos

            Counter32,

        ifOutOctets

            Counter32,

        ifOutUcastPkts

            Counter32,

        ifOutNUcastPkts

            Counter32,

        ifOutDiscards

            Counter32,

        ifOutErrors

            Counter32,

        ifOutQLen

            Gauge32,

        ifSpecific

            OBJECT IDENTIFIER

    }

ifIndex OBJECT-TYPE

    SYNTAX     InterfaceIndex

    MAX-ACCESS read-only

    STATUS     current

    DESCRIPTION

        "A unique value, greater than zero, for each

         interface.  It is recommended that values are assigned

         contiguously starting from 1.  The value for each

         interface sub-layer must remain constant at least from

         one re-initialization of the entity's network

         management system to the next re-initialization."

    ::= { ifEntry  1 }

3. Παράδειγμα proprietary MIB definition της Cisco
-- MIB created 6/25/99 12:56:43, by

--   SMIC (the next generation) version 1.6.29, November 22, 1994.

CISCO-AAL5-MIB DEFINITIONS ::= BEGIN

-- From file: "CISCO-AAL5-MIB.my"

IMPORTS

    Counter32

            FROM SNMPv2-SMI-v1

    OBJECT-TYPE

            FROM RFC-1212

    ciscoMgmt

            FROM CISCO-SMI

    ifIndex

            FROM IF-MIB

    aal5VccVpi, aal5VccVci

            FROM ATM-MIB;

ciscoAal5MIB OBJECT IDENTIFIER ::= { ciscoMgmt 66 }

-- MODULE-IDENTITY

--  LastUpdated

--    9611150000Z

--  OrgName

--    Cisco Systems, Inc.

--  ContactInfo

--           Cisco Systems

--           Customer Service

--    Postal: 170 W Tasman Drive

--            San Jose, CA  95134

--            USA

--    

--       Tel: +1 800 553-NETS

--    

--    E-mail: cs-atm@cisco.com

--  Descr

--    Cisco Enterprise AAL5 MIB file that provide AAL5

--    specific information that are either excluded by 

--    RFC 1695 or specific to Cisco product

--  RevDate

--    9611150000Z

--  RevDescr

--    Initial version of this MIB module.

ciscoAal5MIBObjects 
OBJECT IDENTIFIER ::= { ciscoAal5MIB 1 }

cAal5Connections 

OBJECT IDENTIFIER ::= { ciscoAal5MIBObjects 1 }

ciscoAal5MIBConformance OBJECT IDENTIFIER ::= { ciscoAal5MIB 3 }

ciscoAal5MIBCompliances OBJECT IDENTIFIER ::= { ciscoAal5MIBConformance 1 }

ciscoAal5MIBGroups 
OBJECT IDENTIFIER ::= { ciscoAal5MIBConformance 2 }

cAal5VccTable OBJECT-TYPE

    SYNTAX SEQUENCE OF CAal5VccEntry

    ACCESS not-accessible

    STATUS mandatory

    DESCRIPTION

        "This table contains AAL5 VCC performance 

         parameters beyond that provided by aal5VccEntry

        defined in RFC1695."

    ::= { cAal5Connections 1 }

cAal5VccEntry OBJECT-TYPE

    SYNTAX CAal5VccEntry

    ACCESS not-accessible

    STATUS mandatory

    DESCRIPTION

        "This list contains the additional AAL5 VCC performance 

        parameters beyond that provided by aal5VccEntry defined

        in RFC1695."

    INDEX { ifIndex, aal5VccVpi, aal5VccVci }

-- Augments aal5VccEntry FROM ATM-MIB

    ::= { cAal5VccTable 1 }

CAal5VccEntry ::= SEQUENCE {

    cAal5VccInPkts 
Counter32,

    cAal5VccOutPkts 
Counter32,

    cAal5VccInOctets 
Counter32,

    cAal5VccOutOctets 
Counter32

    }

cAal5VccInPkts OBJECT-TYPE

    SYNTAX Counter32

    ACCESS read-only

    STATUS mandatory

    DESCRIPTION

        "The number of AAL5 CPCS PDUs received on this AAL5 VCC at the

         interface associated with an AAL5 entity."

    ::= { cAal5VccEntry 1 }

cAal5VccOutPkts OBJECT-TYPE

    SYNTAX Counter32

    ACCESS read-only

    STATUS mandatory

    DESCRIPTION

        "The number of AAL5 CPCS PDUs transmitted on this AAL5 VCC at

        the interface associated with an AAL5 entity."

    ::= { cAal5VccEntry 2 }

cAal5VccInOctets OBJECT-TYPE

    SYNTAX Counter32

    ACCESS read-only

    STATUS mandatory

    DESCRIPTION

        "The number of AAL5 CPCS PDU octets received on this AAL5 VCC

        at the interface associated with an AAL5 entity."

    ::= { cAal5VccEntry 3 }

cAal5VccOutOctets OBJECT-TYPE

    SYNTAX Counter32

    ACCESS read-only

    STATUS mandatory

    DESCRIPTION

        "The number of AAL5 CPCS PDU octets transmitted on this AAL5 VCC

        at the interface associated with an AAL5 entity."

    ::= { cAal5VccEntry 4 }

ciscoAal5MIBGroup OBJECT IDENTIFIER ::= { ciscoAal5MIBGroups 1 }

-- OBJECT-GROUP

--  Status

--    mandatory

--  Descr

--    A collection of objects providing AAL5 related parameters.

--  objects

--    cAal5VccInPkts, cAal5VccOutPkts, cAal5VccInOctets, 

--    cAal5VccOutOctets

ciscoAal5MIBCompliance OBJECT IDENTIFIER ::= { ciscoAal5MIBCompliances 1 }

-- MODULE-COMPLIANCE

--  Status

--    mandatory

--  Descr

--    The compliance statement for entities which implement

--    this Cisco AAL5 MIB.

--  Module

--    >>current<<

--   MandGroup

--    ciscoAal5MIBGroup

END

4. Αντιστοίχηση μεταξύ object names και object IDs

File: SNMP-MIBII.OID

Το αρχείο αυτό κρατά την αντιστοιχία μεταξύ των object names και των object Ids. Βρίσκεται στο σταθμό διαχείρισης, ώστε να μετατρέπει τα δυσκολονόητα OIDs στα αντίστοιχα object names, ώστε να είναι το περιβάλλον πιο φιλικό προς το διαχειριστή.

### THIS FILE WAS GENERATED BY MIB2SCHEMA

"org"


"1.3"

"dod"


"1.3.6"

"internet"

"1.3.6.1"

"directory"

"1.3.6.1.1"

"mgmt"

"1.3.6.1.2"

"experimental"
"1.3.6.1.3"

"private"

"1.3.6.1.4"

"enterprises"
"1.3.6.1.4.1"

"mib-2"

"1.3.6.1.2.1"

"system"

"1.3.6.1.2.1.1"

"interfaces"
"1.3.6.1.2.1.2"

"at"


"1.3.6.1.2.1.3"

"ip"


"1.3.6.1.2.1.4"

"icmp"

"1.3.6.1.2.1.5"

"tcp"


"1.3.6.1.2.1.6"

"udp"


"1.3.6.1.2.1.7"

"egp"


"1.3.6.1.2.1.8"

"transmission"
"1.3.6.1.2.1.10"

"snmp"

"1.3.6.1.2.1.11"

"sysDescr"

"1.3.6.1.2.1.1.1"

"sysObjectID"
"1.3.6.1.2.1.1.2"

"sysUpTime"

"1.3.6.1.2.1.1.3"

"sysContact"
"1.3.6.1.2.1.1.4"

"sysName"

"1.3.6.1.2.1.1.5"

"sysLocation"
"1.3.6.1.2.1.1.6"

"sysServices"
"1.3.6.1.2.1.1.7"

"ifNumber"

"1.3.6.1.2.1.2.1"

"ifTable"

"1.3.6.1.2.1.2.2"

"ifEntry"

"1.3.6.1.2.1.2.2.1"

"ifIndex"

"1.3.6.1.2.1.2.2.1.1"

"ifDescr"

"1.3.6.1.2.1.2.2.1.2"

"ifType"

"1.3.6.1.2.1.2.2.1.3"

"ifMtu"

"1.3.6.1.2.1.2.2.1.4"

"ifSpeed"

"1.3.6.1.2.1.2.2.1.5"

"ifPhysAddress"
"1.3.6.1.2.1.2.2.1.6"

"ifAdminStatus"
"1.3.6.1.2.1.2.2.1.7"

"ifOperStatus"
"1.3.6.1.2.1.2.2.1.8"

"ifLastChange"
"1.3.6.1.2.1.2.2.1.9"

"ifInOctets"
"1.3.6.1.2.1.2.2.1.10"

"ifInUcastPkts"
"1.3.6.1.2.1.2.2.1.11"

"ifInNUcastPkts"
"1.3.6.1.2.1.2.2.1.12"

"ifInDiscards"
"1.3.6.1.2.1.2.2.1.13"

"ifInErrors"

"1.3.6.1.2.1.2.2.1.14"

"ifInUnknownProtos"
"1.3.6.1.2.1.2.2.1.15"

"ifOutOctets"

"1.3.6.1.2.1.2.2.1.16"

"ifOutUcastPkts"

"1.3.6.1.2.1.2.2.1.17"

"ifOutNUcastPkts"

"1.3.6.1.2.1.2.2.1.18"

"ifOutDiscards"

"1.3.6.1.2.1.2.2.1.19"

"ifOutErrors"

"1.3.6.1.2.1.2.2.1.20"

"ifOutQLen"


"1.3.6.1.2.1.2.2.1.21"

"ifOutQlen"


"1.3.6.1.2.1.2.2.1.21"

"ifSpecific"

"1.3.6.1.2.1.2.2.1.22"

"atTable"


"1.3.6.1.2.1.3.1"

"atEntry"


"1.3.6.1.2.1.3.1.1"

"atIfIndex"


"1.3.6.1.2.1.3.1.1.1"

"atPhysAddress"

"1.3.6.1.2.1.3.1.1.2"

"atNetAddress"

"1.3.6.1.2.1.3.1.1.3"

"ipForwarding"

"1.3.6.1.2.1.4.1"

"ipDefaultTTL"

"1.3.6.1.2.1.4.2"

"ipInReceives"

"1.3.6.1.2.1.4.3"

"ipInHdrErrors"

"1.3.6.1.2.1.4.4"

"ipInAddrErrors"

"1.3.6.1.2.1.4.5"

"ipForwDatagrams"

"1.3.6.1.2.1.4.6"

"ipInUnknownProtos"
"1.3.6.1.2.1.4.7"

"ipInDiscards"

"1.3.6.1.2.1.4.8"

"ipInDelivers"

"1.3.6.1.2.1.4.9"

"ipOutRequests"

"1.3.6.1.2.1.4.10"

"ipOutDiscards"

"1.3.6.1.2.1.4.11"

"ipOutNoRoutes"

"1.3.6.1.2.1.4.12"

"ipReasmTimeout"

"1.3.6.1.2.1.4.13"

"ipReasmReqds"

"1.3.6.1.2.1.4.14"

"ipReasmOKs"

"1.3.6.1.2.1.4.15"

"ipReasmFails"

"1.3.6.1.2.1.4.16"

"ipFragOKs"


"1.3.6.1.2.1.4.17"

"ipFragFails"

"1.3.6.1.2.1.4.18"

"ipFragCreates"

"1.3.6.1.2.1.4.19"

"ipAddrTable"

"1.3.6.1.2.1.4.20"

"ipRouteTable"

"1.3.6.1.2.1.4.21"

"ipNetToMediaTable"
"1.3.6.1.2.1.4.22"

"ipRoutingDiscards"
"1.3.6.1.2.1.4.23"

"ipAddrEntry"

"1.3.6.1.2.1.4.20.1"

"ipAdEntAddr"

"1.3.6.1.2.1.4.20.1.1"

"ipAdEntIfIndex"

"1.3.6.1.2.1.4.20.1.2"

"ipAdEntNetMask"

"1.3.6.1.2.1.4.20.1.3"

"ipAdEntBcastAddr"
"1.3.6.1.2.1.4.20.1.4"

"ipAdEntReasmMaxSize"
"1.3.6.1.2.1.4.20.1.5"

"ipAdEntReasmMaxSiz"
"1.3.6.1.2.1.4.20.1.5"

"ipRouteEntry"

"1.3.6.1.2.1.4.21.1"

"ipRouteDest"

"1.3.6.1.2.1.4.21.1.1"

"ipRouteIfIndex"

"1.3.6.1.2.1.4.21.1.2"

"ipRouteMetric1"

"1.3.6.1.2.1.4.21.1.3"

"ipRouteMetric2"

"1.3.6.1.2.1.4.21.1.4"

"ipRouteMetric3"

"1.3.6.1.2.1.4.21.1.5"

"ipRouteMetric4"

"1.3.6.1.2.1.4.21.1.6"

"ipRouteNextHop"

"1.3.6.1.2.1.4.21.1.7"

"ipRouteType"

"1.3.6.1.2.1.4.21.1.8"

"ipRouteProto"

"1.3.6.1.2.1.4.21.1.9"

"ipRouteAge"

"1.3.6.1.2.1.4.21.1.10"

"ipRouteMask"

"1.3.6.1.2.1.4.21.1.11"

"ipRouteMetric5"

"1.3.6.1.2.1.4.21.1.12"

"ipRouteInfo"

"1.3.6.1.2.1.4.21.1.13"

"ipNetToMediaEntry"

"1.3.6.1.2.1.4.22.1"

"ipNetToMediaIfIndex"

"1.3.6.1.2.1.4.22.1.1"

"ipNetToMediaPhysAddress"
"1.3.6.1.2.1.4.22.1.2"

"ipNetToMediaNetAddress"
"1.3.6.1.2.1.4.22.1.3"

"ipNetToMediaType"

"1.3.6.1.2.1.4.22.1.4"

"icmpInMsgs"


"1.3.6.1.2.1.5.1"

"icmpInErrors"


"1.3.6.1.2.1.5.2"

"icmpInDestUnreachs"

"1.3.6.1.2.1.5.3"

"icmpInTimeExcds"


"1.3.6.1.2.1.5.4"

"icmpInParmProbs"


"1.3.6.1.2.1.5.5"

"icmpInSrcQuenchs"

"1.3.6.1.2.1.5.6"

"icmpInRedirects"


"1.3.6.1.2.1.5.7"

"icmpInEchos"


"1.3.6.1.2.1.5.8"

"icmpInEchoReps"


"1.3.6.1.2.1.5.9"

"icmpInTimestamps"

"1.3.6.1.2.1.5.10"

"icmpInTimestampReps"

"1.3.6.1.2.1.5.11"

"icmpInAddrMasks"


"1.3.6.1.2.1.5.12"

"icmpInAddrMaskReps"

"1.3.6.1.2.1.5.13"

"icmpOutMsgs"


"1.3.6.1.2.1.5.14"

"icmpOutErrors"


"1.3.6.1.2.1.5.15"

"icmpOutDestUnreachs"

"1.3.6.1.2.1.5.16"

"icmpOutTimeExcds"

"1.3.6.1.2.1.5.17"

"icmpOutParmProbs"

"1.3.6.1.2.1.5.18"

"icmpOutSrcQuenchs"

"1.3.6.1.2.1.5.19"

"icmpOutRedirects"

"1.3.6.1.2.1.5.20"

"icmpOutEchos"


"1.3.6.1.2.1.5.21"

"icmpOutEchoReps"


"1.3.6.1.2.1.5.22"

"icmpOutTimestamps"

"1.3.6.1.2.1.5.23"

"icmpOutTimestampReps"

"1.3.6.1.2.1.5.24"

"icmpOutAddrMasks"

"1.3.6.1.2.1.5.25"

"icmpOutAddrMaskReps"

"1.3.6.1.2.1.5.26"

"tcpRtoAlgorithm"


"1.3.6.1.2.1.6.1"

"tcpRtoMin"



"1.3.6.1.2.1.6.2"

"tcpRtoMax"



"1.3.6.1.2.1.6.3"

"tcpMaxConn"


"1.3.6.1.2.1.6.4"

"tcpActiveOpens"


"1.3.6.1.2.1.6.5"

"tcpPassiveOpens"


"1.3.6.1.2.1.6.6"

"tcpAttemptFails"


"1.3.6.1.2.1.6.7"

"tcpEstabResets"


"1.3.6.1.2.1.6.8"

"tcpCurrEstab"


"1.3.6.1.2.1.6.9"

"tcpInSegs"



"1.3.6.1.2.1.6.10"

"tcpOutSegs"


"1.3.6.1.2.1.6.11"

"tcpRetransSegs"


"1.3.6.1.2.1.6.12"

"tcpConnTable"


"1.3.6.1.2.1.6.13"

"tcpInErrs"



"1.3.6.1.2.1.6.14"

"tcpOutRsts"


"1.3.6.1.2.1.6.15"

"tcpConnEntry"


"1.3.6.1.2.1.6.13.1"

"tcpConnState"


"1.3.6.1.2.1.6.13.1.1"

"tcpConnLocalAddress"

"1.3.6.1.2.1.6.13.1.2"

"tcpConnLocalPort"

"1.3.6.1.2.1.6.13.1.3"

"tcpConnRemAddress"

"1.3.6.1.2.1.6.13.1.4"

"tcpConnRemPort"


"1.3.6.1.2.1.6.13.1.5"

"udpInDatagrams"


"1.3.6.1.2.1.7.1"

"udpNoPorts"


"1.3.6.1.2.1.7.2"

"udpInErrors"


"1.3.6.1.2.1.7.3"

"udpOutDatagrams"


"1.3.6.1.2.1.7.4"

"udpTable"



"1.3.6.1.2.1.7.5"

"udpEntry"



"1.3.6.1.2.1.7.5.1"

"udpLocalAddress"


"1.3.6.1.2.1.7.5.1.1"

"udpLocalPort"


"1.3.6.1.2.1.7.5.1.2"

"egpInMsgs"



"1.3.6.1.2.1.8.1"

"egpInErrors"


"1.3.6.1.2.1.8.2"

"egpOutMsgs"


"1.3.6.1.2.1.8.3"

"egpOutErrors"


"1.3.6.1.2.1.8.4"

"egpNeighTable"


"1.3.6.1.2.1.8.5"

"egpAs"



"1.3.6.1.2.1.8.6"

"egpNeighEntry"


"1.3.6.1.2.1.8.5.1"

"egpNeighState"


"1.3.6.1.2.1.8.5.1.1"

"egpNeighAddr"


"1.3.6.1.2.1.8.5.1.2"

"egpNeighAs"


"1.3.6.1.2.1.8.5.1.3"

"egpNeighInMsgs"


"1.3.6.1.2.1.8.5.1.4"

"egpNeighInErrs"


"1.3.6.1.2.1.8.5.1.5"

"egpNeighOutMsgs"


"1.3.6.1.2.1.8.5.1.6"

"egpNeighOutErrs"


"1.3.6.1.2.1.8.5.1.7"

"egpNeighInErrMsgs"

"1.3.6.1.2.1.8.5.1.8"

"egpNeighOutErrMsgs"

"1.3.6.1.2.1.8.5.1.9"

"egpNeighStateUps"

"1.3.6.1.2.1.8.5.1.10"

"egpNeighStateDowns"

"1.3.6.1.2.1.8.5.1.11"

"egpNeighIntervalHello"

"1.3.6.1.2.1.8.5.1.12"

"egpNeighIntervalPoll"

"1.3.6.1.2.1.8.5.1.13"

"egpNeighMode"


"1.3.6.1.2.1.8.5.1.14"

"egpNeighEventTrigger"

"1.3.6.1.2.1.8.5.1.15"

"snmpInPkts"


"1.3.6.1.2.1.11.1"

"snmpOutPkts"


"1.3.6.1.2.1.11.2"

"snmpInBadVersions"

"1.3.6.1.2.1.11.3"

"snmpInBadCommunityNames"
"1.3.6.1.2.1.11.4"

"snmpInBadCommunityUses"
"1.3.6.1.2.1.11.5"

"snmpInASNParseErrs"

"1.3.6.1.2.1.11.6"

"snmpInBadTypes"


"1.3.6.1.2.1.11.7"

"snmpInTooBigs"


"1.3.6.1.2.1.11.8"

"snmpInNoSuchNames"

"1.3.6.1.2.1.11.9"

"snmpInBadValues"


"1.3.6.1.2.1.11.10"

"snmpInReadOnlys"


"1.3.6.1.2.1.11.11"

"snmpInGenErrs"


"1.3.6.1.2.1.11.12"

"snmpInTotalReqVars"

"1.3.6.1.2.1.11.13"

"snmpInTotalSetVars"

"1.3.6.1.2.1.11.14"

"snmpInGetRequests"

"1.3.6.1.2.1.11.15"

"snmpInGetNexts"


"1.3.6.1.2.1.11.16"

"snmpInSetRequests"

"1.3.6.1.2.1.11.17"

"snmpInGetResponses"

"1.3.6.1.2.1.11.18"

"snmpInTraps"


"1.3.6.1.2.1.11.19"

"snmpOutTooBigs"


"1.3.6.1.2.1.11.20"

"snmpOutNoSuchNames"

"1.3.6.1.2.1.11.21"

"snmpOutBadValues"

"1.3.6.1.2.1.11.22"

"snmpOutReadOnlys"

"1.3.6.1.2.1.11.23"

"snmpOutGenErrs"


"1.3.6.1.2.1.11.24"

"snmpOutGetRequests"

"1.3.6.1.2.1.11.25"

"snmpOutGetNexts"


"1.3.6.1.2.1.11.26"

"snmpOutSetRequests"

"1.3.6.1.2.1.11.27"

"snmpOutGetResponses"

"1.3.6.1.2.1.11.28"

"snmpOutTraps"


"1.3.6.1.2.1.11.29"

"snmpEnableAuthenTraps"

"1.3.6.1.2.1.11.30"

"snmpEnableAuthTraps"

"1.3.6.1.2.1.11.30"

Ανάκτηση πληροφορίας από ένα hub

Στο hub bld20fl01 έχουμε βάλει το community string “csdtestRO” ως read-only community string, και το community string “csdtestRW” ως read-write community string. Το hub δέχεται SNMP κλήσεις με τα συγκεκριμένα communities μόνο από συγκεκριμένο μηχάνημα, το nms-lane.

Για να πάρουμε τις τιμές πολλών μεταβλητών χρησιμοποιούμε την εντολή “snmpwalk” η οποία ουσιαστικά υλοποιεί μια σειρά από getnext εντολές.

nmsuser:nms-lane:~:110> snmpwalk bld20fl01 csdtestRO system
system.sysDescr.0 = Chipcom Advanced Ethernet Management Module (5101M-MGT) v4.30-A AgentOS SNMP

system.sysObjectID.0 = OID: enterprises.49.2.3.5

system.sysUpTime.0 = Timeticks: (581501603) 67 days, 7:16:56.03

system.sysContact.0 = he

system.sysName.0 = locasion

system.sysLocation.0 = where

system.sysServices.0 = 1

Αν όμως δώσουμε λάθος community string το hub δε θα απαντήσει.

nmsuser:nms-lane:~:111> snmpwalk bld20fl01 wrongcomm system
Timeout: No Response from bld20fl01

Το ίδιο θα συμβεί και αν δοκιμάσουμε από άλλο μηχάνημα εκτός του nms-lane.

haris:sirius:~:> snmpwalk bld20fl01 csdtestRO system
Timeout: No Response from bld20fl01

5. Ανάθεση τιμών σε SNMP μεταβλητές

Όπως βλέπουμε παραπάνω το hub δεν έχει σωστά ρυθμισμένες τις τιμές των αντικειμένων system.sysName, system.sysLocation, system.sysContact. Ας θέσουμε κάποιες τιμές:

nmsuser:nms-lane:~:115> snmpset bld20fl01 csdtestRW system.sysName.0 s bld20fl01
system.sysName.0 = bld20fl01

nmsuser:nms-lane:~:118> snmpset bld20fl01 csdtestRW system.sysContact.0 s 'Network Operation Center'
system.sysContact.0 = Network Operation Center

nmsuser:nms-lane:~:119> snmpset bld20fl01 csdtestRW system.sysLocation.0 s 'building 20, floor 01'
system.sysLocation.0 = building 20, floor 01

Η παράμετρος “s” δηλώνει ότι η τιμή είναι τύπου string. Ας επιβεβαιώσουμε ότι οι αλλαγές έγιναν:

nmsuser:nms-lane:~:120> snmpwalk bld20fl01 csdtestRW system
system.sysDescr.0 = Chipcom Advanced Ethernet Management Module (5101M-MGT) v4.30-A AgentOS SNMP

system.sysObjectID.0 = OID: enterprises.49.2.3.5

system.sysUpTime.0 = Timeticks: (581603269) 67 days, 7:33:52.69

system.sysContact.0 = Network Operation Center

system.sysName.0 = bld20fl01

system.sysLocation.0 = building 20, floor 01

system.sysServices.0 = 1

Παρατηρήστε ότι στο παραπάνω παράδειγμα, στην εντολή snmpwalk δώσαμε το read-write community και όχι το read-only όπως κάναμε στα προηγούμενα παραδείγματα.

Το ίδιο αποτέλεσμα θα έχουμε αν αντί του “system” δώσουμε το αντίστοιχο object ID:

nmsuser:nms-lane:~:126> snmpwalk bld20fl01 csdtestRO .1.3.6.1.2.1.1
system.sysDescr.0 = Chipcom Advanced Ethernet Management Module (5101M-MGT) v4.30-A AgentOS SNMP

system.sysObjectID.0 = OID: enterprises.49.2.3.5

system.sysUpTime.0 = Timeticks: (581637906) 67 days, 7:39:39.06

system.sysContact.0 = Network Operation Center

system.sysName.0 = bld20fl01

system.sysLocation.0 = building 20, floor 01

system.sysServices.0 = 1

Σημειώνεται επίσης ότι η τελεία στην αρχή του OID υποδηλώνει ότι δίνουμε το path μέσα στο δέντρο ξεκινώντας από τη ρίζα του. Αν παραληφθεί η τελεία, θεωρείται ότι δίνουμε το path ξεκινώντας από το object “mib-2”. Δείτε τα ακόλουθα παραδείγματα (το system είναι το 1ο παιδί του mib-2 και το snmp το 11ο παιδί):

nmsuser:nms-lane:~:128> snmpwalk bld20fl01 csdtestRO 1
system.sysDescr.0 = Chipcom Advanced Ethernet Management Module (5101M-MGT) v4.30-A AgentOS SNMP

system.sysObjectID.0 = OID: enterprises.49.2.3.5

system.sysUpTime.0 = Timeticks: (581657817) 67 days, 7:42:58.17

system.sysContact.0 = Network Operation Center

system.sysName.0 = bld20fl01

system.sysLocation.0 = building 20, floor 01

system.sysServices.0 = 1

nmsuser:nms-lane:~:130> snmpwalk bld20fl01 csdtestRO 11
snmp.snmpInPkts.0 = 1091

snmp.snmpOutPkts.0 = 562

snmp.snmpInBadVersions.0 = 0

snmp.snmpInBadCommunityNames.0 = 529
snmp.snmpInBadCommunityUses.0 = 0

snmp.snmpInASNParseErrs.0 = 0

snmp.snmpInTooBigs.0 = 0

snmp.snmpInNoSuchNames.0 = 0

snmp.snmpInBadValues.0 = 0

snmp.snmpInReadOnlys.0 = 0

snmp.snmpInGenErrs.0 = 0

snmp.snmpInTotalReqVars.0 = 0

snmp.snmpInTotalSetVars.0 = 0

snmp.snmpInGetRequests.0 = 9

snmp.snmpInGetNexts.0 = 564

snmp.snmpInSetRequests.0 = 5

snmp.snmpInGetResponses.0 = 0

snmp.snmpInTraps.0 = 0

snmp.snmpOutTooBigs.0 = 0

snmp.snmpOutNoSuchNames.0 = 8

snmp.snmpOutBadValues.0 = 0

snmp.snmpOutGenErrs.0 = 0

snmp.snmpOutGetRequests.0 = 0

snmp.snmpOutGetNexts.0 = 0

snmp.snmpOutSetRequests.0 = 0

snmp.snmpOutGetResponses.0 = 0

snmp.snmpOutTraps.0 = 0

snmp.snmpEnableAuthenTraps.0 = enabled(1)

Παρακάτω κάνουμε μια προσπάθεια SNMP κλήσης με λάθος community string και βλέπουμε ότι η τιμή της μεταβλητής snmp.snmpInBadCommunityNames έχει αυξηθεί. Το ότι δεν αυξήθηκε κατά ένα, αλλά περισσότερο δικαιολογείται από το γεγονός ότι ο σταθμός διαχείρισης κάνει επανειλημμένες προσπάθειες όταν αποτυγχάνει.

nmsuser:nms-lane:~:130> snmpwalk bld20fl01 csdtest 11
Timeout: No Response from bld20fl01

nmsuser:nms-lane:~:131> snmpwalk bld20fl01 csdtestRO 11
snmp.snmpInPkts.0 = 1130

snmp.snmpOutPkts.0 = 596

snmp.snmpInBadVersions.0 = 0

snmp.snmpInBadCommunityNames.0 = 535
snmp.snmpInBadCommunityUses.0 = 0

snmp.snmpInASNParseErrs.0 = 0

snmp.snmpInTooBigs.0 = 0

snmp.snmpInNoSuchNames.0 = 0

snmp.snmpInBadValues.0 = 0

snmp.snmpInReadOnlys.0 = 0

snmp.snmpInGenErrs.0 = 0

:

:

snmp.snmpEnableAuthenTraps.0 = enabled(1)

Configuration ενός hub

Για να γίνουν όλα τα παραπάνω θα πρέπει όπως είπαμε το hub να γνωρίζει το community string (ή community name) και να γνωρίζει από ποια μηχανήματα θα δέχεται SNMP queries. Παρακάτω φαίνονται αυτές οι ρυθμίσεις, όπως έχουν γίνει στο hub:

bld20fl01> show community 

Index Community Name  IP Address       Access

----- --------------- ---------------  ------

    1 csdtestRO       155.207.199.033  Read-Only

    2 csdtestRW       155.207.199.033  Read-Write

    3 csdtestRO       155.207.199.033  Trap

    4 [empty]

    5 [empty]

    6 [empty]

    7 [empty]

    8 [empty]

    9 [empty]

   10 [empty]

6. Ανάκτηση πληροφορίας από ένα router

Έχουμε ρυθμίσει το δρομολογητή (router) cisco20fddi ώστε να δέχεται SNMP queries (get & set) από συγκεκριμένα hosts με community string “csdtestRW”. Ας δούμε σε τι κατάσταση (administrative & operational status) βρίσκονται τα interfaces του router:

nmsuser:nms-lane:~:192> snmpwalk cisco20fddi csdtestRW ifAdminStatus
interfaces.ifTable.ifEntry.ifAdminStatus.1 = up(1)

interfaces.ifTable.ifEntry.ifAdminStatus.2 = up(1)

interfaces.ifTable.ifEntry.ifAdminStatus.3 = up(1)

interfaces.ifTable.ifEntry.ifAdminStatus.4 = down(2)

interfaces.ifTable.ifEntry.ifAdminStatus.5 = down(2)

interfaces.ifTable.ifEntry.ifAdminStatus.6 = down(2)

interfaces.ifTable.ifEntry.ifAdminStatus.7 = down(2)

interfaces.ifTable.ifEntry.ifAdminStatus.8 = down(2)

interfaces.ifTable.ifEntry.ifAdminStatus.9 = up(1)

interfaces.ifTable.ifEntry.ifAdminStatus.10 = up(1)

interfaces.ifTable.ifEntry.ifAdminStatus.11 = up(1)

interfaces.ifTable.ifEntry.ifAdminStatus.12 = up(1)

interfaces.ifTable.ifEntry.ifAdminStatus.13 = up(1)

interfaces.ifTable.ifEntry.ifAdminStatus.14 = up(1)

interfaces.ifTable.ifEntry.ifAdminStatus.15 = up(1)

interfaces.ifTable.ifEntry.ifAdminStatus.16 = up(1)

interfaces.ifTable.ifEntry.ifAdminStatus.17 = up(1)

interfaces.ifTable.ifEntry.ifAdminStatus.19 = up(1)

interfaces.ifTable.ifEntry.ifAdminStatus.21 = up(1)

interfaces.ifTable.ifEntry.ifAdminStatus.22 = down(2)

nmsuser:nms-lane:~:193> snmpwalk cisco20fddi csdtestRW ifOperStatus
interfaces.ifTable.ifEntry.ifOperStatus.1 = up(1)

interfaces.ifTable.ifEntry.ifOperStatus.2 = up(1)

interfaces.ifTable.ifEntry.ifOperStatus.3 = up(1)

interfaces.ifTable.ifEntry.ifOperStatus.4 = down(2)

interfaces.ifTable.ifEntry.ifOperStatus.5 = down(2)

interfaces.ifTable.ifEntry.ifOperStatus.6 = down(2)

interfaces.ifTable.ifEntry.ifOperStatus.7 = down(2)

interfaces.ifTable.ifEntry.ifOperStatus.8 = down(2)

interfaces.ifTable.ifEntry.ifOperStatus.9 = up(1)

interfaces.ifTable.ifEntry.ifOperStatus.10 = up(1)

interfaces.ifTable.ifEntry.ifOperStatus.11 = up(1)

interfaces.ifTable.ifEntry.ifOperStatus.12 = up(1)

interfaces.ifTable.ifEntry.ifOperStatus.13 = up(1)

interfaces.ifTable.ifEntry.ifOperStatus.14 = up(1)

interfaces.ifTable.ifEntry.ifOperStatus.15 = up(1)

interfaces.ifTable.ifEntry.ifOperStatus.16 = up(1)

interfaces.ifTable.ifEntry.ifOperStatus.17 = up(1)

interfaces.ifTable.ifEntry.ifOperStatus.19 = down(2)

interfaces.ifTable.ifEntry.ifOperStatus.21 = down(2)

interfaces.ifTable.ifEntry.ifOperStatus.22 = down(2)

Το γεγονός ότι το κάθε αντικείμενο έχει μοναδικό όνομα μέσα στο δέντρο MIB μας επιτρέπει για παράδειγμα να χρησιμοποιούμε το όνομα ifOperStatus, αντί του interfaces.ifTable.ifEntry.ifOperStatus. Η απάντηση που παίρνουμε στο query μας είναι η κατάσταση (OperStatus & AdminStatus) για κάθε ένα από τα interfaces. 

Προκειμένου να καταλάβουμε τελικά για ποιο interface μιλάμε σε κάθε περίπτωση, θα πρέπει να δούμε και τις μεταβλητές ifDescr (interface description):

nmsuser:nms-lane:~:194> snmpwalk cisco20fddi csdtestRW ifDescr
interfaces.ifTable.ifEntry.ifDescr.1 = "Ethernet0/0/0"

interfaces.ifTable.ifEntry.ifDescr.2 = "Ethernet0/0/1"

interfaces.ifTable.ifEntry.ifDescr.3 = "Ethernet0/0/2"

interfaces.ifTable.ifEntry.ifDescr.4 = "Ethernet0/0/3"

interfaces.ifTable.ifEntry.ifDescr.5 = "Ethernet0/0/4"

interfaces.ifTable.ifEntry.ifDescr.6 = "Ethernet0/0/5"

interfaces.ifTable.ifEntry.ifDescr.7 = "Ethernet0/0/6"

interfaces.ifTable.ifEntry.ifDescr.8 = "Ethernet0/0/7"

interfaces.ifTable.ifEntry.ifDescr.9 = "Ethernet1/0"

interfaces.ifTable.ifEntry.ifDescr.10 = "Ethernet1/1"

interfaces.ifTable.ifEntry.ifDescr.11 = "Ethernet1/2"

interfaces.ifTable.ifEntry.ifDescr.12 = "Ethernet1/3"

interfaces.ifTable.ifEntry.ifDescr.13 = "Ethernet1/4"

interfaces.ifTable.ifEntry.ifDescr.14 = "Ethernet1/5"

interfaces.ifTable.ifEntry.ifDescr.15 = "Fddi4/0"

interfaces.ifTable.ifEntry.ifDescr.16 = "Null0"

interfaces.ifTable.ifEntry.ifDescr.17 = "Loopback0"

interfaces.ifTable.ifEntry.ifDescr.19 = "Virtual-Template1"

interfaces.ifTable.ifEntry.ifDescr.21 = "Tunnel111"

interfaces.ifTable.ifEntry.ifDescr.22 = "Async1"

Συνδυάζοντας τα παραπάνω βλέπουμε ότι το interface “Ethernet 0/0/7”, το οποίο έχει ifIndex = 8, είναι “administratively shut down” (αφού έχει AdminStatus = down), ενώ το interface “FDDI 4/0”, που έχει ifIndex=15, λειτουργεί κανονικά, έχοντας AdminStatus=up & OperStatus=up.

7. Αλλαγή configuration σε router μέσω SNMP

Έστω ότι θέλουμε να ενεργοποιήσουμε το interface “Ethernet 0/0/7”. Βλέπουμε ότι έχει ifIndex = 8. Δεν έχουμε παρά να κάνουμε το εξής:

nmsuser:nms-lane:~:197> snmpset cisco20fddi csdtestRW ifAdminStatus.8 i 1
interfaces.ifTable.ifEntry.ifAdminStatus.8 = up(1)

Η παράμετρος “i” δηλώνει ότι η τιμή είναι τύπου integer. Επιβεβαιώνουμε ότι η αλλαγή έγινε με ένα snmpget στη μεταβλητή αυτή:

nmsuser:nms-lane:~:198> snmpget cisco20fddi csdtestRW ifAdminStatus.8 

interfaces.ifTable.ifEntry.ifAdminStatus.8 = up(1)

8. Configuration σε router σχετικά με το SNMP

Για να μπορέσουν να λειτουργήσουν όλα τα παραπάνω θα πρέπει να έχουν γίνει προηγουμένως κάποιες ρυθμίσεις στο router σχετικά με την SNMP πρόσβαση σ’ αυτόν:

snmp-server community <commun1> RO 4

snmp-server community <commun2> RW 4

snmp-server packetsize 2048

snmp-server contact AUTH NOC +30-31-998417

snmp-server system-shutdown

snmp-server enable traps snmp

snmp-server enable traps envmon

snmp-server enable traps syslog

snmp-server host 155.207.100.33 <commun3>

9. Άλλες χρήσιμες πληροφορίες από router

Παρακάτω δίνονται κάποια παραδείγματα άλλων χρήσιμων πληροφοριών (εκτός από αυτές που είδαμε στην παράγραφο 8) που μπορούμε να ανακτήσουμε μέσω SNMP από ένα router. Τα παρακάτω μπορούμε να τα δούμε με ένα snmpwalk στο router.

Διάφοροι counters ανά interface

Για δύο interfaces, αυτά με ifIndex 14 και 15, δίνονται με τη σειρά οι εξής πληροφορίες: 

· τύπος του interface (π.χ. ethernet, fddi, atm)

· ταχύτητα του interface 

· χρόνος από την τελευταία φορά που άλλαξε κατάσταση το interface (από OperStatus UP σε DOWN ή αντιστρόφως)

· Bytes που μπήκαν στο interface

· Unicast πακέτα που μπήκαν στο interface

· Non-unicast (multicast ή broadcast) πακέτα που μπήκαν στο interface

· Πακέτα που απορρίφθηκαν κατά την είσοδό τους (ίσως λόγω buffer overflow)

· Λάθη που εμφανίστηκαν στο interface

· Αντιστοίχως για εξερχόμενα πακέτα

interfaces.ifTable.ifEntry.ifType.14 = ethernet-csmacd(6)

interfaces.ifTable.ifEntry.ifType.15 = fddi(15)

:

interfaces.ifTable.ifEntry.ifSpeed.14 = Gauge: 10000000

interfaces.ifTable.ifEntry.ifSpeed.15 = Gauge: 100000000

:

interfaces.ifTable.ifEntry.ifLastChange.14 = Timeticks: (227573773) 26 days, 8:08:57.73

interfaces.ifTable.ifEntry.ifLastChange.15 = Timeticks: (488233499) 56 days, 12:12:14.99

:

interfaces.ifTable.ifEntry.ifInOctets.14 = 3853998797

interfaces.ifTable.ifEntry.ifInOctets.15 = 1185246217

:

interfaces.ifTable.ifEntry.ifInUcastPkts.14 = 801772

interfaces.ifTable.ifEntry.ifInUcastPkts.15 = 872918960

:

interfaces.ifTable.ifEntry.ifInNUcastPkts.14 = 26031943

interfaces.ifTable.ifEntry.ifInNUcastPkts.15 = 43584583

:

interfaces.ifTable.ifEntry.ifInDiscards.14 = 0

interfaces.ifTable.ifEntry.ifInDiscards.15 = 0

:

interfaces.ifTable.ifEntry.ifInErrors.14 = 0

interfaces.ifTable.ifEntry.ifInErrors.15 = 101229

:

interfaces.ifTable.ifEntry.ifOutOctets.14 = 1596409578

interfaces.ifTable.ifEntry.ifOutOctets.15 = 3714666358

:

interfaces.ifTable.ifEntry.ifOutUcastPkts.14 = 11873375

interfaces.ifTable.ifEntry.ifOutUcastPkts.15 = 566295915

:

interfaces.ifTable.ifEntry.ifOutNUcastPkts.14 = 49620

interfaces.ifTable.ifEntry.ifOutNUcastPkts.15 = 340300

:

interfaces.ifTable.ifEntry.ifOutDiscards.14 = 0

interfaces.ifTable.ifEntry.ifOutDiscards.15 = 0

:

interfaces.ifTable.ifEntry.ifOutErrors.14 = 38

interfaces.ifTable.ifEntry.ifOutErrors.15 = 0

:

Πληροφορίες routing

Από τα παρακάτω παραδείγματα προκύπτει ότι το δίκτυο 155.207.113.0 με subnet mask 255.255.255.0 είναι γνωστό από το interface με ifIndex 11. Το δίκτυο αυτό είναι τοπικό στο router και ο router δεν το έμαθε από κάποιο πρωτόκολλο δρομολόγησης, αλλά το ξέρει επειδή είναι συνδεδεμένο πάνω του. 

Από την άλλη πλευρά το δίκτυο 155.207.117.0 με subnet mask 255.255.255.0 είναι γνωστό από το Interface με ifIndex 15. Το δίκτυο αυτό γνωστοποιήθηκε στο router με το πρωτόκολλο RIP και για να φθάσουν τα IP πακέτα στον δίκτυο αυτό πρέπει να σταλούν στο router 155.207.100.20.

ip.ipRouteTable.ipRouteEntry.ipRouteIfIndex.155.207.113.0 = 11

ip.ipRouteTable.ipRouteEntry.ipRouteIfIndex.155.207.117.0 = 15

:

ip.ipRouteTable.ipRouteEntry.ipRouteNextHop.155.207.113.0 = IpAddress: 155.207.113.100

ip.ipRouteTable.ipRouteEntry.ipRouteNextHop.155.207.117.0 = IpAddress: 155.207.100.20

:

ip.ipRouteTable.ipRouteEntry.ipRouteType.155.207.113.0 = direct(3)

ip.ipRouteTable.ipRouteEntry.ipRouteType.155.207.117.0 = indirect(4)

:

ip.ipRouteTable.ipRouteEntry.ipRouteProto.155.207.113.0 = local(2)

ip.ipRouteTable.ipRouteEntry.ipRouteProto.155.207.117.0 = rip(8)

:

ip.ipRouteTable.ipRouteEntry.ipRouteMask.155.207.113.0 = IpAddress: 255.255.255.0

ip.ipRouteTable.ipRouteEntry.ipRouteMask.155.207.117.0 = IpAddress: 255.255.255.0

Αντιστοιχία μεταξύ IP address και MAC address

Οι routers είναι αυτοί που κρατούν την αντιστοιχία (mapping) μεταξύ των IP διευθύνσεων και των MAC διευθύνσεων (ή hardware addresses). Έτσι από τα παρακάτω παραδείγματα φαίνεται ότι το μηχάνημα 155.207.8.180 έχει MAC address 00-C0-DF-E0-9B-B5 (σε δεκαεξαδικό). Αυτό ο router το έμαθε από το interface με ifIndex=10, ενώ πίσω από το interface με ifIndex=13 υπάρχει μηχάνημα με IP address 155.207.3.87 και MAC address 00-A0-24-BD-8F-A2. Σημειώνεται ότι ο router έχει αυτή την πληροφορία για τα μηχανήματα που είναι άμεσα συνδεδεμένα στο ίδιο broadcast domain με τα interfaces του (π.χ. στο ίδιο ethernet segment ή στο ίδιο FDDI ring).

at.atTable.atEntry.atPhysAddress.10.1.155.207.8.180 =  Hex: 00 C0 DF E0 9B B5 

at.atTable.atEntry.atPhysAddress.10.1.155.207.8.181 =  Hex: 00 C0 DF E1 C7 16

:

at.atTable.atEntry.atPhysAddress.10.1.155.207.114.12 =  Hex: 00 A0 C9 30 68 1D 

at.atTable.atEntry.atPhysAddress.10.1.155.207.114.13 =  Hex: 00 10 83 54 4E 31

:

at.atTable.atEntry.atPhysAddress.11.1.155.207.113.22 =  Hex: 00 E0 29 62 81 F0 

at.atTable.atEntry.atPhysAddress.11.1.155.207.113.30 =  Hex: 00 AA 00 C3 23 31

:

at.atTable.atEntry.atPhysAddress.13.1.155.207.3.86 =  Hex: 00 A0 C9 8B BB 85 

at.atTable.atEntry.atPhysAddress.13.1.155.207.3.87 =  Hex: 00 A0 24 BD 8F A2

:

Αν για παράδειγμα κάποιο port ενός hub δημιουργεί στο δίκτυο collisions, μπορούμε από το management του hub να βρούμε το MAC address που υπάρχει πίσω από αυτό το port. Το hub όμως δε γνωρίζει τίποτα σχετικά με IP διευθύνσεις. Έτσι πρέπει να ανατρέξουμε στα παραπάνω στοιχεία του οικείου router για να βρούμε το IP address του υπολογιστή που δημιουργεί το πρόβλημα. Κατόπιν βρίσκουμε σε ποιον διαχειριστή έχουμε δώσει αυτό το IP address και επικοινωνούμε μαζί του.

Η ίδια πληροφορία μπορεί να ανακτηθεί από το object: 

ip.ipNetToMediaTable.ipNetToMediaEntry.ipNetToMediaType
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