ΑΡΙΣΤΟΤΕΛΕΙΟ ΠΑΝΕΠΙΣΤΗΜΙΟ ΘΕΣΣΑΛΟΝΙΚΗΣ
ΣΧΟΛΗ ΘΕΤΙΚΩΝ ΕΠΙΣΤΗΜΩΝ
ΤΜΗΜΑ ΠΛΗΡΟΦΟΡΙΚΗΣ
ΕΡΓΑΣΙΑ ΣΤΟ ΜΑΘΗΜΑ
ΔΙΑΧΕΙΡΙΣΗ ΕΠΙΚΟΙΝΩΝΙΑΚΩΝ ΣΥΣΤΗΜΑΤΩΝ
ΘΕΜΑ: 

[image: image1.png]



ΟΝΟΜΑΤΑ :
· ΣΥΚΑ ΦΩΤΕΙΝΗ (Α.Ε.Μ :356)

E-Mail: foteinis@csd.auth.gr
· ΜΑΛΑΜΙΔΟΥ ΑΓΓΕΛΙΚΗ (Α.Ε.Μ : 390)

                       E-Mail: mofo@csd.auth.gr
ΕΞΑΜΗΝΟ:  7Ο
ΠΕΡΙΕΧΟΜΕΝΑ
ΟΡΙΣΜΟΣ

 ΒΑΣΙΚΑ ΧΑΡΑΚΤΗΡΙΣΤΙΚΑ

 ΛΕΙΤΟΥΡΓΙΑ RMON
 ΣΤΟΧΟΙ ΤΟΥ RMON
 RMON GROUPS
ΟΡΙΣΜΟΣ
Το RMON, που είναι το κυριότερο επιπρόσθετο στοιχείο στο βασικό σύνολο των SNMP standards, αποτελεί μία standard προδιαγραφή παρακολούθησης η οποία καθιστά ικανή την ανταλλαγή πληροφοριών παρακολούθησης δικτύου ανάμεσα σε διάφορους παρακολουθητές δικτύων και συστήματα κονσόλας.
ΒΑΣΙΚΑ ΧΑΡΑΚΤΗΡΙΣΤΙΚΑ
Το RMON παρέχει στους διαχειριστές δικτύων περισσότερη ελευθερία στην επιλογή συσκευών δικτυακής παρακολούθησης και κονσόλων με χαρακτηριστικά που συνιστούν τις ιδιαίτερες δικτυακές ανάγκες τους. Το RMON  ορίζει ένα σύνολο από στατιστικά δεδομένα και συναρτήσεις  τα οποία μπορούν να ανταλλαγούν μεταξύ RMON συμβατών διαχειριστών  κονσόλας και  συσκευών δικτυακής παρακολούθησης. Επομένως, το RMON παρέχει στους διαχειριστές δικτύων επαρκή διάγνωση  σφαλμάτων δικτύου, σχεδιασμό  και πληροφορίες ρύθμισης και εκτέλεσης. 
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Το RMON καθορίστηκε από την κοινωνία των χρηστών με τη βοήθεια του IETF ( Internet Engineering Task Force). Έγινε προτεινόμενο standard το 1992  ως RFC 1271 (για το Ethernet ). To RMON έγινε το 1995 draft standard RFC 1757, απαρχαιώνοντας το RFC 1271.
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Πώς δουλεύει το RMON?
Μια τυπική διαμόρφωση του RMON αποτελείται από ένα κεντρικό σταθμό διαχείρισης δικτύου και μία απομακρυσμένη συσκευή παρακολούθησης, που λέγεται RMON πράκτορας. Ο σταθμός διαχείρισης δικτύου μπορεί να είναι Windows-based ή Unix-based σταθμός εργασίας ή PC που τρέχει μια εφαρμογή διαχείρισης δικτύου. Από το σταθμό διαχείρισης μπορείς να διαδώσεις SNMP εντολές ζητώντας πληροφορίες για τον RMON πράκτορα.
Ο RMON πράκτορας στέλνει τις ζητούμενες πληροφορίες στο σταθμό διαχείρισης, ο οποίος τότε επεξεργάζεται και παρουσιάζει τις πληροφορίες αυτές στην κονσόλα του. Ο RMON πράκτορας είναι λογισμικό που ανήκει σε ένα DCM (data collection module) σε έναν router  σε ένα απομακρυσμένο δίκτυο.

Καθώς τα πακέτα ταξιδεύουν κατά μήκος του δικτύου ο RMON πράκτορας συλλέγει και αναλύει συνεχόμενα δεδομένα του Ethernet σε πραγματικό χρόνο σε απομακρυσμένο τμήμα LAN  και αποθηκεύει τα δεδομένα τοπικά στο Ethernet DCM σύμφωνα με την RMON MIB προδιαγραφή, ορισμένη στο RFC 1757. 
Μπορεί να υπάρχουν πολλοί RMON πράκτορες που να τρέχουν σε διαφορετικά τμήματα του δικτύου, συνήθως ένας για κάθε υποδίκτυο.

OI ΣΤΟΧΟΙ ΤΟΥ RMON
· Λειτουργία χωρίς σύνδεση (Offline Operation)

Υπάρχουν ορισμένες φορές συνθήκες κατά τις οποίες ένας σταθμός διαχείρισης δεν μπορεί να είναι συνεχώς σε επαφή με τις  απομακρυσμένες συσκευές  παρακολούθησης του. Αυτό γίνεται μερικές φορές βάσει σχεδίου κατά την προσπάθεια να ελαττώσουμε το κόστος των επικοινωνιών (ειδικά κατά την επικοινωνία ενός WAN ή ενός dialup link) ή κατά λάθος καθώς τα δικτυακά σφάλματα επηρεάζουν τις επικοινωνίες μεταξύ του σταθμού διαχείρισης και της συσκευής δικτυακής παρακολούθησης. Γι’ αυτό το λόγο, αυτό το ΜΙΒ επιτρέπει σε μια συσκευή δικτυακής παρακολούθησης να είναι ικανή να εκτελέσει διαγνωστικά και να συλλέξει στατιστικά συνεχόμενα, ακόμα και όταν η επικοινωνία με το σταθμό διαχείρισης μπορεί να μην είναι πιθανή ή ικανή. Η συσκευή δικτυακής παρακολούθησης μπορεί τότε να επιχειρήσει να ειδοποιήσει το σταθμό διαχείρισης όταν συμβεί μια εξαιρετική συνθήκη. Έτσι, ακόμα και σε συνθήκες όπου η επικοινωνία μεταξύ του σταθμού διαχείρισης και της συσκευής δικτυακής παρακολούθησης δεν είναι συνεχής, πληροφορία  σφάλματος, εκτέλεσης και διαμόρφωσης μπορεί να είναι συνεχώς συσσωρευμένη και συνδεδεμένη με το σταθμό διαχείρισης ικανοποιητικά και αποδοτικά.

· Προειδοποιητική Παρακολούθηση(Preemptive monitoring)
Δεδομένων των πόρων που είναι διαθέσιμοι στον παρακολουθητή, είναι ενδεχομένως χρήσιμο για αυτόν να τρέχει συνεχώς διαγνωστικά και να καταγράφει την απόδοση του δικτύου. Ο παρακολουθητής είναι πάντα διαθέσιμος στο ξεκίνημα οποιασδήποτε αποτυχίας. Μπορεί να ενημερώσει τον σταθμό διαχείρισης για την αποτυχία και να αποθηκεύσει ιστορικές στατιστικές πληροφορίες για την αποτυχία. Αυτές οι ιστορικές πληροφορίες μπορούν να χρησιμοποιηθούν από το σταθμό διαχείρισης σε μια προσπάθεια να εκτελεστούν περαιτέρω διαγνώσεις για την αιτία του προβλήματος.

· Ανίχνευση και αναφορά προβλήματος (Problem Detection and Reporting)

Ο παρακολουθητής μπορεί να είναι σχηματισμένος να αναγνωρίζει συνθήκες, περισσότερο τις σημαντικές συνθήκες λάθους, και συνεχόμενα να τις  ελέγχει. Όταν συμβαίνει μία από αυτές τις συνθήκες, το γεγονός μπορεί να καταγραφεί και οι σταθμοί διαχείρισης μπορούν να ενημερωθούν με διάφορους τρόπους.

· Δεδομένα προστιθέμενης αξίας  (Value added data)

Επειδή μια συσκευή απομακρυσμένης παρακολούθησης αναπαριστά έναν πόρο δικτύου αφιερωμένο εξαιρετικά σε συναρτήσεις διαχείρισης δικτύου και επειδή είναι εγκατεστημένη απευθείας στο παρακολουθούμενο κομμάτι του δικτύου, η συσκευή απομακρυσμένης παρακολούθησης δικτύου έχει την ευκαιρία να προσθέσει σημαντική αξία στα δεδομένα που συλλέγει. Για παράδειγμα, εξαιρώντας (highlighting) αυτούς τους hosts στο δίκτυο που παράγουν την περισσότερη κίνηση ή σφάλματα, η συσκευή δικτυακής παρακολούθησης μπορεί να δώσει στο σταθμό διαχείρισης ακριβώς την πληροφορία που χρειάζεται για να λύσει μια τάξη προβλημάτων.

· Πολλαπλοί διαχειριστές (Multiple Managers)

Ένας οργανισμός μπορεί να έχει πολλαπλούς σταθμούς διαχείρισης για διαφορετικές  μονάδες του οργανισμού, για διαφορετικές λειτουργίες και σε μια προσπάθεια να παρέχει ανάκαμψη από σφάλματα. Επειδή, περιβάλλοντα με πολλαπλούς σταθμούς διαχείρισης είναι συνηθισμένα, η συσκευή απομακρυσμένης παρακολούθησης δικτύου  πρέπει να συναλλάσσεται με περισσότερους σταθμούς διαχείρισης, ενδεχομένως, χρησιμοποιώντας τους πόρους της αλυσιδωτά.

RMON GROUPS
Το RMON αποτελείται κατά βάση από τις δέκα παρακάτω ομάδες:

· Statistics group
· History group
· Alert group
· Host group
· HostTopN group
· Matrix group
· Filter group
· Capture group
· Event group
· Token ring group
Αν και οι παραπάνω ομάδες προτείνονται για την υλοποίηση του RMON, οι ύπαρξη τους είναι προαιρετική. Αν όμως κάποιοι από αυτούς όπως και θα αναφερθεί υλοποιηθούν, τότε επιβάλλεται και η υλοποίηση και  κάποιων επακόλουθών τους ομάδων. Για παράδειγμα, από τη στιγμή που θα υλοποιηθεί η ομάδα συναγερμού είναι απαραίτητη και η δημιουργία της ομάδας των γεγονότων.  
STATISTICS GROUP

Η ομάδα των στατιστικών φροντίζει για την καταγραφή στατιστικών δεδομένων μετρημένα από τις συσκευές δικτυακής παρακολούθησης για κάθε παρακολουθούμενη διασύνδεση πάνω στη συσκευή. 
Η υλοποίηση της ομάδας των στατιστικών είναι προαιρετική.

Η  statistic group περιέχει στατιστικά δεδομένα μετρημένα από τη συσκευή παρακολούθησης του δικτύου για κάθε παρακολουθούμενη λειτουργία της συσκευής. Τα στατιστικά παίρνουν τη μορφή ελεύθερων τρεχούμενων  μετρητών που ξεκινούν από το μηδέν, όταν δημιουργηθεί μια έγκυρη είσοδος.

Αυτή η ομάδα συχνά έχει στατιστικά ορισμένα μόνο για Ethernet Interfaces. Κάθε etherStatsEntry περιέχει στατιστικά για ένα Ethernet Interface. Η συσκευή παρακολούθησης του δικτύου πρέπει να δημιουργεί μια etherStats είσοδο για κάθε παρακολουθούμενο Ethernet Interface στη συσκευή.

Αντικείμενα του etherStatsTable:

· EtherStatsEntry (μια συλλογή στατιστικών που κρατιούνται συγκεκριμένα για ένα Ethernet Interface)
· etherStatsIndex  (η αξία αυτού του αντικειμένου καθορίζει μοναδικά την ταυτότητα της  EtherStatsEntry)    

· etherStatsDropEvents        
· etherStatsOctets               
· etherStatsPkts                    
· etherStatsBroadcastPkts     
· etherStatsMulticastPkts      
· etherStatsCRCAlignErrors    
· etherStatsUndersizePkts      
· etherStatsOversizePkts        
· etherStatsFragments            
· etherStatsJabbers               
· etherStatsCollisions              
· etherStatsPkts64Octets      
· etherStatsPkts65to127Octets    
· etherStatsPkts128to255Octets       
· etherStatsPkts256to511Octets        
· etherStatsPkts512to1023Octets      
· etherStatsPkts1024to1518Octets     
· etherStatsOwner                   
· etherStatsStatus                   
(Τα υπόλοιπα αντικείμενα για τα οποία δεν δίνεται περιγραφή είναι διάφοροι μετρητές, όπως αριθμός πακέτων καλών ή με σφάλματα λαμβανομένων σε κάποια στιγμή ή με κάποια ιδιότητα.)

HISTORY GROUP
Το History Group καταγράφει περιοδικά στατιστικά δείγματα από δίκτυα και τα αποθηκεύει για μετέπειτα επανάκτηση.
 Η υλοποίηση του History Group είναι προαιρετική. 

 Αυτό το Group αποτελείται από δύο πίνακες:

· HistoryControlTable
· etherHistoryTable
Ο πρώτος πίνακας, ο historyControlTable, αποθηκεύει καταχωρήσεις διαμόρφωσης (configuration entries) καθεμιά από τις οποίες καθορίζει ένα interface, περίοδο δειγματοληψίας και άλλες παραμέτρους. 

Μόλις λαμβάνονται τα δείγματα, οι πληροφορίες τους αποθηκεύονται σε μια καταχώρηση σε έναν media-specific πίνακα. Κάθε μια από αυτές τις καταχωρήσεις καθορίζει ένα δείγμα και σχετίζεται με το historyControlEntry το οποίο προκάλεσε τη λήψη του δείγματος. Ο μοναδικός συγκεκριμένος πίνακας που έχει καθοριστεί είναι ο etherHistoryTable, για Ethernet δίκτυα.  

Το History Group λοιπόν, περιέχει μιa συνάρτηση ελέγχου και συλλογής δεδομένων. Η συνάρτηση ελέγχου διαχειρίζεται τα περιοδικά στατιστικά δείγματα πληροφοριών από δίκτυα και καθορίζει παραμέτρους ελέγχου, όπως για παράδειγμα τη συχνότητα των δειγμάτων πληροφορίας, τις οποίες αποθηκεύει στο historyControlTable.
 Η συνάρτηση ιστορίας καταγράφει στατιστικά δείγματα από δίκτυα Ethernet, για παράδειγμα, χρόνος έναρξης διαστήματος (interval start time) και αριθμός πακέτων. Αυτή η συνάρτηση τοποθετεί τα στατιστικά δείγματα στο etherHistoryTable.
Σε κάθε μια από τις i γραμμές του historyControlTable αντιστοιχεί ένα σύνολο γραμμών x του etherHistoryTable. Αυτά είναι τα χ πιο πρόσφατα δείγματα για την εγγραφή ελέγχου. Αν το probe κρατάει την ώρα της ημέρας, θα πρέπει να αρχίζει το πρώτο δείγμα του ιστορικού σε χρόνο τέτοιο ώστε όταν ξεκινάει η επόμενη ώρα, ένα δείγμα να έχει αρχίσει αυτή τη στιγμή. ‘Έτσι, κατορθώνει να φτιάξει περισσότερο φιλικές αναφορές και κάνει δυνατή τη σύγκριση αναφορών από διαφορετικά probes τα οποία έχουν σχετικά ακριβή ώρα. 
Ο παρακολουθητής ενθαρρύνεται να προσθέσει δύο εισόδους ελέγχου ιστορικού ανά παρακολουθούμενου interface για αρχικοποίηση οι οποίες περιγράφουν μια σύντομη και μια μακρόχρονη περίοδο δειγματοληψίας. Προτεινόμενες παράμετροι είναι 30 δευτερόλεπτα για τη βραχύχρονη περίοδο και 30 λεπτά για τη μακρόχρονη περίοδο δειγματοληψίας.

Αντικείμενα στον historyControlTable:

· historyControlIndex  (δείκτης που προσδιορίζει μοναδικά μια καταχώρηση στον historyControlTable και καθορίζει ένα σύνολο δειγμάτων σε ένα συγκεκριμένο διάστημα για μια διασύνδεση)

· historyControlDataSource (προσδιορίζει την πηγή των δεδομένων για την οποία συγκεντρώθηκαν ιστορικά στοιχεία)

· historyControlBucketsRequested 

· historyControlBucketsGranted 

· historyControlInterval

· historyControlOwner

· historyControlStatus 
Αντικείμενα στον etherHistoryTable:

· etherHistoryIndex (προσδιορίζει το ιστορικό του οποίου είναι μέρος η εγγραφή)

·  etherHistorySampleIndex (δείκτης:προσδιορίζει το συγκεκριμένο δείγμα)

·  etherHistoryIntervalStart(ώρα που αρχίζει το διάστημα στο οποίο μετριέται το δείγμα)

·  etherHistoryDropEvents 

·  etherHistoryOctets

·  etherHistoryPkts

·  etherHistoryBroadcastPkts 
· etherHistoryMulticastPkts

· etherHistoryCRCAlignErrors

· etherHistoryUndersizePkts

·  etherHistoryOversizePkts

·  etherHistoryFragments

·  etherHistoryJabbers

·  etherHistoryCollisions

·  etherHistoryUtilization

(Τα υπόλοιπα αντικείμενα για τα οποία δεν δίνεται περιγραφή είναι διάφοροι μετρητές, όπως αριθμός πακέτων καλών ή με σφάλματα λαμβανομένων σε κάποια στιγμή ή με κάποια ιδιότητα. )

ALARM GROUP

Η ομάδα συναγερμού λαμβάνει περιοδικά στατιστικά δείγματα από μεταβλητές μέσα σε συσκευές δικτυακής παρακολούθησης συγκρίνοντάς τις με προηγούμενα σχηματισμένα κατώφλια. Αν η παρακολουθούμενη μεταβλητή διαπεράσει ένα κατώφλι, τότε παράγεται ένα γεγονός. 

Η υλοποίηση της ομάδας συναγερμού είναι προαιρετική αν όμως υλοποιηθεί απαιτεί και την υλοποίησης της ομάδας των γεγονότων.
Ένας μηχανισμός υστέρησης δημιουργείται με σκοπό να περιορίσει την παραγωγή συναγερμών.  

Ο μηχανισμός υστέρησης λειτουργεί ως εξής:


Παράγει ένα γεγονός όταν ένα κατώφλι έχει διαπεραστεί προς την κατάλληλη κατεύθυνση. Από τη στιγμή αυτή κανένα πια γεγονός δεν μπορεί να πραγματοποιηθεί για το συγκεκριμένο κατώφλι, μέχρι να διαπεραστεί και το  αντιστοίχως αντίθετό του.
  Η ομάδα συναγερμού επιτρέπει να ορίσει κανείς ένα κατώφλι συναγερμού και ένα διάστημα δειγματοληψίας, καθιστώντας ικανό τον RMON πράκτορα να παράγει συναγερμούς σε οποιαδήποτε τμήμα του δικτύου ελέγχει. Τα κατώφλια συναγερμού μπορούν να βασιστούν  σε απόλυτες ή δέλτα μεταβλητές, έτσι ώστε να μπορεί να ειδοποιηθεί κανείς για αστραπιαία χτυπήματα ή πτώσεις σε μια παρακολουθούμενη τιμή. 

Κάθε συναγερμός συνδέεται με κάποιο γεγονός της ομάδας γεγονότων. Ένα γεγονός καθορίζει μια πράξη που προκαλείται όταν  το κατώφλι συναγερμού διαπεραστεί.

Η ομάδα συναγερμού περιοδικά παίρνει στατιστικά δείγματα από μεταβλητές που βρίσκονται στο Ethernet DCM και τα συγκρίνει με προκαθορισμένα κατώφλια.  Η ομάδα αυτή χαρακτηρίζεται από έναν πίνακα που λέγεται Alarm Table και αποθηκεύει διαμορφωμένες εισόδους που καθορίζουν μια μεταβλητή, περίοδο και παραμέτρους του κατωφλιού. Αν ο RMON πράκτορας θεωρήσει ότι ένα δείγμα ξεπερνά τις τιμές του κατωφλιού, τότε πραγματοποιεί ένα γεγονός. Ο RMON πράκτορας παρακολουθεί κάθε μεταβλητή  που αντιστοιχεί σε ένα ASN.1 πρωταρχικό τύπο ακεραίου (ακέραιος, μετρητής κ.α.) με τον τρόπο αυτό.

Μπορεί κάποιος να καθορίσει  την αύξηση ή ελάττωση κατωφλιών, εντοπίζοντας δικτυακά σφάλματα, όπως χαμηλή παραγωγή ή άλλα προβλήματα  βασισμένα σε δικτυακή εκτέλεση. Μπορείς, επίσης, να καθορίσεις κατώφλια αύξησης όταν θέλεις να σημειώσεις ότι ένας συναγερμός έχει υπερβεί το κατώφλι που έχεις καθορίσει. Καθορίζει κανείς κατώφλια μείωσης όταν θέλει να σημειώσει ότι το δίκτυο συμπεριφέρεται κανονικά ξανά. Για παράδειγμα, μπορεί κάποιος να ορίσει ένα κατώφλι μείωσης των 30 συγκρούσεων το λεπτό για να προσδιορίσει την επιστροφή σε μια αποδεκτή συμπεριφορά.

Όταν καθορίζεις μια συνθήκη συναγερμού, πρέπει να ορίσεις τις παρακάτω αξίες:

1)Το διάστημα παρακολούθησης πάνω στο οποίο δειγματίζονται τα δεδομένα.

2)Η μεταβλητή που δειγματίζεται.

3)Αύξοντα και φθίνοντα  κατώφλια που εντοπίζουν πότε ξεκινούν και πότε τελειώνουν τα δικτυακά προβλήματα.

4) Το γεγονός που λαμβάνει μέρος όταν ένα αύξων κατώφλι διαπερνάται.

5) Το γεγονός που λαμβάνει μέρος όταν ένα φθίνων κατώφλι διαπερνάται.

 Αντικείμενα του AlarmTable:

· AlarmEntry (μια λίστα από παραμέτρους που δημιουργούν έναν περιοδικό έλεγχο για συνθήκες συναγερμού)

· AlarmIndex (ένας δείκτης που καθορίζει μοναδικά την είσοδο στον πίνακα συναγερμού)

· AlarmInterval

· AlarmVariable

· AlarmSampleType

· AlarmValue

· AlarmStartUpAlarm

· AlarmRisingThreshold

· AlarmFallingThreshold

· AlarmRisingEventIndex

· AlarmFallingEventIndex

· AlarmOwner

· AlarmStatus

(Τα υπόλοιπα αντικείμενα για τα οποία δεν δίνεται περιγραφή είναι διάφοροι μετρητές, όπως αριθμός πακέτων καλών ή με σφάλματα λαμβανομένων σε κάποια στιγμή ή με κάποια ιδιότητα. )

HΟST GROUP

Το host group περιέχει στατιστικά σχετικά με κάθε host που έχει ανακαλυφθεί στο δίκτυο. Αυτό το group ανακαλύπτει hosts στο δίκτυο κρατώντας μια λίστα με MAC διευθύνσεις προέλευσης και προορισμού οι οποίες βρίσκονται στα καλά πακέτα (δηλαδή πακέτα χωρίς σφάλματα και με επιτρεπτό μήκος frame) που λαμβάνονται τυχαία από το δίκτυο. Για κάθε μια από αυτές τις διευθύνσεις το host group κρατάει ένα σύνολο από στατιστικά.

 Η υλοποίηση του Host Group είναι προαιρετική.
To host group aαποτελείται από τους πίνακες:

· hostControlTable,

· hostTable, και
· hostTimeTable
 
Ο πίνακας hostControlTable ελέγχει σε ποια interfaces εκτελείται αυτή η συνάρτηση, και περιέχει πληροφορία για την διαδικασία. Για κάθε hostControlEntry, συλλέγεται πληροφορία σε ένα interface και τοποθετείται και στο hostTable και στο hostTimeTable.
 Το hostTable περιέχει καταχωρήσεις για κάθε διεύθυνση που έχει βρεθεί σε κάποιο συγκεκριμένο interface. Κάθε καταχώρηση περιέχει στατιστικά στοιχεία σχετικά με τον αντίστοιχο host, όπως παρακολουθητικές λειτουργίες που εκτελούνται και πληροφορίες σχετικά με την πρόοδο της παρακολούθησης. Αυτός ο πίνακας δεικτοδοτείται με την MAC διεύθυνση του host.
Το hostTimeTable περιέχει πληροφορίες με την ίδια διαμόρφωση με το hostTable, και πρέπει να περιέχει το ίδιο σύνολο από hosts, αλλά δεικτοδοτείται χρησιμοποιώντας το hostTimeCreationOrder. 
Το hostTimeCreationOrder είναι ένας ακέραιος που δείχνει τη σχετική σειρά με την οποία μια συγκεκριμένη καταχώρηση ανακαλύφθηκε και προστέθηκε στον πίνακα. 
Αφού αυτή η σειρά, και άρα ο δείκτης, είναι ανάμεσα  στις καταχωρήσεις που υπάρχουν συγχρόνως στον πίνακα, ο δείκτης για μια συγκεκριμένη καταχώρηση μπορεί να αλλάξει αν μια προηγούμενη καταχώρηση σβηστεί. Έτσι η σχέση ανάμεσα στα hostTimeCreationOrder και hostTimeEntry μπορεί να σπάσει σε οποιαδήποτε στιγμή. 

Αντικείμενα στο hostControlTable:

·  hostControlIndex (καθορίζει συνάρτηση που ανακαλύπτει hosts στο interface και τοποθετεί στατιστικά γι’ αυτούς στους άλλους 2 πίνακες) 

·  hostControlDataSource (προσδιορίζει συγκεκριμένα interfaces)

·  hostControlTableSize  (αριθμός καταχωρήσεων στους άλλους πίνακες που σχετίζονται με αυτή την καταχώριση)

·  hoastControlLastDeleteTime

·  hostControlOwner

·  hostControlStatus
Αντικείμενα στο hostTable:

·  hostAddress (φυσική διεύθυνση του host)

·  hostCreationOrder (καθορίζει την σχετική διάταξη της ώρας δημιουργίας των host)

·  hostIndex(σύνολο των συλλεγμένων στατιστικών για hosts)

·  hostInPkts

·  hostOutPkts

·  hostInOctets

·  hostOutOctets

·  hostOutErrors        

·  hostOutBroadcastPkts

·  hostOutMulticastPkts
Αντικείμενα στο hostTimeTable:

· hostTimeAddress

·  hostTimeCreationOrder 

·  hostTimeIndex 

·  hostTimeInPkts

·  hostTimeOutPkts               

·  hostTimeInOctets              

·  hostTimeOutOctets             

·  hostTimeOutErrors             

· hostTimeOutBroadcastPkts
·  hostTimeOutMulticastPkts
(Τα υπόλοιπα αντικείμενα για τα οποία δεν δίνεται περιγραφή είναι διάφοροι μετρητές για βασικά στατιστικά σχετικά με τους host. Τα αντικείμενα στον πίνακα hostTimeTable είναι ανάλογα με αυτά του hostTable αλλά δεικτοδοτούνται με την μεταβλητή hostTimeCreationOrder. )
HostTopN GROUP
 H ομάδα HostTopN προετοιμάζει πίνακες που περιγράφουν τους hosts που κορυφώνουν μια λίστα παραγγελμένη από ένα από τα στατιστικά δεδομένα τους. Τα διαθέσιμα στατιστικά είναι δείγματα ενός από τα βασικά στατιστικά, πάνω σε ένα διάστημα καθορισμένο από το σταθμό διαχείρισης. Έτσι τα στατιστικά αυτά είναι rate-based.

Η υλοποίηση της ομάδας HostTopN είναι προαιρετική αλλά από την στιγμή που έχει αποφασιστεί η δημιουργία της απαιτείται παράλληλα και η υλοποίηση του Host Group.

Η ομάδα HostTopN χρησιμοποιείται για την προετοιμασία αναφορών που περιγράφουν τους hosts που αποτελούν μια λίστα παραγγελμένη από ένα από τα στατιστικά τους.

Ο σταθμός διαχείρισης επίσης, διαλέγει πόσοι τέτοιοι hosts θα αναφερθούν. Η ομάδα HostTopN χρησιμοποιείται για να αρχικοποιήσει τη δημιουργία μιας τέτοιας αναφοράς. Ο σταθμός διαχείρισης μπορεί να διαλέξει τις παραμέτρους μιας τέτοιας αναφοράς, όπως το interface,  στατιστικά, ο αριθμός των hosts, οι αρχικές και οι τελικές στιγμές της δειγματοληψίας.

Όταν η αναφορά είναι έτοιμη δημιουργούνται είσοδοι στον hostTopNTable που αντιστοιχούν στην μεταβλητή hostTopNEntry. Αυτές οι είσοδοι είναι στατικές για κάθε αναφορά από τη στιγμή που αυτή έχει οριστεί.

Αντικείμενα του HostTopNTable:

· HostTopNEntry (μια συλλογή από στατιστικά για ένα συγκεκριμένο host που έχει ανακαλυφθεί σε ένα interface αυτής της συσκευής) 
· HostTopNReport 

· HostTopNIndex (ένας δείκτης που καθορίζει μοναδικά την είσοδο στον πίνακα HostTopN)

· HostTopNAddress

· HostTopNRate
Αντικείμενα του HostTopNControlTable:

· HostTopNControlEntry (ένα σύνολο από παραμέτρους που ελέγχουν τη δημιουργία μιας αναφοράς των top N hosts σύμφωνα με ορισμένες μετρικές)

· HostTopNControlIndex (ένας δείκτης που καθορίζει μοναδικά την είσοδο στον πίνακα HostTopControlN)

· HostTopNControlHostIndex

· HostTopNRateBase

· HostTopNTimeRemaining

· HostTopNDuration

· HostTopNRequestedSize

· HostTopNGrantedSize

· HostTopNStartTime

· HostTopNOwner

· HostTopNStatus

Matrix Group

Το matrix group αποθηκεύει στατιστικά για συνομιλίες (conversations ή interchange)  ανάμεσα σε ζευγάρια διευθύνσεων. Μόλις η συσκευή ανακαλύψει μια νέα συνομιλία κατασκευάζει μια νέα καταχώρηση στους πίνακές της. 

Η υλοποίηση του matrix group είναι προαιρετική.
 Αποτελείται από 3 πίνακες:

·    matrixControlTable,

·   matrixSDTable 

·   matrixDSTable.
 Οι πίνακες αποθηκεύουν στατιστικά για συγκεκριμένη συνομιλία ανάμεσα σε δύο διευθύνσεις. Οι παράμετροι ελέγχου, όπως ο αριθμός των host, αποθηκεύονται στον matrixControlTable. Όταν η συσκευή λαμβάνει πληροφορία από ένα καλό πακέτο (δηλαδή πακέτο χωρίς σφάλματα και με επιτρεπτό μήκος frame), τοποθετεί τα δεδομένα και στον πίνακα matrixSDTable και στον matrixDSTable.
 Τα στοιχεία που αποθηκεύονται είναι τα ζευγάρια διευθύνσεων προέλευσης και προορισμού και τα πακέτα, τα  bytes, και τα σφάλματα για κάθε ζευγάρι. 
Όπως και στο host group οι δύο πίνακες δεδομένων (matrixSDTable και matrixDSTable) περιέχουν την ίδια πληροφορία οργανωμένη με δύο διαφορετικούς τρόπους.

 Αν η συσκευή παρακολούθησης δεν έχει πολλούς πόρους μπορεί να σβήσει κάποιες καταχωρήσεις. Είναι προτεινόμενο να σβήνει τις λιγότερο πρόσφατα χρησιμοποιούμενες καταχωρήσεις πρώτα.

Αντικείμενα στον matrixControlTable:

 matrixControlIndex (καθορίζει συνάρτηση που ανακαλύπτει συνομιλίες και τοποθετεί στατιστικά για αυτές στους άλλους 2 πίνακες) 

 matrixControlDataSource(προσδιορίζει πηγή δεδομένων, δηλαδή μια διασύνδεση)

 matrixControlTableSize(αριθμός matrixSDentries για αυτή τη διασύνδεση)

 matrixControlLastDeleteTime

 matrixControlOwner

 matrixControlStatus
Αντικείμενα στον matrixSDTable:

 matrixSDSourceAddress (φυσική διεύθυνση προέλευσης)

 matrixSDDestAddress(φυσική διεύθυνση προορισμού)

 matrixSDIndex (σύνολο συλλεγμένων στατιστικών)

 matrixSDPkts
 matrixSDOctets
 matrixSDErrors
Αντικείμενα στον matrixDSTable:

 matrixDSSourceAddress 
 matrixDSDestAddress
 matrixDSIndex 
 matrixDSPkts
 matrixDSOctets
 matrixDSErrors
(Τα υπόλοιπα αντικείμενα για τα οποία δεν δίνεται περιγραφή είναι διάφοροι μετρητές για αριθμούς πακέτων με κάποιες ιδιότητες. Τα αντικείμενα στον πίνακα matrixSDTable είναι ανάλογα με αυτά του matrixDSTable αλλά με διαφορετική οργάνωση. )
FILTER GROUP

Η ομάδα φίλτρου επιτρέπει σε πακέτα να συνταιριαστούν από μία εξίσωση φίλτρου. Αυτά τα πακέτα σχηματίζουν μία ροή δεδομένων η οποία μπορεί να συλληφθεί ή  μπορεί να παράγει γεγονότα. Μετράει πακέτα που μεταφέρουν ένα συγκεκριμένο πρότυπο bit. H ομάδα Filter επιτρέπει πακέτα να συλληφθούν με μια αυθαίρετη μορφή φίλτρου.

Ένα λογικό δεδομένο και ρεύμα ή κανάλι γεγονότων  σχηματίζονται από τα πακέτα που ταιριάζουν στην έκφραση του φίλτρου. Ο μηχανισμός του φίλτρου επιτρέπει τη δημιουργία μιας αυθαίρετης λογικής έκφρασης με την οποία φιλτράρονται τα πακέτα. Κάθε φίλτρο συσχετίζεται με ένα κανάλι που έχει σχέση OR με τα άλλα.

Μέσα στο φίλτρο κάθε ελεγχόμενο bit μέσα στα δεδομένα ή το γενικότερο πλαίσιο, έχει AND σχέση με τα άλλα bits του ίδιου φίλτρου. Η not φόρμα επίσης επιτρέπει τον έλεγχο για ανισότητα.

Τέλος, το κανάλι της αποδοχής του τύπου αντικειμένου επιτρέπει την αντιστροφή της όλης εξίσωσης. Το κανάλι μπορεί να είναι κλειστό ή ανοιχτό και να πραγματοποιεί γεγονότα , όταν το διαπερνούν πακέτα.         

Αντικείμενα του filterTable:

· filterEntry (ένα σύνολο από παραμέτρους για ένα φίλτρο πακέτου εφαρμοσμένο σε ένα συγκεκριμένο Interface)

· filterIndex (ένας δείκτης που καθορίζει μοναδικά την είσοδο στον πίνακα filter)

· filterChannelIndex
· filterPktDataOffset
· filterPktData
· filterPktDataMask
· filterPktDataNotMask
· filterPktStatus

· filterPktStatusNoMask

· filterOwner

· filterStatus

Αντικείμενα του ChannelTable:

· channelEntry (ένα σύνολο παραμέτρων για ένα φίλτρο πακέτου εφαρμοσμένο σε ένα συγκεκριμένο Interface)

· channelIndex (αυτό το αντικείμενο αναγνωρίζει το κανάλι του οποίου είναι μέρος το φίλτρο)

· channelIFIndex

· channelAcceptType

· channelDataControl

· channelTurnOnEventIndex

· channelTurnOffEventIndex

· channelEventIndex

· channelEventStatus

· channelMatches

· channelDescription

· channelOwner

· channelStatus

CAPTURE GROUP
Το capture group επιτρέπει τη σύλληψη των πακέτων που ικανοποιούν τις παραμέτρους ελέγχου του filter group για ένα συγκεκριμένο κανάλι. 
Η υλοποίηση αυτού του group είναι προαιρετική αλλά στη περίπτωση που θα  γίνει προαπαιτεί την υλοποίηση του filter group.

 Το capture group αποτελείται από 2 πίνακες: 

bufferControlTable 

 captureBufferTable 
Ο πίνακας bufferControlTable ελέγχει την έξοδο των συλληφθέντων πακέτων από ένα κανάλι που σχετίζεται με αυτή. Τα συλληφθέντα πακέτα τοποθετούνται στις γραμμές του πίνακα  captureBufferTable. Αυτές οι είσοδοι σχετίζονται με το bufferControlEntry για το οποίο αποθηκεύονται.
 Στοιχεία που αποθηκεύονται είναι τα: μέγεθος του buffer για συλληφθέντα πακέτα, αριθμός συλληφθέντων πακέτων κ.ά.

Αντικείμενα στον bufferControlTable:

 bufferControlIndex (δείκτης προσδιορίζει μοναδικά κάθε καταχώρηση του πίνακα)

 bufferControlChannelIndex (προσδιορίζει κανάλι που είναι πηγή των πακέτων)

 bufferControlFullStatus(καθορίζει αν υπάρχει χώρος για νέα πακέτα)

 bufferControlFullAction(καθορίζει την εκτελούμενη ενέργεια αν δεν υπάρχει χώρος για νέα πακέτα)

 bufferControlCaptureSliceSize

 bufferControlDownloadSliceSize

 bufferControlDownloadOffset

bufferControlMaxOctetsRequested

 bufferControlMaxOctetsGranted

 bufferControlCapturedPackets

 bufferControlTurnOnTime

 bufferControlOwner

 bufferControlStatus  
Αντικείμενα στον captureBufferTable:

 captureBufferControlIndex(δείκτης στο bufferControlEntry που σχετίζεται με αυτό το πακέτο )

 captureBufferIndex

 captureBufferPacketID (καθορίζει τη σειρά λαμβανόμενων πακέτων)

 captureBufferPacketData(περιέχει τα δεδομένα του πακέτου) 

 captureBufferPacketLength(καθορίζει το μέγεθος του λαμβανόμενου πακέτου)

 captureBufferPacketTime

 captureBufferPacketStatus
EVENT GROUP

Η ομάδα Event ελέγχει την παραγωγή και την ειδοποίηση γεγονότων από τη συσκευή.

Δηλαδή:

-καθορίζει διάφορα γεγονότα 

-προσδιορίζει τη μετάδοση παγίδων 

H Event ομάδα επιτρέπει για την υλοποίηση μιας SNMP παγίδας, την υλοποίηση μιας εισόδου καταγραφής ή και τα δύο, για κάθε επιλεγόμενο γεγονός. Ένα  γεγονός μπορεί να  συμβεί όταν  η μεταβλητή του δείγματος ενεργοποιήσει το συναγερμό, το κατώφλι συναγερμού ή το κανάλι αντίστοιχου γεγονότος πραγματοποιείται  πάνω σε ένα Ethernet DCM. Παγίδες μπορούν να μεταφερθούν από τον RMON πράκτορα σε πολλαπλούς σταθμούς διαχείρισης. Μπορείς να ορίσεις γεγονότα είτε για να καταγράψουν την παρακολουθούμενη πληροφορία, είτε να ειδοποιούν τον σταθμό διαχείρισης δικτύου. Η ομάδα γεγονότων περιέχει έναν πίνακα γεγονότων και έναν  logTable. Ο πίνακας των γεγονότων καθορίζει την ειδοποίηση που λαμβάνει μέρος όταν ένα γεγονός πυροδοτείται. Μια φόρμα ειδοποίησης είναι να γράψεις μια είσοδο στον  logTable.

Κάθε είσοδος  στον πίνακα γεγονότων συνιστά ένα γεγονός που μπορεί να ενεργοποιηθεί και καθορίζει μια πράξη, όπως αυτήν του γραψίματος μια είσοδο καταγραφής στον logTable ή  στέλνοντας μια SNMP παγίδα στο σταθμό διαχείρισης του δικτύου. Το γεγονός μπορεί να ενεργοποιήσει μια από τις παρακάτω πράξεις:

· Το σύστημα στέλνει μια SNMP παγίδα στο σταθμό διαχείρισης του δικτύου.

· Ο σταθμός διαχείρισης ειδοποιείται αμέσως.

· Το σύστημα εισάγει το γεγονός μέσα στο logTable στον πράκτορα του συστήματος.

· Ο σταθμός διαχείρισης μπορεί να ανακτήσει την πληροφορία που βρίσκεται αποθηκευμένη στον logTable για περαιτέρω ανάλυση. Για παράδειγμα, η συλλεγόμενη πληροφορία μπορεί να χρησιμοποιηθεί για να επιλεγούν τιμές του κατωφλιού της συσκευής δικτυακής παρακολούθησης.

· Το σύστημα στέλνει μια SNMP παγίδα και εισάγει το γεγονός στον logTable.

Ο logTable έχει δεδομένα που μόνο μπορούν να διαβαστούν για  τον σταθμό διαχείρισης δικτύου. Καταγράφει κάθε γεγονός το οποίο χρειάζεται να είναι κρατημένο. Παρέχει τον αριθμό του γεγονότος, έναν δείκτη που διακρίνει τις παρουσίες του ίδιου γεγονότος, το χρόνο στον οποίο συμβαίνει το γεγονός και την περιγραφή του γεγονότος. Δεν είναι όμως απαιτούμενο να σχηματίσει κανείς τον logTable. 

Αντικείμενα του EventTable:

· EventEntry (ένα σύνολο παραμέτρων που περιγράφουν ένα γεγονός που πρόκειται να πραγματοποιηθεί όταν επικρατούν συγκεκριμένες συνθήκες)

· EventIndex (ένας δείκτης που καθορίζει μοναδικά την είσοδο στον πίνακα Event)

· EventDescription

· EventType

· EventCommunity

· EventLastTimeSent

Αντικείμενα του logTable:

· LogEntry (ένα σύνολο δεδομένων που περιγράφουν ένα γεγονός που έχει δηλωθεί)

· LogIndex (η είσοδος ενός γεγονότος που υλοποιεί την είσοδο της εγγραφής)

· logEventIndex

· EventType

· logTime

· logDescription

Token Ring Group
Το token ring group δεν υπήρχε στην αρχική έκδοση του RMON αλλά προστέθηκε με το RFC 1513. Βασική του λειτουργία είναι να επεκτείνει το RMON για διαχείρηση token ring δικτύου. Χωρίζεται σε 4 μικρότερα group: 
Token Ring Ring Station Group

Token Ring Ring Station Order Group

Token Ring Ring Station Configuration Group

Token Ring Ring Source Routing Group
Token Ring Ring Station Group

 
Περιέχει στατιστικά και πληροφορίες κατάστασης που σχετίζονται με κάθε σταθμό token ring πάνω στον τοπικό δακτύλιο. Επίσης, παρέχει πληροφορίες κατάστασης για κάθε παρακολουθούμενο δακτύλιο.

 Αποτελείται από δύο πίνακες:

 ringStationControlTable

RingStationTable 
Token Ring Ring Station Order Group
Παρέχει τη σειρά των σταθμών στους παρακολουθούμενους δακτυλίους. Αποτελείται από έναν μόνο πίνακα, τον ringStationOrderTable, με μία είσοδο για κάθε σταθμό σε κάθε υποδίκτυο token ring.  

Token Ring Ring Station Configuration Group
Διαχειρίζεται token ring σταθμούς με ενεργά μέσα. Κάθε σταθμός σε ένα παρακολουθούμενο δακτύλιο μπορεί να μετακινηθεί ή να έχει κατεβασμένες πληροφορίες διαμόρφωσης.
 Αποτελείται από 2 πίνακες: 

 ringStationConfigControlTable

 ringStationConfigTable

Token Ring Ring Source Routing Group
Περιέχει στατιστικά χρησιμοποίησης αντλούμενα από πληροφορίες δρομολόγησης πηγής που υπάρχουν προαιρετικά σε πακέτα token ring. Αποτελείται από έναν μόνο πίνακα, sourceRoutingStatsTable, με μία καταχώρηση ανά διασύνδεση.
ΕΠΙΛΟΓΟΣ

Συμπερασματικά, το RMON έχει τη δυνατότητα να συλλέγει στατιστικές κυκλοφορίας από τα υποδίκτυο , παρέχει χαρακτηριστικά τα οποία επιτρέπουν την υλοποίηση γεγονότων και συναγερμών καθορίζοντας παράλληλα φίλτρα ροής πακέτου καθώς κα τη λογική σύλληψης. Τις λειτουργίες αυτές παρέχουν στο RMON οι δέκα ομάδες με βασικότερες από αυτές τις alarm, filter, packet capture και event.
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