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Πως φτάσαμε στο SNMPv3 από το SNMPv1 – Λίγο ιστορία…

Το Simple Network Management Protocol (SNMP) αποτελεί το πιο διαδεδομένο πρωτόκολλο για τη διαχείριση δικτύων βασισμένων στο TCP/IP. Το SNMP, γενικά, αποτελεί ένα πρωτόκολλο για την ανταλλαγή πληροφοριών διαχείρισης, αλλά κάνει και πολλά περισσότερα από αυτή την βασική και κύριά του λειτουργία. Πιο συγκεκριμένα, το SNMP, επιπλέον καθορίζει και ένα format για την αναπαράσταση των πληροφοριών διαχείρισης καθώς και ένα πλαίσιο για την οργάνωση κατανεμημένων συστημάτων σε συστήματα  διαχειριστές (managing systems) και διαχειριζόμενους πράκτορες (managed agents). Επίσης ένας αριθμός από συγκεκριμένες δομές βάσεων δεδομένων, που ονομάζονται βάσεις πληροφοριών διαχείρισης (management information bases – MIBs), έχουν καθοριστεί ως τμήμα του SNMP. Αυτές οι MIBs ορίζουν τις διαχειριζόμενες συσκευές για τα πιο κοινά αντικείμενα που παίρνουν μέρος στην διαχείριση δικτύου, όπως οι δρομολογητές (routers), οι γέφυρες (bridges) και τα LANs.

Η μεγάλη ανάπτυξη του SNMP, στο τέλος της δεκαετίας του ‘80 και στις αρχές της δεκαετίας του ’90, έφερε στην επιφάνεια και τα μειονεκτήματά του. Τα τελευταία περιλαμβάνουν την έλλειψη ορισμένων λειτουργιών, όπως είναι η αδυναμία να καθοριστεί η μεταφορά «ακατέργαστων» δεδομένων (bulk data) και μειονεκτήματα που έχουν να κάνουν με την ασφάλεια, όπως η έλλειψη μηχανισμών αυθεντικότητας και μυστικότητας (authentication and privacy mechanisms). Πολλά από τα προβλήματα που είχαν να κάνουν με την έλλειψη ορισμένων λειτουργιών αντιμετωπίστηκαν με την εμφάνιση και την έκδοση του SNMPv2, που το πρώτο RFC που το καθορίζει εμφανίστηκε το 1993. Επίσης έκδοση του 1993 του SNMPv2 περιείχε και μία λειτουργία όσον αφορά την ασφάλεια, αλλά αυτή δεν έγινε ευρέως αποδεκτή επειδή δεν υπήρχαν σαφείς ορισμοί στις σχετικές προδιαγραφές. Η επόμενη έκδοση, η SNMPv2c δεν περιείχε καμιά υπηρεσία ασφαλείας. Για να διορθωθεί αυτή η έλλειψη της υπηρεσίας ασφαλείας στο SNMP, ένας αριθμός από ανεξάρτητες μεταξύ τους ομάδες, άρχισε να δουλεύει πάνω στην συμπλήρωση του SNMPv2 με δυνατότητες που έχουν να κάνουν με την ασφάλεια. Από την εργασία αυτή αναδείχθηκαν δύο ανταγωνιστικές προσεγγίσεις: το SNMPv2u και το SNMPv2*. Τελικά οι δύο αυτές προσεγγίσεις αποτέλεσαν τη βάση για μια νέα ομάδα, που εργαζόταν υπό την αιγίδα του IETF (Internet Engineering Task Force), για την έκδοση ενός νέου πρωτοκόλλου του SNMPv3, που θα περιείχε όλες αυτές τις απαιτούμενες λειτουργίες ασφαλείας, που στην περίπτωση του SNMPv3 είναι οι: πιστοποίηση (authentication), η μυστικότητα (privacy) και ο έλεγχος πρόσβασης (access control).
Τον Ιανουάριο του 1998 η ομάδα αυτή έβγαλε στη δημοσιότητα ένα σύνολο από RFCs (βλέπε και πίνακα). Τα κείμενα αυτά ορίζουν ένα πλαίσιο ενσωμάτωσης χαρακτηριστικών ασφαλείας σε μία ενιαία οντότητα η οποία μπορεί να περιλαμβάνει είτε το SNMPv1 είτε το SNMPv2. Είναι απαραίτητο να γίνει κατανοητό ότι το SNMPv3 δεν  είναι ένα αυτόνομο (stand - alone) πρωτόκολλο που έρχεται να αντικαταστήσει το SNMPv1 και το SNMPv2. Το SNMPv3 καθορίζει ορισμένες λειτουργίες ασφάλειας οι οποίες θα χρησιμοποιηθούν σε συνδυασμό με το, προτεινόμενο, SNMPv2 αλλά και με το SNMPv1. Κάτι τέτοιο ορίζεται από το RFC 2271, που περιγράφει μια αρχιτεκτονική - πλαίσιο μέσα στο οποίο θα είναι δυνατή η συνύπαρξη όλων των υπαρχόντων και μελλοντικών εκδόσεων του SNMP.
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Από τα παραπάνω RFCs βλέπουμε ότι μόνο τα τρία από το πέντε RFCs έχουν να κάνουν με την ασφάλεια. Ωστόσο και τα άλλα δύο είναι σημαντικά μιας και ορίζουν όπως είπαμε ένα γενικότερο πλαίσιο μέσα στο οποίο λειτουργεί το SNMPv3. Η παρακάτω εικόνα περιγράφει τη σχέση των διαφόρων εκδόσεων του SNMP σε σχέση με το format. 
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Η επεξεργασία σχετικά με την ασφάλεια γίνεται σε επίπεδο μηνύματος. Για παράδειγμα, το SNMPv3 ορίζει ένα Μοντέλο Ασφάλειας Χρήστη (στο εξής USM – User Security Model) το οποίο και χρησιμοποιεί τα κατάλληλα πεδία στο message header.

Παρακάτω θα προσπαθήσουμε να περιγράψουμε τα RFCs που περιέχονται στον παραπάνω πίνακα, περιληπτικά, με σκοπό να δώσουμε τη γενική εικόνα του SNMPv3. Στην περιγραφή αυτή θα χρειαστεί να ξαναπεριγράψουμε έννοιες οι οποίες μπορεί να είναι οικοίες από προηγούμενες εκδόσεις του SNMP. Ωστόσο κάτι τέτοιο κρίνεται αναγκαίο ώστε να ορισμένες βασικές έννοιες του SNMP να δοθούν αυτή τη φορά μέσα από το πρίσμα του SNMP.

Βασικές αρχές του SNMP
Η βασική ιδέα κάθε συστήματος διαχείρισης δικτύου είναι ότι γενικά υπάρχουν δύο ειδών συστήματα-οντότητες σε κάθε σχηματισμό/διαμόρφωση  δικτύου: οι διαχειριστές (στο εξής managers) και οι πράκτορες (στο εξής agents). Κάθε κόμβος στο δίκτυο, δηλαδή Η/Υ, servers, bridges, routers και τα λοιπά, περιλαμβάνει και έναν agent. Ο agent αυτός είναι υπεύθυνος για τα εξής:

· Συλλογή και αποθήκευση πληροφοριών για το τοπικό περιβάλλον

· Την παροχή των πληροφοριών αυτών στον manager, είτε έπειτα από μια αίτηση για αυτό από τον manager, είτε όταν συμβεί κάτι το αξιοσημείωτο.

· Την εκτέλεση εντολών του manager που έχουν να κάνουν με την αλλαγή των λειτουργικών παραμέτρων ή της τοπικής διαμόρφωσης

Μία διαμόρφωση επίσης περιλαμβάνει και έναν ή περισσότερους managers ή σταθμούς διαχείρισης. Ο σταθμός διαχείρισης γενικά προσφέρει ένα user interface έτσι ώστε κάποιος άνθρωπος να μπορεί να ελέγξει και να παρατηρήσει εύκολα τις λειτουργίες του δικτύου. Επιπλέον αυτό το user interface επιτρέπει στο διαχειριστή να εκτελέσει κάποιες εντολές και του προσφέρει και δυνατότητες παραγωγής ορισμένων reports.

Η καρδία ενός συστήματος διαχείρισης δικτύου είναι ένα σύνολο από εφαρμογές οι οποίες ικανοποιούν τις ανάγκες εκείνες που απαιτούνται από τη διαχείριση ενός δικτύου. Έτσι οι εφαρμογές αυτές, θα πρέπει να περιέχουν τις ελάχιστες εκείνες δυνατότητες που να επιτρέπουν την παρακολούθηση της απόδοσης (performance monitoring), τον έλεγχο της διαμόρφωσης (configuration control) και το accounting.
Όλες αυτές οι εφαρμογές διαχείρισης δικτύου, επίσης, μοιράζονται και ένα κοινό πρωτόκολλο διαχείρισης. Αυτό προσφέρει όλες εκείνες τις βασικές λειτουργίες για την ανάκτηση των πληροφοριών διαχείρισης από τους agents και για την έκδοση διαταγών προς τους agents. Τέλος, ο κάθε agent συντηρεί μία MIB η οποία περιέχει τις τρέχουσες αλλά και τις παλιές πληροφορίες που έχουν να κάνουν με τη διαμόρφωση του δικτύου και την κίνηση αυτού. Ο management station συντηρεί μία καθολική MIB με πληροφορίες από όλους τους agent για όλο το δίκτυο.

Το SNMP γενικά περιλαμβάνει ένα σύνολο από ορισμένες ελάχιστες εφαρμογές διαχείρισης δικτύου και καμιά ευκολία για το χρήστη. Για το λόγο αυτό το SNMP δεν είναι μία τέλεια εφαρμογή διαχείρισης δικτύων και έτσι πολλοί κατασκευαστές λογισμικού διαχείρισης έχουν δημιουργήσει ένα δικό τους σύνολο από εφαρμογές οι οποίες τρέχουν πάνω από το SNMP. 

Η λέξη κλειδί στο SNMP είναι το simple. Το SNMP σχεδιάστηκε ώστε να είναι εύκολο να υλοποιηθεί και να απαιτεί ελάχιστες πόρους από το σύστημα και το δίκτυο. Γι’αυτό αποτελεί ένα εργαλείο για τη δημιουργία ενός βασικού πλαισίου διαχείρισης ενός δικτύου. 
Επιγραμματικά το πρωτόκολλο προσφέρει τέσσερις βασικές λειτουργίες:

· Get: Χρησιμοποιείται από τον manager για την ανάκτηση μιας πληροφορίας από την MIB ενός agent
· Set: Χρησιμοποιείται από τον manager για να θέσει μία τιμή στην MIB ενός agent
· Trap: Χρησιμοποιείται από τον agent για να στείλει μία προειδοποίηση στον manager
· Inform: Χρησιμοποιείται από τον manager για να στείλει μία ειδοποίηση σε έναν άλλον manager
Οι λειτουργίες αυτές είναι και ότι απλό μπορεί να περιέχει ένα πρωτόκολλο και η απλότητα αυτή είναι που κάνει το SNMP να είναι ευρέως αποδεκτό.

Η αρχιτεκτονική του SNMPv3

Η αρχιτεκτονική του SNMP αποτελείται από μία συλλογή κατανεμημένων οντοτήτων SNMP, οι οποίες αλληλεπιδρούν μεταξύ τους.  Κάθε τέτοια οντότητα υλοποιεί και ένα μέρος της SNMP ικανότητας και μπορεί να δράσει είτε σαν ένας agent, είτε σαν ένας manager είτε και σαν ένας συνδυασμός και των δύο. Κάθε τέτοια οντότητα αποτελείται από μία συλλογή από modules τα οποία μπορούν να παρομοιασθούν σαν ένα σύνολο από primitives και παραμέτρους. Το RFC 2271 καθορίζει μία απαραίτητη σχεδιαστική απαίτηση για το SNMPv3: Πρέπει να σχεδιαστεί μια modular αρχιτεκτονική η οποία θα μπορεί να

· Επιτρέπει την υλοποίηση της σε μια ευρεία γκάμα δικτυακών περιβαλλόντων, ορισμένων από των οποίων να χρειάζονται μία ελάχιστη και φθηνή λειτουργικότητα και άλλων που θα μπορούν να υποστηρίξουν επιπλέον λειτουργικότητα, ώστε να μπορέσουν να διαχειριστούν μεγάλο μέγεθος δικτύου

· Να μπορεί να κάνει εφικτή την υιοθέτηση πιο προηγμένων από τα υπάρχοντα standard, ασχέτως αν αυτά είναι ευρέως αποδεκτά

· Να μπορεί να κάνει χρήση εναλλακτικών μεθόδων ασφαλείας

SNMP οντότητα – SNMP entity

Κάθε SNMP οντότητα περιλαμβάνει έναν απλό μηχανισμό SNMP, ή αλλιώς μια SNMP engine. Κάθε τέτοια μηχανή υλοποιεί λειτουργίες όπως το να στέλνει και να λαμβάνει μηνύματα, να πιστοποιεί την αυθεντικότητα και να κρυπτογραφεί και να αποκρυπτογραφεί μηνύματα και τελικά να ελέγχει την πρόσβαση στα διαχειριζόμενα αντικείμενα. Η SNMP engine καθορίζεται ως ένα σύνολο από διαφορετικά modules - λειτουργίες. Η αρχιτεκτονική αυτή προσφέρει σημαντικά πλεονεκτήματα. Πρώτον ο ρόλος γενικά μιας SNMP οντότητα καθορίζεται από το ποιες ακριβώς από τις παραπάνω λειτουργίες – modules υλοποιούνται στην οντότητα αυτή. Δεύτερον η modular αυτή αρχιτεκτονική επιτρέπει τον καθορισμό διαφορετικών εκδόσεων για κάθε module, που με τι σειρά του έχει ως αποτέλεσμα το να μπορούμε να χρησιμοποιούμαι εναλλακτικές του πρωτοκόλλου τεχνικές, για ορισμένες λειτουργίες.

Traditional SNMP manager


Ένας traditional SNMP manager φαίνεται στην παρακάτω εικόνα:
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Αυτός ο traditional SNMP manager αλληλεπιδρά με έναν SNMP agent στέλνοντας σε αυτόν εντολές και λαμβάνοντας trap μηνύματα. Επίσης ο SNMP manager μπορεί να αλληλεπιδράσει και με άλλους SNMP managers με την αποστολή Inform Requests PDUs (Protocol Data Units) και λαμβάνοντας Inform Requests PDUs, τα οποία αποτελούν και το acknowledge στα Inform Request PDUs. 
Στην ορολογία που χρησιμοποιεί το SNMPv3, ένας traditional SNMP manager περιλαμβάνει τρεις κατηγορίες εφαρμογών. 
· Η πρώτη, η Command Generator Applications, παρακολουθεί και χειρίζεται τα διαχειριζόμενα δεδομένα στους απομακρυσμένους agents. Επιπλέον οι εφαρμογές αυτές κάνουν χρήση και των SNMPv1 ή/και του SNMPv2 PDU, συμπεριλαμβανομένου των Get, GetNext, GetBulk και Set. 

· Η δεύτερη κατηγορία είναι αυτή της Notification Originator Application, η οποία ξεκινά ασύγχρονες μεταδόσεις, στην περίπτωση του traditional SNMP manager. 

· Μία  Notification Receiver Application, που αποτελεί και την τρίτη κατηγορία εφαρμογών, επεξεργάζεται εισερχόμενα ασύγχρονα μηνύματα, τα οποία περιλαμβάνουν τα InformRequest, SNMPv2-Trap και SNMPv1-Trap PDUs. Στην περίπτωση ενός εισερχόμενου InformRequest PDU, η Notification Receiver Application θα απαντήσει με ένα Response PDU. 


Όλες αυτές οι εφαρμογές που περιγράφθηκαν κάνουν χρήση των υπηρεσιών που προσφέρονται από την SNMP engine για αυτή την οντότητα. Η SNMP engine εκτελεί δύο γενικές λειτουργίες:

· Δέχεται εξερχόμενα PDUs από άλλες SNMP εφαρμογές, εκτελεί την απαραίτητη επεξεργασία, όπως την εισαγωγή κωδικών πιστοποίησης και κρυπτογράφησης, και μετά ενσωματώνει τα PDUs σε μηνύματα προς μετάδοση

· Δέχεται εισερχόμενα SNMP μηνύματα από το επίπεδο μεταφοράς, εκτελεί όλη την απαραίτητη επεξεργασία, όπως την πιστοποίηση και την αποκρυπτογράφηση, και μετά εξάγει τα PDUs από το μήνυμα και τα περνά στην κατάλληλη εφαρμογή

Σε έναν traditional manager, η SNMP engine περιέχει έναν Dispatcher, ένα υποσύστημα επεξεργασίας μηνυμάτων (Message Processing Subsystem) και ένα υποσύστημα ασφαλείας (Security Subsystem). 

· Ο Dispatcher είναι ένας απλός traffic manager. Για τα εξερχόμενα PDUs, ο Dispatcher δέχεται PDUs από τις εφαρμογές και εκτελεί τις παρακάτω λειτουργίες. Για κάθε PDU, ο Dispatcher καθορίζει τι είδους επεξεργασία απαιτείται (π.χ SNMPv1 ή SNMPv2 ή SNMPv3) και περνά το PDU στο κατάλληλο επεξεργαστή μηνυμάτων. Ακολούθως το υποσύστημα επεξεργασία μηνυμάτων επιστρέφει ένα μήνυμα που περιέχει ένα PDU και κάποιους κατάλληλους headers που περιγράφουν την  εφαρμογή για την οποία προορίζεται αυτό το μήνυμα. Ο Dispatcher διαβάζει τους headers αυτούς και προωθεί το μήνυμα στην εφαρμογή αυτή. Για τα εισερχόμενα μηνύματα ο Dispatcher δέχεται μηνύματα από το επίπεδο μεταφοράς και εκτελεί τις ακόλουθες λειτουργίες. Για κάθε μήνυμα ο Dispatcher δρομολογεί το μήνυμα αυτό στον κατάλληλο επεξεργαστή μηνυμάτων. Ακολούθως ο επεξεργαστής αυτός του επιστρέφει ένα PDU που περιέχεται σε ένα μήνυμα το οποίο και ο Dispatcher το περνά στην κατάλληλη εφαρμογή.

· Το υποσύστημα επεξεργασίας μηνυμάτων δέχεται εξερχόμενα PDUs από τον Dispatcher και τα προετοιμάζει για μετάδοση ενσωματώνοντας σε αυτά τους κατάλληλους headers και τους επιστρέφει στον Dispatcher. Το υποσύστημα επεξεργασίας μηνυμάτων επίσης δέχεται εισερχόμενα μηνύματα από τον Dispatcher, επεξεργάζεται τον κάθε header του μηνύματος και έπειτα επιστρέφει το ενσωματωμένο PDU στον Dispatcher. Μία υλοποίηση του υποσυστήματος επεξεργασίας μηνυμάτων μπορεί να υποστηρίζει πολλαπλά format μηνυμάτων ανάλογα με το πρωτόκολλο (SNMPv1, SNMPv2 ή SNMPv3). 

· Το υποσύστημα ασφαλείας εκτελεί λειτουργίες πιστοποίησης και κρυπτογράφησης. Κάθε εξερχόμενο μήνυμα περνιέται στο υποσύστημα ασφαλείας από το υποσύστημα επεξεργασίας μηνυμάτων. Ανάλογα με το ποια υπηρεσία απαιτείται το υποσύστημα ασφαλείας μπορεί να κρυπτογραφήσει το ενσωματωμένο PDU -και πιθανόν ορισμένα πεδία στον header του μηνύματος- και να παράγει έναν κωδικό πιστοποίησης τον οποίο και θα εισάγει στον header του μηνύματος. Παρομοίως κάθε εισερχόμενο μήνυμα περνιέται στο υποσύστημα ασφαλείας από το υποσύστημα επεξεργασίας μηνυμάτων. Εάν απαιτείται το υποσύστημα ασφαλείας ελέγχει τον κωδικό πιστοποίησης και αποκρυπτογραφεί το PDU. Στη συνέχεια επιστρέφει το επεξεργασμένο μήνυμα στο υποσύστημα επεξεργασίας μηνυμάτων. Ένα τέτοιο υποσύστημα ασφαλείας μπορεί να υποστηρίζει πολλά μοντέλα ασφαλείας, αλλά αυτό που έχει γίνει μέχρι τώρα είναι το User-Based Security Model (USM) για το SNMPv3.

Traditional SNMP agent

Ένας traditional SNMP agent φαίνεται στην παρακάτω εικόνα:
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Ο traditional SNMP agent μπορεί να περιλαμβάνει τρεις τύπους εφαρμογές. Ο πρώτος τύπος είναι οι Command Response Applications, οι οποίες προσφέρουν πρόσβαση στα δεδομένα της διαχείρισης. Οι εφαρμογές αυτές απαντούν σε εισερχόμενες αιτήσεις με την ανάκτηση ή/και την ανάθεση (set) διαχειριζόμενων συσκευών και στη συνέχεια παράγουν ένα Response PDU. Ο δεύτερος τύπος είναι οι Notification Originator Applications που ξεκινούν και εδώ ασύγχρονες μεταδόσεις, στην περίπτωση του traditional agent για την εφαρμογή αυτή χρησιμοποιούνται οι SNMPv1-Trap ή οι SNMPv2-Trap PDU. Τρίτη κατηγορία είναι Proxy Forwarder Applications, που προωθούν μηνύματα μεταξύ των SNMP οντοτήτων.

Μια SNMP engine για έναν traditional agent έχει ό,τι έχει και μία SNMP engine για έναν traditional manager συν το υποσύστημα ελέγχου πρόσβασης (Access Control Subsystem). Αυτό το υποσύστημα προσφέρει υπηρεσίες πιστοποίησης στον έλεγχο της πρόσβασης στις MIBs για διάβασμα και αναθέσεις διαχειριζόμενων αντικειμένων. Οι υπηρεσίες αυτές πραγματοποιούνται στη βάση των περιεχομένων των PDUs. Μία υλοποίηση του υποσυστήματος ασφάλειας μπορεί να υποστηρίξει αρκετά διαφορετικά μοντέλα ελέγχου πρόσβασης. Μέχρι τώρα αυτό που έχει οριστεί είναι το View-Based Access Control Model (VACM) για το SNMPv3.

Ας σημειωθεί ότι οι λειτουργίες που έχουν να κάνουν με την ασφάλεια είναι οργανωμένες σε δύο ξεχωριστά υποσυστήματα: αυτό της ασφάλειας και αυτό του ελέγχου της πρόσβασης. Το υποσύστημα ασφαλείας έχει να κάνει με την μυστικότητα και την πιστοποίηση και λαμβάνει χώρα στα SNMP μηνύματα. Το υποσύστημα ελέγχου πρόσβασης έχει να κάνει με την εξουσιοδοτημένη πρόσβαση στην πληροφορία διαχείρισης και λαμβάνει χώρα στα SNMP PDUs.
SNMP Ορολογία

Τα σχετικά RFCs ορίζουν και μια σειρά από ορισμένες ορολογίες σχετικά με το SNMPv3. Παρακάτω παραθέτουμε επιγραμματικά την ορολογία αυτή, χωρίς να μπλεχτούμε σε περαιτέρω λεπτομέρειες μιας και ο ρόλος τους και το τι ακριβώς σημαίνουν θα φανεί πιο καθαρά παρακάτω (η εικόνα παρατίθεται όπως ακριβώς είναι στο web):
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Εφαρμογές SNMPv3 – SNMP Applications

Οι υπηρεσίες μεταξύ των διαφόρων modules μιας SNMP οντότητας ορίζονται στα RFCs με τη μορφή των στοιχειωδών κλήσεων (στο εξής με την αγγλική ονομασία primitives) και παραμέτρων (parameters). Μπορούμε να φανταστούμε αυτές τις primitives και τις παραμέτρους σαν έναν τυποποιημένο τρόπο αναπαράστασης των υπηρεσιών SNMP. Πιο συγκεκριμένα μία primitive καθορίζει την λειτουργία που πρόκειται να πραγματοποιηθεί και οι παράμετροι χρησιμοποιούνται για τη μεταφορά δεδομένων και πληροφοριών ελέγχου. Παρακάτω φαίνεται μια εικόνα η οποία βασίζεται στο RFC 2271, η οποία δείχνει πως όλα αυτές οι primitives εκτελούνται στην πραγματικότητα:
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Το (a) μέρος της εικόνας δείχνει τη σειρά των γεγονότων στα οποία ένας Command Generator ή ένας Notification Generator ζητά να μεταδοθεί ένα PDU και στη συνέχεια τι γίνεται όταν έρχεται η απάντηση σε αυτό το PDU, όλα αυτά φυσικά συμβαίνουν σε έναν manager. Το (b) μέρος της εικόνας δείχνει τι συμβαίνει σε έναν agent, πως δηλαδή ένα εισερχόμενο μήνυμα καταλήγει στο να γίνει dispatch ένα PDU σε μια εφαρμογή και στη συνέχεια πως η εφαρμογή αυτή απαντά στο PDU που δέχθηκε, με ένα εξερχόμενο μήνυμα. Αναλυτικά σε κάθε μια εφαρμογή συμβαίνουν τα εξής:

· Command Generator Applications: Μία Command Generator Application χρησιμοποιεί το sendPDU και processResponsePDU Dispatcher primitives. Το sendPDU δίνει στον Dispatcher τις απαραίτητες πληροφορίες για τον προορισμό του PDU, για τις παραμέτρους ασφαλείας και το ίδιο τελικά το PDU. Ο Dispatcher στη συνέχεια ξεκινά το Message Processing Model, το οποίο με τη σειρά του καλεί το Security Model, για να ετοιμάσουν το μήνυμα. O Dispatcher περνά το μήνυμα στο επίπεδο μετάδοσης (Transport Layer) για να μεταδοθεί. Εάν η μετάδοση είναι επιτυχής ο Dispatcher αναθέτει έναν sendPDUHandler identifier για αυτό το PDU και επιστρέφει αυτήν την τιμή στον Command Generator. Αυτός αποθηκεύει την τιμή αυτή ώστε να μπορεί να ξεχωρίσει τη μελλοντική απάντηση για αυτό το PDU. Ο Dispatcher παραδίδει κάθε εισερχόμενη απάντηση σε PDU στη σωστή Command Generator Application χρησιμοποιώντας την processResponsePDU primitive.

· Command Response Applications: Μία Command Response Application χρησιμοποιεί τέσσερις primitives του Dispatcher (registerContextEngineID, unregisterContextEngineID, processPdu, returnResponsePdu) και μία primitive του Access Control Subsystem (isAccessAllowed). Η registerContextEngineID δίνει τη δυνατότητα σε μια command responder application να καταχωρήσει (register) τον εαυτό της ως μια συγκεκριμένη SNMP engine, που μπορεί να κάνει ορισμένες συγκεκριμένες δουλειές με συγκεκριμένα PDU. Μόλις μια command response application έχει κάνει register, όλα τα εισερχόμενα μηνύματα που περιέχουν τον registered συνδυασμό contextEngineID και pduType προωθούνται σε αυτή. Μόλις παραλάβει το πακέτο από τον Dispatcher ένας command responder εκτελεί τα παρακάτω βήματα:

1. Εξετάζει το περιεχόμενο του PDU. Αυτό θα πρέπει να ταιριάζει με αυτά που έχει κάνει register.

2. Καθορίζει εάν επιτρέπεται η πρόσβαση ώστε να γίνει η απαραίτητη εργασία για αυτό το PDU. Για το σκοπό αυτό καλείται η isAccessAllowed primitive. Η παράμετρος securityModel δείχνει πια μέθοδος-μοντέλο στο Access Control Subsystem χρησιμοποιείται.

3. Εάν επιτρέπεται η πρόσβαση ο command responder εκτελεί την κατάλληλη εργασία και ετοιμάζει ένα response PDU. Εάν η πρόσβαση αποτύχει ο command responder ετοιμάζει ένα κατάλληλο για την περίπτωση αυτή response PDU.

4. Ο command responder καλεί τον Dispatcher με ένα returnResponsePdu primitive για να στείλει το response PDU.

· Notification Generator Applications: Μία Notification Generator Application ακολουθεί την ίδια λογική με μια Command Generator Application.

· Notification Receiver Applications: Παρομοίως μια Notification Receiver Application λειτουργεί όμοια με μια Command Respond Application.

· Proxy Forwarder Applications: Μία Proxy Forwarder Application χρησιμοποιεί primitives του Dispatcher για να προωθήσει μηνύματα SNMP. Ένας proxy forwarder προωθεί τεσσάρων ειδών μηνύματα:

· Μηνύματα που περιέχουν PDU από έναν command generator και τα προωθεί είτε στην τελική SNMP engine είτε σε μια πιο κοντινή προς αυτή.

· Μηνύματα από notification generator applications και τα μεταχειρίζεται όπως παραπάνω.

· Μηνύματα που περιέχουν Response PDU και τα μεταχειρίζεται παρομοίως.

· Μηνύματα που περιέχουν έναν report indicator.

Μοντέλο επεξεργασίας μηνυμάτων και το User Security Model
Μοντέλο Επεξεργασίας Μηνυμάτων

Το RFC 2272 ορίζει ένα γενικό μοντέλο επεξεργασίας μηνυμάτων για το SNMPv3.  Το μοντέλο αυτό είναι υπεύθυνο για την αποδοχή PDUs από τον Dispatcher, την ενσωμάτωσή τους σε μηνύματα και την έναρξη του User Security Model (στο εξής USM) ώστε να προστεθούν στον header του μηνύματος οι κατάλληλες παράμετροι σχετικά με την ασφάλεια. Το μοντέλο επεξεργασίας μηνυμάτων είναι επίσης υπεύθυνο για να δέχεται εισερχόμενα μηνύματα και να ξεκινά το USM για να επεξεργαστεί τις παραμέτρους που είναι σχετικές με την ασφάλεια και να μεταφέρει το PDU στον Dispatcher. Η δομή ενός SNMPv3 μηνύματος με USM φαίνεται στην εικόνα:
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Τα πέντε πρώτα πεδία είναι:

1. msgVersion: Η έκδοση του πρωτοκόλλου, πάντα ορισμένο σαν SNMPv3.

2. msgID: Ένας μοναδικός αριθμός ώστε να μπορούν να συντονιστούν εισερχόμενα με εξερχόμενα μηνύματα.

3. msgMaxSize: Το μέγιστο μέγεθος του μηνύματος.

4. msgFlags: Περιέχει ορισμένα flags σχετικά με την επεξεργασία του μηνύματος.

5. msgSecurityModel: Το μοντέλο ασφαλείας που πρέπει να χρησιμοποιήσει ο παραλήπτης του μηνύματος.

User-Based Security Model

Το SNMPv3 έχει πρόβλεψη για ασφάλεια κατά τις διαχειριστικές λειτουργίες που πραγματοποιεί. Το RCF 2274 που περιλαμβάνεται στο SNMP ορίζει το «μοντέλο ασφάλειας χρήστη» USM. To USM δίνει τη δυνατότητα για πιστοποίηση και απόρρητη επικοινωνία με τα στοιχεία του δικτύου. Ποιό συγκεκριμένα το User Security Model παρέχει ασφάλεια ως προς τις ακόλουθες απειλές :
· Τροποποίηση πληροφορίας: Μια οντότητα μπορεί να μεταβάλλει στο ενδιάμεσο του δικτύου τις εντολές που αποστέλλονται απο μια οντότητα με δικαιώματα διαχείρισης, κατά τέτοιον τρόπο ώστε να μπορεί ακόμα και να μεταβάλλει τις τιμές κάποιων αντικειμένων του SNMP.

· Απόκρυψη και αλλαγή ταυτότητας: Κάποιες διαχειριστικές λειτουργίες εκτελούνται λανθασμένα γιατί κάποια οντότητα αποκρύπτει την πραγματική της ταυτότητα και εμφανίζεται ώς μια η οποία έχει διαχειριστικά δικαιώματα

· .Μεταβολή ακολουθίας μηνυμάτων: Επειδή το SNMP λειτουργεί πάνω απο UDP το οποίο είναι datagram, connectionless πρωτόκολλο, γίνεται να κρατηθούν ορισμένα μηνύματα και να αναδιαταχθούν, ή να επαναληφθούν (replay attack) ώστε να προκαλέσουν ανεπιθύμητες λειτουργίες.

· Αποκάλυψη λειτουργιών: Ενας κακόβουλος χρήστης μπορεί παρατηρώντας τις συναλλαγές που κάνει το πρωτόκολλο του SNMP με κάποια στοιχεία του δικτύου που διαχειρίζεται να μάθει τις τιμές των αντικειμένων που μεταβάλλονται. Για παράδειγμα παρατηρώντας τη συναλλαγή κατά την οποία μεταβάλλεται το password μια διαχειριζόμενης οντότητας μπορεί ενας κακόβουλος χρήστης να μάθει το νέο password.

Το USM πάντως, δεν έχει σχεδιαστεί για να αποτρέπει απειλές όπως:

· Denial of Service(DOS): Δημιουργώντας υψηλό φόρτο στο δίκτυο, μπορεί κάποιος κακόβουλος χρήστης να αποτρέψει μια επιθυμητή συναλλαγή μεταξύ του διαχειριστή και μιας οντότητας του δικτύου.

· Traffic Analysis: Ενας επιτιθέμενος μπορεί να παρακολουθήσει κάποιες επαναλαμβανόμενες patterns της κίνησης μεταξύ managers και agents.

Το ότι δεν υπάρχει πρόβλεψη για αποτροπή επιθέσεων DOS είναι αποτέλεσμα του οτι στην πλειονότητα των περιπτώσεων, η κίνηση που προκαλείται απο την επίθεση δεν μπορεί να διακριθεί απο την κανονική και νόμιμη.

Κρυπτογραφικές Λειτουργίες

Δυο κρυπτογραφικές λειτουργίες ορίζονται στο μοντέλο ασφάλειας χρήστη: πιστοποίηση και κρυπτογράφηση. Για την υποστήριξη αυτών, το SNMP απαιτεί δυο κλειδιά: το μυστικό κλειδί (privKey) και ενα κλειδί πιστοποίησης (authKey). Διαφορετικές τιμές αυτών των κλειδιών κρατώνται για τις εξής ομάδες χρηστών :
· Τοπικούς χρήστες

· Απομακρυσμένους χρήστες

Αυτές οι τιμές είναι χαρακτηριστικά των χρηστών που αποθηκεύονται ξεχωριστά για κάθε ενα, και δεν είναι προσβάσιμες μέσω SNMP. To USM χρησιμοποιεί δυο εναλλακτικά πρωτόκολλα για πιστοποίηση χρηστών: Το HMAC-MD5-96 και το HMAC-SHA-96. Τα πρωτόκολλα αυτά χρησιμοποιούν μια ασφαλή one-way hash function και ενα κλειδί για να παράγουν ενα κώδικα πιστοποίησης μηνύματος (MAC). Για την κρυπτογράφηση χρησιμοποιείται ο DES σε CBC mode με μυστικό κλειδί το privKey που αναφέραμε παραπάνω.

Authoritative και μη-authoritative snmp κλήσεις
Σε κάθε μεταφορά μηνύματος μια απο τις δυο οντότητες που επικοινωνούν ορίζεται αν είναι η authoritative οντότητα ή οχι ανάλογα με τους ακόλουθους κανόνες:
· Όταν ενα SNMP μήνυμα περιμένει απάντηση (πχ. Get, GetNext, GetBulk, Set, Inform PDU), τότε ο αποδέκτης του μηνύματος είναι authoritative.

· Αντίθετα όταν το μήνυμα δεν απαιτεί απάντηση (πχ. Traps) τότε ο αποστολέας είναι authoritative.

Αυτή η διάκριση γίνεται για τους εξής δυο λόγους:
1. Η ώρα αποστολής ενός μηνύματος καθορίζεται σε σχέση με ενα ρολόι που διατηρεί η συσκευή που εκτελεί την authoritative κλήση. Έτσι όταν στέλνει ενα μήνυμα, η μη-authoritative συσκευή ρυθμίζει το εσωτερικό της ρολόι σύμφωνα με το timestamp που περιέχεται στο μήνυμα αυτό.

2. Ο δεύτερος λόγος έχει σχέση με τα κλειδιά. Τα κλειδιά αποθηκεύονται στην authoritative συσκευή, ώστε αυτή να είναι υπεύθυνη για αυτά χωρίς να υπάρχει το ρίσκο να κρατιούνται και σε άλλες συσκευές σε ενα κατανεμημένο δίκτυο.

Με αυτόν τον τρόπο, συσκευές που χρησιμοποιούνται ως Command Generators ελέγχουν τα timestamps απο τα snmp μηνύματα ώστε να μην είναι δυνατή η αναπαραγωγή τους με τα ακόλουθα ανεπιθύμητα αποτελέσματα.

Παράμετροι του μοντέλου ασφάλειας χρήστη

Όποτε ενα μήνυμα περνιέται στο USM απο τον Message Processor το USM ενσωματώνει στο μήνυμα επικεφαλίδες (headers) με τις ακόλουθες παραμέτρους ασφαλείας:

· msgAuthoritativeEngineID: Είναι το ID της authoritative συσκευής που σχετίζεται με το συγκεκριμένο μήνυμα

· msgAuthoritativeEngineBoots: Μεταβλητή που δηλώνει το πόσες φορές η authoritative συσκευή έχει επανεκκινηθεί ή παραμετροποιηθεί απο την αρχή της λειτουργίας της

· msgAuthoritativeEngineTime: Μεταβλητή που δηλώνει το πόσα δευτερόλεπτα έχουν περάσει απο τότε που η συσκευή τελευταία φορά επανεκκινήθηκε έχοντας αυξήσει κατά ενα το msgAuthoritativeEngineBoots
· msgUserName: Ο χρήστης για λογαριασμό του οποίου στέλνεται το μήνυμα

· msgAuthenticationParameters: Αν δεν χρησιμοποιείται κρυπτογράφηση τότε έχει την τιμή NULL, αλλιώς περιέχει το seed για την αρχικοποίηση του DES.

Η λειτουργία του USM συνοψίζεται στα εξής : το μήνυμα αρχικά κρυπτογραφείται, οι msgAuthenticationParameters αρχικοποιούνται και εκτελείται αν χρειάζεται πιστοποίηση του μηνύματος. Έτσι ολόκληρο το μήνυμα γίνεται hashed με τα πρωτόκολλα HMAC που αναφέραμε και ο κωδικός πιστοποίησης τοποθετείται στις msgAuthenticationParameters. Για τα εισερχόμενα μηνύματα, πρώτα εκτελείται η πιστοποίηση. Το USM ελέγχει αν το message authentication code (MAC) συμπίπτει με αυτό που είναι αποθηκευμένο στις παραμέτρους ασφαλείας και αν ναι, τότε θεωρείται αυθεντικό αν επιπλέον είναι μέσα στο έγκυρο time-window. Αν αυτό δεν συμβαίνει, τότε απορρίπτεται.

Αυτή η διαδικασία φαίνεται αναλυτικά στο επόμενο σχήμα.
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Οι μηχανισμοί γραμμικότητας χρόνου του USM
Το μοντέλο ασφάλειας χρήστη του SNMPv3 έχει μια συλλογή απο μηχανισμούς ελέγχου γραμμικότητας χρόνου προκειμένου να διασφαλιστεί οτι κανένα μήνυμα δεν θα επαναληφθεί ή καθυστερήσει απο κάποιο κακόβουλο χρήστη. Κάθε SNMP συσκευή που δρα ως authoritative προκειμένου να εκτελέσει κάποιες εντολές διαχείρισης σε άλλα στοιχεία δικτύου, πρέπει οπωσδήποτε να διατηρεί τις παραμέτρους msgAuthoritativeEngineTime και msgAuthoritativeEngineBoots που αναφέρονται στο τοπικό της ρολόι. Κατά την αρχική εγκατάσταση κάθε SNMP συσκευής αυτές οι δυο μεταβλητές μηδενίζονται. Απο εκεί και πέρα κάθε δευτερόλεπτο, η EngineTime αυξάνεται κατά ενα. Αν ποτέ φτάσει στη μέγιστη τιμή της (231) τότε μηδενίζεται ακριβώς σαν να είχε γίνει reboot.  Με ενα μηχανισμό συγχρονισμού, κάθε μη authoritative συσκευή διατηρεί κάποιες προσεγγιστικές τιμές για κάθε authoritative συσκευή με την οποία επικοινωνεί ώστε όταν αποστέλλει μια απάντηση να μπορεί απο την διαφορά της ώρας να καταλάβει η authoritative συσκευή αν η απάντηση είναι αυθεντική ή replayed.

Ο μηχανισμός συγχρονισμού λειτουργεί ως εξής. Κάθε μη authoritative συσκευή διατηρεί τις τρεις μεταβλητές που προαναφέραμε :

· snmpEngineBoots: είναι η πιο πρόσφατη τιμή της snmpEngineBoots για την απομακρυσμένη authoritative συσκευή

· snmpEngineTime: είναι η προσέγγιση της μη-authoritative συσκευής για το χρόνο που διατηρεί στο εσωτερικό της ρολόι η απομακρυσμένη authoritative συσκευή διαχείρισης. Μεταξύ των επικοινωνιών authoritative και μη-authoritative συσκευών, η μη authoritative συσκευή αυξάνει την τιμή αυτής της μεταβλητής κατά ενα κάθε δευτερόλεπτο, ώστε να διατηρήσει τον συγχρονισμό της.

· latestReceivedEngineTime: είναι η υψηλότερη τιμή της μεταβλητής msgAuthoritativeEngineTime που έχει δεχθεί η συσκευή απο την απομακρυσμένη authoritative συσκευή. Η τιμή αυτή ανανεώνεται κάθε φορά που λαμβάνεται μια μεγαλύτερη τιμή της msgAuthoritativeEngineTime. Ο σκοπός αυτής της μεταβλητής είναι να προστατέψει απο επίθεση επανάληψης μηνύματος (replay attack) που θα είχε ως αποτέλεσμα η snmpEngineTime να μην αυξηθεί.

Η ομάδα αυτών των τριών μεταβλητών κρατείται σε κάθε μη-authoritative συσκευή για κάθε μια απο τις authoritative συσκευές με τις οποίες επικοινωνεί. Προκειμένου να επιτυγχάνεται ο συγχρονισμός, κάθε authoritative συσκευή σε κάθε μήνυμα που στέλνει περιλαμβάνει τις μεταβλητές msgAuthoritativeEngineBoots, msgAuthoritativeEngineΤime και msgAuthoritativeEngineID. Εάν το μήνυμα θεωρηθεί απο την διαχειριζόμενη συσκευή αυθεντικό, τότε η ενημέρωση των μεταβλητών γίνεται με τα εξής δυο κριτήρια :

1. Αν ισχύει τουλάχιστον ενας απο τους εξής δυο κανόνες :

· (msgAuthoritativeEngineBoots > snmpEngineBoots)
· [(msgAuthoritativeEngineBoots = snmpEngineBoots) and                             (msgAuthoritativeEngineTime > latestReceivedEngineTime)]

Η πρώτη συνθήκη λέει οτι γίνεται ανανέωση αν η συσκευή έχει γίνει reboot απο την προηγούμενη ενημέρωση. Η δεύτερη, οτι αν δεν έχει γίνει reboot τότε γίνεται ενημέρωση αν η νέα τιμή της EngineTime είναι μεγαλύτερη απο την μεγαλύτερη που είχε μέχρι τώρα η μη-authoritative συσκευή λάβει. Η νέα τιμή της EngineTime μπορεί να είναι μικρότερη απο την latestReceivedEngineTime στην περίπτωση που δυο μηνύματα φτάσουν για κάποιο λόγο έξω απο την κανονική τους χρονική σειρά, ή αν γίνεται μια επίθεση επανάληψης μηνυμάτων.

2. Όταν γίνεται η ενημέρωση συμβαίνουν τα εξής :

· Η τιμή της snmpEngineBoots ενημερώνεται με την τιμή της msgAuthoritativeEngineBoots
· Η τιμή της snmpEngineTime ενημερώνεται με την τιμή της msgAuthoritativeEngineTime
· Η τιμή της latestReceivedEngineTime ενημερώνεται με την τιμή της msgAuthoritativeEngineTime
Πρέπει επιπλέον να σημειωθεί οτι η ενημέρωση γίνεται μόνο εαν χρησιμοποιείται πιστοποίηση της προέλευσης του μηνύματος δηλαδή το μήνυμα έχει βρεθεί οτι είναι αυθεντικό μέσω του HMAC που έχουμε αναφέρει παραπάνω. Το SNMPv3 ορίζει οτι ενα μήνυμα για να θεωρείται έγκυρο πρέπει να έχει φτάσει μέσα σε κάποιο καθορισμένο χρόνο για να αποφευχθούν επιθέσεις τύπου επανάληψης και καθυστέρησης. Το παράθυρο χρόνου πρέπει να είναι τόσο μικρό όσο είναι δυνατόν λαμβανομένων υπόψιν των παραμέτρων του δικτύου, αλλά και αρκετά μεγάλο ώστε να μην απορρίπτονται αυθεντικά μηνύματα ως άκυρα.

Η περίπτωση του ελέγχου της γραμμικότητας των μηνυμάτων είναι πιο σημαντική για τις authoritative συσκευές.  Για κάθε εισερχόμενο μήνυμα που έχει πιστοποιηθεί, η συσκευή ελέγχει τις τιμές των msgAuthoritativeEngineBoots και msgAuthoritativeEngineTime με τις τιμές snmpEngineBoots και snmpEngineTime που κρατάει τοπικά . Το μήνυμα θεωρείται οτι είναι εκτός έγκυρου χρόνου αν συμβαίνει ενα απο τα εξής :

· snmpEngineBoots = 231 –1 ή
· msgAuthoritativeEngineBoots ( snmpEngineBoots ή
· η τιμή της msgAuthoritativeEngineΤime διαφέρει απο αυτήν της snmpEngineTime περισσότερο απο (150 δευτερόλεπτα.

Η πρώτη συνθήκη ορίζει οτι κανένα μήνυμα δεν θεωρείται έγκυρο αν η snmpEngineBoots έχει φτάσει στη μέγιστη τιμή της. Η δεύτερη συνθήκη ορίζει οτι ενα μήνυμα πρέπει να έχει φτάσει απο συσκευή που έχει συγχρονιστεί μετά το τελευταίο της reboot αλλιώς θεωρείται άκυρο. Η τρίτη συνθήκη λεει οτι το μήνυμα πρέπει το πολύ να διαφέρει χρονικά 150 δευτερόλεπτα απο το ρολόι της συσκευής η οποία το έλαβε, αλλιώς θεωρείται άκυρο.

Αν ενα μήνυμα θεωρηθεί άκυρο, τότε αποστέλλεται μια ένδειξη λάθους (notInTimeWindow) στη συσκευή απο την οποία προήλθε. Και πάλι, όλα αυτά συμβαίνουν, όπως και ο συγχρονισμός μόνο αν το μήνυμα είναι πιστοποιημένο, δηλαδή οι headers του που σχετίζονται με την ασφάλεια είναι έγκυροι.

Τοπικότητα κλειδιών

Μια απο τις προυποθέσεις για την χρήση των κρυπτογραφικών υπηρεσιών του SNMPv3 είναι οτι για κάθε επικοινωνία μεταξύ ενός χρήστη μιας μη-authoritative συσκευής και μιας απομακρυσμένης authoritative συσκευής απαιτείται ο διαμοιρασμός ενός μυστικού κλειδιού αυθεντικότητας και ενός μυστικού κλειδιού πιστοποίησης. Τα κλειδιά αυτά δίνουν τη δυνατότητα σε χρήστες  μη-authoritative συσκευών (συσκευές διαχείρισης) να πιστοποιηθούν σε απομακρυσμένες συσκευές που θέλουν να διαχειριστούν  (agents). Για την απλοποίηση του όλου σχήματος πιστοποίησης κάθε χρήστης διατηρεί ενα ζεύγος κλειδιού πιστοποίησης και κρυπτογράφησης. Τα κλειδιά αυτά δεν είναι αποθηκευμένα σε κάποια MIB ουτε είναι προσβάσιμα με SNMP. 

Επειδή το SNMPv3 έχει ως κύριο χαρακτηριστικό διαφοράς απο τους προκατόχους του την ασφάλεια, θα δούμε με συντομία την τεχνική και την πολιτική που ακολουθείται για τη δημιουργία των κλειδιών. Οι αρχές στις οποίες στηρίζεται το όλο σχήμα πιστοποίησης είναι δυο:

1. Τα κλειδιά παράγονται απο ενα οριζόμενο απο τον χρήστη password
2. Υπάρχει τοπικότητα των κλειδιών με την έννοια οτι ο κάθε χρήστης μοιράζεται ενα μοναδικό κλειδί πιστοποίησης και κρυπτογράφησης με κάθε απομακρυσμένη συσκευή ενώ ταυτόχρονα έχει μονάχα ενα κλειδί κρυπτογράφησης και ενα πιστοποίησης τοπικά.

Κάθε χρήστης απαιτείται να έχει ενα 16-octet ιδιωτικό κλειδί καθώς και ενα κλειδί πιστοποίησης των 16 ή 18 octets. Για κλειδιά που ανήκουν σε ανθρώπους είναι επιθυμητό να υπάρχει η δυνατότητα το κλειδί να μην είναι κάποια ακολουθία bits αλλά κάποιο password που ορίζεται απο το χρήστη. Στο SNMP ορίζονται αλγόριθμοι που κάνουν απεικόνιση ενός password σε ενα κλειδί με 16 octets. Το μοντέλο ασφάλειας χρήστη, δεν θέτει απο μόνο του περιορισμούς στο password αλλά οι τοπικές πολιτικές διαχείρισης πρέπει να ορίζουν οτι το password θα έχει κάποιο ελάχιστο μήκος και δεν θα μπορεί να μαντευθεί εύκολα. Ο τρόπος μετατροπής του password στο μυστικό κλειδί έχει ως εξής:

1. Παίρνουμε το password του χρήστη και παράγουμε μια συμβολοσειρά μήκους 220 octets (1, 048, 576 octets) επαναλαμβάνοντας το password όσες φορές χρειαστεί. Την τελευταία τιμή την κόβουμε αν χρειαστεί προκειμένου να φτιάξουμε την συμβολοσειρά. Για παράδειγμα αν έχουμε ενα password με οκτώ χαρακτήρες (23 octets) θα χρειαστεί να το επαναλάβουμε 217 φορές.

2. Αναλόγως αν χρειαζόμαστε ενα κλειδί 16 ή 20 octets παίρνουμε το hash της συμβολοσειράς που υπολογίσαμε πρίν και την περνάμε απο μια one-way hashing function, αντίστοιχα την MD5 ή την SHA1. Αυτό που παράγεται είναι το κλειδί του χρήστη.

Ενα προφανές πλεονέκτημα αυτής της τεχνικής είναι οτι στην περίπτωση που κάποιος κακόβουλος χρήστης επιχειρήσει εξαντλητική δοκιμή όλων των πιθανών passwords θα καθυστερεί πάρα πολύ (κάνοντας έτσι αδύνατη την επίθεσή του) το οτι για κάθε password θα πρέπει να ακολουθεί όλη την παραπάνω διαδικασία για να υπολογίζει το κλειδί και μετά να το δοκιμάζει στα δεδομένα κλήσεων του SNMP που έχει συλλέξει. Για παράδειγμα αν ένας κακόβουλος χρήστης συλλέξει ενα πιστοποιημένο μήνυμα, μπορεί να αρχίσει να δημιουργεί την τιμή του HMAC χρησιμοποιώντας διάφορα κλειδιά. Αν με κάποιο κλειδί βρεί την τιμή που ήταν στο μήνυμα, τότε έχει ανακαλύψει το κλειδί. Όμως η διαδικασία δυο βημάτων που χρησιμοποιείται για την παραγωγή των κλειδιών κάνει την επίθεση εξαιρετικά αργή και άρα ανεπιτυχή. Η τεχνική αυτή δημιουργίας των κλειδιών έχει και ενα άλλο πλεονέκτημα. Αποσυνδέει το κλειδί των χρηστών απο τα συστήματα διαχείρισης (NMS). Δεν χρειάζεται δηλαδή κανένα σύστημα διαχείρισης να αποθηκεύει κλειδιά χρηστών αφού αυτά όποτε χρειαστούν παράγονται απο το password του χρήστη. Οι λόγοι που συμβάλλουν στην υιοθέτηση αυτής της πολιτικής για τα κλειδιά είναι οι εξής:

1. Αν τα κλειδιά αποθηκεύονταν, αντι να παράγονται απο τα password, τότε θα μπορούσαν να αποθηκευθούν σε μια κεντρική δικτυακή οντότητα. Αυτό όμως μειώνει κατά πολύ την αξιοπιστία του συστήματος εαν συμβεί κάποια στιγμή που χρειάζεται κάποιο μυστικό κλειδί, ο εξυπηρέτης μυστικών κλειδιών να μην είναι διαθέσιμος.

2. Απο την άλλη μεριά, αν για την αύξηση της αξιοπιστίας υπήρχαν πάνω απο ενας εξυπηρέτες μυστικών κλειδιών, αυτό θα αποτελούσε πρόβλημα ασφάλειας γιατί θα έδινε σε πιθανούς κακόβουλους χρήστες περισσότερους εναλλακτικούς στόχους.

Τοπικό κλειδί ονομάζουμε ενα κλειδί το οποίο μοιράζεται μεταξύ ενός χρήστη και μιας authoritative SNMP συσκευής. Ο σκοπός είναι οτι κάθε χρήστης χρειάζεται να διατηρεί απλώς ενα κλειδί και άρα χρειάζεται απλώς να θυμάται ενα password. Τα κλειδιά τα οποία μοιράζεται ο κάθε χρήστης με κάθε μια απο τις απομακρυσμένες συσκευές που διαχειρίζεται είναι διαφορετικά. Η διαδικασία με την οποία το κλειδί του κάθε χρήστη μετατρέπεται σε πολλαπλά διαφορετικά κλειδιά, ενα για κάθε απομακρυσμένη συσκευή ονομάζεται τοπικότητα κλειδιών. Το γιατί ακολουθείται αυτή η στρατηγική διαχείρισης κλειδιών φαίνεται παρακάτω:

1. Κάθε SNMP συσκευή ενός κατανεμημένου δικτύου μοιράζεται ενα ξεχωριστό κλειδί με κάθε χρήστη που την διαχειρίζεται. Αυτό σημαίνει οτι στην περίπτωση που το κλειδί κάποιου χρήστη διαρεύσει, τα κλειδιά των υπόλοιπων χρηστών παραμένουν ασφαλή.

2. Τα κλειδιά του κάθε χρήστη σε κάθε συσκευή είναι διαφορετικά. Οπότε αν κάποια συσκευή παραβιαστεί και διαρεύσουν τα κλειδιά των χρηστών που την διαχειρίζονται, τότε τα υπόλοιπα κλειδιά των χρηστών που διαχειρίζονται άλλες συσκευές παραμένουν ανεπηρέαστα.

3. Η διαχείριση του δικτύου μπορεί να γίνει απο οπουδήποτε στο δίκτυο ανεξάρτητα απο την ύπαρξη ή οχι ενός κεντρικού συστήματος διαχείρισης (ΝΜS). Αυτό επιτρέπει τον κάθε χρήστη να εκτελέσει λειτουργίες διαχείρισης απο οποιοδήποτε σταθμό του δικτύου, και αυτό είναι δυνατό χάρη στη διαδικασία παραγωγής των κλειδιών απο τα passwords των χρηστών.

Μερικά πράγματα σε ενα σύστημα διαχείρισης με SNMP θα ήταν καλό να αποφευχθούν:

1. Ενας χρήστης πρέπει να θυμάται ενα μεγάλο πλήθος απο κλειδιά, που μεγαλώνει με κάθε μια παραπάνω συσκευή που διαχειρίζεται.

2. Ενας κακόβουλος χρήστης που μαθαίνει το κλειδί ενός χρήστη για κάποιο agent μπορεί τώρα να παραστήσει τον χρήστη σε κάθε άλλο agent του δικτύου, καθώς επίσης και κάθε agent σε κάθε άλλο χρήστη του δικτύου.

Προκειμένου τόσο αυτά τα σημεία να αποφευχθούν, όσο και να επιτευχθούν οι στόχοι που αναφέρθηκαν παραπάνω, είναι αναγκαίο το μοναδικό κλειδί του χρήστη να απεικονίζεται με τη βοήθεια κάποιας μη αντιστρέψιμης συνάρτησης σε διαφορετικά τοπικά κλειδιά, ενα για κάθε διαφορετικό agent. Η παρακάτω εικόνα κάνει σαφή τη διαδικασία που ακολουθούμε προκειμένου να επιτύχουμε τοπικότητα των κλειδιών.
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View-Based Access Control

Ο έλεγχος πρόσβασης (Access Control) είναι μια λειτουργία ασφαλείας που συντελείται σε επίπεδο PDU. Ένα κείμενο ελέγχου πρόσβασης καθορίζει τους μηχανισμούς εκείνους οι οποίοι αποφασίζουν εάν θα πρέπει να επιτραπεί η πρόσβαση σε ένα διαχειριζόμενο αντικείμενο σε μια τοπική MIB από έναν απομακρυσμένο manager. Το μοντέλο που ορίζουν τα ανάλογα κείμενα στο SNMPv3 είναι το View-Based Access Control Model (στο εξής VACM). Το VACM έχει δύο σημαντικά χαρακτηριστικά:

· Το VACM καθορίζει θα πρέπει να επιτραπεί η πρόσβαση σε ένα τοπικό διαχειριζόμενο αντικείμενο στην τοπική MIB από έναν manager
· To VACM κάνει χρήση μιας ΜΙΒ η οποία 

· Καθορίζει την πολιτική ελέγχου πρόσβασης για αυτόν τον agent
· Κάνει δυνατή τη χρήση μιας απομακρυσμένης διαμόρφωσης (remote configuration)

Συστατικά του VACM μοντέλου

Το RFC 2275 ορίζει πέντε συστατικά που απαρτίζουν το VACM: τις ομάδες (groups), το επίπεδο ασφαλείας (security level), το context, τα MIB views και την πολιτική πρόσβασης (access policy).

· Groups: Ένα group ορίζεται να είναι ένα σύνολο από κανένα ή και περισσότερα ζευγάρια της μορφής <securityModel, securityName>. Το securityName αναφέρεται σε μια αρχή (π.χ. managers) και τα δικαιώματα πρόσβασης για όλες τις αρχές στο ίδιο group είναι ίδια. Κάθε group αναγνωρίζεται από ένα μοναδικό groupName.

· Security Level: Τα δικαιώματα πρόσβασης για ένα group μπορεί να διαφέρουν ανάλογα με το security level του κάθε μηνύματος που περιέχει ένα request.

· Contexts: Ένα MIB context είναι ένα υποσύνολο των αντικειμένων σε μια τοπική MIB. Τα contexts μας προσφέρουν έναν χρήσιμο τρόπο να μαζεύουμε τα αντικείμενα σε συλλογές-ομάδες με διαφορετικές πολιτικές πρόσβασης. Βασικά το context έχει να κάνει με τον έλεγχο πρόσβασης. Όταν ένας management station αλληλεπιδρά με έναν agent για να έχει πρόσβαση σε πληροφορίες διαχείρισης στον agent, τότε η αλληλεπίδραση αυτή είναι στην ουσία μεταξύ ενός manager principal (μιας διαχειριστικής αρχής) και της SNMP engine του agent και τα προνόμια του ελέγχου πρόσβασης εκφράζονται με εκείνη το MIB View (βλέπε παρακάτω) που έχει να κάνει με τον principal αυτόν και με αυτό το context. Τα context έχουν τα ακόλουθα χαρακτηριστικά:

· Μια SNMP οντότητα αναγνωρίζεται μοναδικά από έναν contextEngineID 

· Ένα αντικείμενο μπορεί να εμφανίζεται σε περισσότερο από ένα context
· Όταν υπάρχουν πολλαπλά context, για να αναγνωριστεί ένα αντικείμενο θα πρέπει να γίνουν γνωστά τα contextName, contextEngineID
· MIB Views: Πολύ συχνά είναι απαραίτητο να θέλουμε να περιορίσουμε την πρόσβαση ενός συγκεκριμένου group σε ένα υποσύνολο των διαχειριζόμενων αντικειμένων σε έναν agent. Για να επιτύχει αυτό το σκοπό, την πρόσβαση σε ένα context μέσω μιας MIB view, η οποία ορίζει ένα ορισμένο υποσύνολο διαχειριζόμενων αντικειμένων, το VACM κάνει χρήση μιας τεχνικής μιας ευέλικτη και ισχυρής τεχνικής για τον ορισμό των MIB Views. Το τελευταίο βασίζεται στα view subtrees και στα view families, με το κάθε subtree ή family να καθορίζει εκείνα τα αντικείμενα που κάθε φορά θα περιλαμβάνονται ή θα περιέχονται στο view. Ένα subtree στο SNMPv3 είναι μια δομή που περιέχει έναν κόμβο στην MIB ιεραρχία μαζί με όλα τα κατώτερα από αυτόν στοιχεία.

· Access Policy: Το VACM δίνει τη δυνατότητα μία SNMP engine να μπορεί να διαμορφωθεί (configured) έτσι ώστε να επιβάλλει ένα συγκεκριμένο σύνολο από δικαιώματα πρόσβασης (success rights). Ο καθορισμός της πρόσβασης εξαρτάται από τους ακόλουθους παράγοντες:

· Την αρχή (principal) που κάνει ένα access request. Με το VACM είναι δυνατό για έναν agent να ακολουθήσει διαφορετικά δικαιώματα πρόσβασης για διαφορετικούς χρήστες.

· Το επίπεδο ασφάλειας (security level) που περιέχεται σε ένα SNMP μήνυμα. Συνήθως ένας agent απαιτεί τη χρήση της πιστοποίησης για μηνύματα με write requests.

· Το μοντέλο ασφαλείας (security model) που χρησιμοποιείται για την επεξεργασία του μηνύματος. Εάν πολλαπλά μοντέλα έχουν υλοποιηθεί σε έναν agent, ο agent μπορεί να διαμορφωθεί έτσι ώστε να μπορεί να προσφέρει διαφορετικά επίπεδα πρόσβασης για μηνύματα που επεξεργάζονται από διαφορετικά μοντέλα ασφαλείας.

· Ένα MIB context request.

· Το ακριβές αντικείμενο για το οποίο απαιτείται πρόσβαση.

· Τον τύπο της πρόσβασης που απαιτείται (read, write, notify).

Επεξεργασία Ελέγχου Πρόσβασης – Access Control Processing
Μία εφαρμογή SNMP ξεκινά το VACM μέσω της isAccessAllowed primitive, με εισόδους τις παραμέτρους securityModel, securityName, securityLevel, viewType, contextName και variableName. Όλες αυτές οι παράμετροι είναι απαραίτητες για να μπορέσει να πάρει μια απόφαση το σύστημα ελέγχου πρόσβασης. Το τελευταίο παίρνει την απόφασή του με μια διαδικασία που σπάει τα μέρη που βοηθούν να παρθεί η απόφαση σε έξι μεταβλητές. Αυτές οι μεταβλητές καθώς και η όλη διαδικασία φαίνονται στην παρακάτω εικόνα:
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Επιγραμματικά:

· Who: Ο συνδυασμός του securityModel και του securityName που καθορίζει το ποιος κάνει αυτή τη διαδικασία.

· Where: Το contextName καθορίζει το που θα βρεθούν να επιθυμητά διαχειριζόμενα αντικείμενα.

· How: Ο συνδυασμός των securityModel και securityLevel που καθορίζει πώς το εισερχόμενο μήνυμα έχει προστατευθεί.

· Why: To viewType καθορίζει γιατί απαιτείται η πρόσβαση, για read, write ή notify.

· What: Η variableName είναι ένα αναγνωριστικό που καθορίζει έναν συγκεκριμένο τύπο αντικειμένου.

· Which: Το αντικείμενο δείχνει πιο συγκεκριμένο τμήμα της πληροφορίας απαιτείται.

Τελικά το variableName συγκρίνεται με την MIB view που ανακλήθηκε. Εάν το variableName ταιριάζει με ένα στοιχείο το οποίο περιέχεται στο MIB view, τότε δίνεται η πρόσβαση.

Συμπεράσματα

Το SNMPv3 διορθώνει το πιο προφανές πρόβλημα των προηγούμενων εκδόσεων του SNMP, αυτό της ασφάλειας. Οι προσθήκες που έγιναν στο SNMP όσον αφορά την ασφάλεια είναι απλές και ακριβείς. Προσφέρουν δυνατότητες εκείνες που είναι απαραίτητες στο τομέα της ασφάλειας όπως: μυστικότητα (privacy), πιστοποίηση (authentication), και έλεγχο πρόσβασης (access control), καθιστώντας σαφές ότι το SNMPv3 γρήγορα θα αντικαταστήσει τις προηγούμενες εκδόσεις του SNMP.
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