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6.1 Βασικές Έννοιες

6.1.1 Οι Λειτουργίες που Υποστηρίζονται από το SNMP
Οι λειτουργίες οι οποίες υποστηρίζονται από το SNMP είναι αυτές της αλλαγής και του ελέγχου των τιμών των μεταβλητών. Ειδικότερα, τρεις είναι οι γενικού σκοπού λειτουργίες που εκτελούνται σε βαθμωτά αντικείμενα:

· Get: O σταθμός διαχείρισης ανακτά μια τιμή βαθμωτού αντικειμένου από έναν πράκτορα.

· Set: Ο σταθμός διαχείρισης ενημερώνει μια τιμή βαθμωτού αντικειμένου σε έναν πράκτορα.
· Trap: Ένας πράκτορας στέλνει μια αυτόκλητη τιμή βαθμωτού αντικειμένου στο σταθμό διαχείρισης.
Δεν είναι δυνατόν να αλλάξουμε τη δομή της ΜΙΒ προσθέτοντας ή αφαιρώντας στιγμιότυπα αντικειμένων (για παράδειγμα προσθέτοντας ή αφαιρώντας σειρές σε έναν πίνακα). Επίσης δεν είναι δυνατή η έκδοση εντολών για την εκτέλεση μιας ενέργειας. Η πρόσβαση επιτρέπεται μόνο στα αντικείμενα των φύλλων του δένδρου. Έτσι δεν είναι δυνατή η πρόσβαση σε έναν ολόκληρο πίνακα ή σε μια γραμμή ενός πίνακα με μία μόνο ενέργεια. Αυτοί οι περιορισμοί απλοποιούν την εφαρμογή του SNMP ενώ ταυτόχρονα περιορίζουν τις δυνατότητες του συστήματος διαχείρισης.

6.1.2 Κοινότητες και Ονόματα Κοινοτήτων 

Η διαχείριση δικτύου μπορεί να θεωρηθεί σαν μια κατανεμημένη εφαρμογή. Όπως και στην περίπτωση των άλλων κατανεμημένων εφαρμογών, η διαχείριση του δικτύου περιλαμβάνει την αλληλεπίδραση ενός αριθμού από οντότητες της εφαρμογής που υποστηρίζονται από το πρωτόκολλο της εφαρμογής. Στην περίπτωση του SNMP, οι οντότητες των εφαρμογών είναι οι εφαρμογές του σταθμού διαχείρισης και οι εφαρμογές των πρακτόρων που χρησιμοποιούν το SNMP που είναι το πρωτόκολλο που υποστηρίζουν. 

Το πρωτόκολλο SNMP έχει αρκετά χαρακτηριστικά που δεν είναι κοινά και σε άλλες κατανεμημένες εφαρμογές. Η εφαρμογή περιλαμβάνει σχέση ένας-προς-πολλούς ανάμεσα στο σταθμό διαχείρισης και στην ομάδα των διαχειριζόμενων σταθμών. Ο σταθμός διαχείρισης μπορεί να ανακτά (get) και να ενημερώνει (set) τις τιμές αντικειμένων στους διαχειριζόμενους σταθμούς αλλά και να λαμβάνει κάποια παγίδα (trap) από τους σταθμούς αυτούς. Μπορεί να υπάρχει ένας αριθμός από σταθμούς διαχείρισης που καθένας από αυτούς διαχειρίζεται όλους ή μια ομάδα από διαχειριζόμενους σταθμούς. Αυτές οι ομάδες μπορεί να επικαλύπτονται.

Είναι ενδιαφέρον το γεγονός ότι χρειάζεται να μπορούμε να δούμε τη διαχείριση δικτύου SNMP σαν μια σχέση ένας-προς-πολλούς ανάμεσα στο σταθμό διαχείρισης και σε μια ομάδα διαχειριζόμενων σταθμών. Κάθε διαχειριζόμενος σταθμός ελέγχει τη δική του ΜΙΒ και πρέπει να μπορεί να ελέγχει τη χρήση αυτής της ΜΙΒ από τους διάφορους σταθμούς. Τρία είναι τα σημεία ελέγχου:

· Υπηρεσία Εξουσιοδότησης: Ο σταθμός διαχείρισης θα πρέπει να περιορίσει την πρόσβαση στην ΜΙΒ μόνο σε εξουσιοδοτημένους σταθμούς.

· Πολιτική Πρόσβασης: Ο σταθμός διαχείρισης μπορεί να δώσει διαφορετικά δικαιώματα πρόσβασης στους διάφορους σταθμούς.

· Υπηρεσία Ενδιάμεσου ή Μεσολαβητή: Ένας σταθμός διαχείρισης μπορεί να λειτουργεί σαν ενδιάμεσος σε άλλους σταθμούς. Αυτό μπορεί να σημαίνει την εφαρμογή των υπηρεσιών εξουσιοδότησης και πολιτικής πρόσβασης για τους άλλους σταθμούς στον ενδιάμεσο.

Όλες αυτές οι λειτουργίες σχετίζονται με τον έλεγχο. Σε ένα περιβάλλον στο οποίο η ευθύνη μοιράζεται στα διάφορα στοιχεία του δικτύου, όπως είναι για παράδειγμα οι διάφορες διαχειριστικές οντότητες, τα συστήματα διαχείρισης πρέπει να προστατέψουν τον εαυτό τους και τις ΜΙΒ τους από μη εξουσιοδοτημένη πρόσβαση. Το SNMP παρέχει πρωτόγονη και περιορισμένη δυνατότητα για τέτοια ασφάλεια που είναι η έννοια της κοινότητας. 

Μια SNMP κοινότητα είναι μία σχέση ανάμεσα σε έναν πράκτορα SNMP και σε μια ομάδα από διαχειριστές SNMP που ορίζει τα χαρακτηριστικά της εξουσιοδότησης, της πρόσβασης και του ενδιάμεσου. Η έννοια της κοινότητας είναι τοπική και ορίζεται στο διαχειριζόμενο σύστημα. Το διαχειριζόμενο σύστημα ορίζει μια κοινότητα για επιθυμητό συνδυασμό των παραπάνω χαρακτηριστικών. Κάθε κοινότητα έχει ένα μοναδικό όνομα (για τον πράκτορα) και οι σταθμοί διαχείρισης μέσα στην κοινότητα έχουν τη δυνατότητα χρήσης των “get” και “set” λειτουργιών. Ο πράκτορας μπορεί να διατηρεί έναν αριθμό από κοινότητες και σε μερικές περιπτώσεις με επικαλυπτόμενους σταθμούς διαχείρισης.

Επειδή οι κοινότητες ορίζονται τοπικά στους πράκτορες, το ίδιο όνομα μπορεί να χρησιμοποιείται από διάφορους πράκτορες. Ο σταθμός διαχείρισης πρέπει να κρατά λογαριασμό για το όνομα ή τα ονόματα των κοινοτήτων που σχετίζονται με κάθε πράκτορα που διαχειρίζεται.

6.1.2.1 Υπηρεσία Πιστοποίησης Αυθεντικότητας

Η υπηρεσία πιστοποίησης αυθεντικότητας ενδιαφέρεται αν μια επικοινωνία είναι αυθεντική. Στην περίπτωση ενός μηνύματος SNMP, η λειτουργία της υπηρεσίας πιστοποίησης αυθεντικότητας είναι να διασφαλίσει στον παραλήπτη ότι το μήνυμα που έλαβε είναι από την πηγή που ισχυρίζεται το μήνυμα. Το SNMP παρέχει έναν απλό τρόπο ελέγχου της γνησιότητας (ή αυθεντικότητας).  Κάθε μήνυμα από έναν σταθμό διαχείρισης σε έναν πράκτορα περιλαμβάνει ένα όνομα κοινότητας. Αυτό το όνομα λειτουργεί σαν κωδικός και το μήνυμα υποτίθεται ότι είναι γνήσιο αν ο αποστολέας γνωρίζει τον κωδικό.

Με αυτό τον περιορισμένο τρόπο ελέγχου της αυθεντικότητας, πολλοί διαχειριστές δικτύου θα ήταν απρόθυμοι να στείλουν οτιδήποτε άλλο εκτός από μηνύματα παρακολούθησης, δηλαδή λειτουργίες “get” και “trap”. Ο έλεγχος του δικτύου με τη χρήση της “set” είναι μια πιο ευαίσθητη λειτουργία. Το όνομα της κοινότητας θα μπορούσε να  χρησιμοποιηθεί για την έναρξη μιας διαδικασίας πιστοποίησης αυθεντικότητας, με το όνομα να παίζει το ρόλο ενός αρχικού κωδικού της συσκευής. Η διαδικασία της πιστοποίησης της αυθεντικότητας θα μπορούσε να περιλαμβάνει τη χρήση κωδικοποίησης/ αποκωδικοποίησης για περισσότερη ασφάλεια.

6.1.2.2 Πολιτική Πρόσβασης 

Ορίζοντας μια κοινότητα ο πράκτορας περιορίζει την πρόσβαση στην ΜΙΒ του μόνο σε επιλεγμένους σταθμούς διαχείρισης. Αλλά η χρήση περισσότερων της μίας κοινότητας μπορεί να δώσει τη δυνατότητα σε έναν πράκτορα να δώσει διαφορετική εξουσιοδότηση στην πρόσβαση της ΜΙΒ σε διαφορετικούς σταθμούς. Υπάρχουν δύο όψεις σε αυτόν τον έλεγχο πρόσβασης:

· Η SNMP MIB άποψη (“view”): αποτελεί μια υποομάδα αντικειμένων στην ΜΙΒ. Κάθε κοινότητα μπορεί να έχει διαφορετική άποψη της ΜΙΒ. Η ομάδα των αντικειμένων σε μια άποψη μπορεί να μην ανήκει σε ένα μόνο υποδένδρο της ΜΙΒ.

· Ο τρόπος πρόσβασης SNMP: είναι ένα στοιχείο του συνόλου {READ-ONLY, READ-WRITE}. Ο τρόπος πρόσβασης ορίζεται για κάθε κοινότητα.

Ο συνδυασμός μια άποψης ΜΙΒ και του τρόπου πρόσβασης αναφέρεται σαν προφίλ της κοινότητας SNMP. Έτσι το προφίλ μιας κοινότητας αποτελείται από ένα ορισμένο υποσύνολο της ΜΙΒ του πράκτορα και έναν τρόπο πρόσβασης σε αυτά τα αντικείμενα. Ο τρόπος πρόσβασης SNMP εφαρμόζεται ομοιόμορφα σε όλα τα αντικείμενα στην άποψη ΜΙΒ.

Σε ένα προφίλ κοινότητας πρέπει να ικανοποιούνται δύο διαφορετικοί περιορισμοί πρόσβασης. Στον ορισμό κάθε αντικειμένου της ΜΙΒ υπάρχει μια πρόταση ACCESS. 

[ACCESS: ορίζει τον τρόπο με τον οποίο θα έχει κανείς πρόσβαση σε ένα στιγμιότυπο αντικειμένου χρησιμοποιώντας το SNMP ή άλλο πρωτόκολλο.]

Ο παρακάτω πίνακας δίνει τη σχέση (κανόνες) ανάμεσα στην  πρόταση ACCESS και τον τρόπο πρόσβασης SNMP.
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Το προφίλ της κοινότητας είναι συνδεδεμένο με κάθε κοινότητα που καθορίζεται από έναν πράκτορα. Ο συνδυασμός της SNMP κοινότητας και του προφίλ κοινότητας SNMP αναφέρεται σαν πολιτική πρόσβασης SNMP. To παρακάτω σχήμα εξηγεί στις έννοιες:
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6.1.2.3 Υπηρεσία Ενδιάμεσου ή Μεσολαβητή

Η έννοια της κοινότητας είναι χρήσιμη στην υποστήριξη της υπηρεσίας του ενδιάμεσου ή μεσολαβητή. Ένας ενδιάμεσος είναι ένας πράκτορας SNMP που δρα για λογαριασμό άλλων συσκευών (οι άλλες συσκευές δεν υποστηρίζουν SNMP και TCP/IP). Σε μερικές περιπτώσεις τα συστήματα που χρησιμοποιούν ενδιάμεσο υποστηρίζουν το SNMP αλλά ο ενδιάμεσος χρησιμοποιείται για να ελαχιστοποιηθεί η αλληλεπίδραση της συσκευής με τα συστήματα διαχείρισης δικτύου. 

Για κάθε συσκευή που αντιπροσωπεύει ο ενδιάμεσος σταθμός, διατηρεί μια πολιτική πρόσβασης SNMP. Έτσι ο ενδιάμεσος σταθμός γνωρίζει ποια αντικείμενα ΜΙΒ μπορεί να χρησιμοποιηθούν για τη διαχείριση του αντιπροσωπευομένου (proxied) συστήματος (άποψη της ΜΙΒ) και τον τρόπο πρόσβασης σε αυτά.

6.1.3 Αναγνώριση Στιγμιότυπων

Είδαμε ότι κάθε αντικείμενο στην ΜΙΒ έχει μια μοναδική ταυτότητα που ορίζεται από τη θέση του αντικειμένου στην δενδροειδή δομή της βάσης. Εντούτοις, όταν έχουμε πρόσβαση στην ΜΙΒ με τη χρήση του SNMP μας ενδιαφέρει ένα συγκεκριμένο στιγμιότυπο του αντικειμένου και όχι ο τύπος του αντικειμένου. 

6.1.3.1 Αντικείμενα Πινάκων

Για αντικείμενα που ανήκουν σε πίνακα η ταυτότητα τους δεν είναι ικανή να αναγνωρίσει ένα στιγμιότυπο. Υπάρχει ένα στιγμιότυπο για κάθε αντικείμενο για κάθε σειρά του πίνακα. Για την περίπτωση αυτή αναφέρεται στο αντίστοιχο RFC 1155 ότι: 

Η ΜΙΒ δεν ορίζει τρόπο πρόσβασης στα στιγμιότυπα αντικειμένων. Αναφορά στα στιγμιότυπα αντικειμένων γίνεται με τη χρήση ενός ιδιαίτερου μηχανισμού του πρωτοκόλλου. Είναι αρμοδιότητα του κάθε πρωτοκόλλου να ορίζει έναν τέτοιο μηχανισμό.  

Στην περίπτωση του SNMP υπάρχουν δύο τεχνικές για την αναγνώριση ενός στιγμιότυπου αντικειμένου:

· Η τεχνική σειριακής πρόσβασης (βασίζεται στη λεξικογραφική διάταξη των αντικειμένων στην δομή της ΜΙΒ).

· Η τεχνική τυχαίας πρόσβασης

Για την τεχνική της τυχαίας πρόσβασης ισχύουν τα ακόλουθα: Ορίζεται ένας INDEX που καθορίζει ποια ή ποιες τιμές αντικειμένου θα χρησιμοποιηθούν για τον προσδιορισμό μιας σειράς του πίνακα. – Σκοπός του INDEX είναι να δώσει τη λίστα των αντικειμένων που οι χαρακτηριστικές τιμές τους θα χαρακτηρίσουν σαφώς μια σειρά του πίνακα. Κάθε σειρά του πίνακα περιέχει τον ίδιο τύπο βαθμωτών αντικειμένων. Κάθε αντικείμενο πίνακα έχει μια μοναδική ταυτότητα που είναι η ίδια για κάθε σειρά. 

Γενικά, δεδομένου ενός αντικειμένου με ταυτότητα y, σε έναν πίνακα με αντικείμενα INDEX i1, i2, …, iN, η ταυτότητα του στιγμιότυπου αντικειμένου y σε μια συγκεκριμένη γραμμή είναι 

y . (i1). (i2) . … . (iN)
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6.1.3.2 Ο Εννοιολογικός Πίνακας και τα Αντικείμενα Σειρών

Σε έναν πίνακα και σε αντικείμενα μιας σειράς, πχ. tcpConnTable και tcpConnEntry, δεν ορίζονται στιγμιότυπα αντικειμένων και αυτό επειδή δεν υπάρχουν αντικείμενα στο φύλλο και έτσι δεν έχουμε πρόσβαση σε αυτά με το SNMP.

6.1.3.3 Τα Βαθμωτά Αντικείμενα

Στην περίπτωση βαθμωτών αντικειμένων δεν υπάρχει ασάφεια ανάμεσα στον τύπο του αντικειμένου και το στιγμιότυπο του, υπάρχει πάντα ένα στιγμιότυπο για κάθε βαθμωτό τύπο αντικειμένου. Παρόλα αυτά, για λόγους συμβατότητας με τα αντικείμενα των πινάκων και προκειμένου να μπορούμε να διαχωρίσουμε τον τύπο του αντικειμένου από το στιγμιότυπο του, στο SNMP ορίζεται η ταυτότητα του αντικειμένου προσθέτοντας στο τέλος ένα «0». Για παράδειγμα:

Όνομα αντικειμένου:

tcpActiveOpens

Ταυτότητα αντικειμένου:
1.3.6.1.2.1.6.5

Ταυτότητα στιγμιότυπου:
1.3.6.1.2.1.6.5.0

6.1.4 Η Λεξικογραφική Διάταξη

Η ταυτότητα ενός αντικειμένου είναι μια σειρά από ακέραιους που αντανακλούν την ιεραρχική ή δενδροειδή δομή των αντικειμένων στην ΜΙΒ. Δεδομένης της δενδροειδούς δομής της ΜΙΒ, η ταυτότητα ενός συγκεκριμένου αντικειμένου μπορεί να βρεθεί ακολουθώντας το μονοπάτι από τη ρίζα του δένδρου μέχρι το αντικείμενο. Επειδή η ταυτότητα είναι σειρά ακεραίων ακολουθεί τη λεξικογραφική διάταξη. Αυτή η διάταξη δημιουργείται διατρέχοντας το δένδρο με τις ταυτότητες των αντικειμένων της ΜΙΒ και δεδομένου ότι οι κόμβοι των παιδιών είναι πάντοτε αυξανόμενης αριθμητικής σειράς από τους κόμβους των γονιών. Η διάταξη αυτή επεκτείνεται και στις ταυτότητες των στιγμιότυπων των αντικειμένων. 
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Η διάταξη των αντικειμένων και των στιγμιότυπων των αντικειμένων είναι σημαντική επειδή ένας σταθμός διαχείρισης δικτύου μπορεί και να μην γνωρίζει την ακριβή δομή της άποψης της ΜΙΒ που του παρουσιάζει ένας πράκτορας, Ο σταθμός διαχείρισης χρειάζεται λοιπόν κάποιο τρόπο για να ψάξει και να έχει πρόσβαση σε αντικείμενα χωρίς να χρησιμοποιήσει το όνομα τους.

6.2 Οι Προδιαγραφές του Πρωτοκόλλου

Στο κεφάλαιο αυτό εξετάζουμε τη μορφή των SNMP μηνυμάτων και στη συνέχεια περιγράφουμε κάθε μία από τις μονάδες δεδομένων πρωτοκόλλου (Protocol Data Units- PDU) που μπορεί να χρησιμοποιούνται σε ένα μήνυμα.

6.2.1 Οι Μορφές SNMP

Στο SNMP οι πληροφορίες ανταλλάσσονται ανάμεσα στο σταθμό διαχείρισης και τον πράκτορα με τη μορφή μηνυμάτων SNMP. Κάθε μήνυμα περιλαμβάνει τον αριθμό έκδοσης του SNMP, το όνομα της κοινότητας που χρησιμοποιείται σε αυτή την ανταλλαγή και έναν από τους πέντε τύπους των μονάδων δεδομένων πρωτοκόλλου. Η παρακάτω εικόνα δίνει τη δομή τους και ο πίνακας ορίζει τα διάφορα πεδία τους.
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Η μορφή του GetRequest, GetNextRequest και SetRequest PDUs είναι η ίδια όπως αυτή της GetResponse PDU, με την τιμή στο πεδίο του error-status και του error-index να είναι πάντα 0. Αυτή η παραδοχή μειώνει κατά ένα τον αριθμό των διαφορετικών μορφών των μονάδων δεδομένων πρωτοκόλλου που χρησιμοποιεί το SNMP. 

6.2.1.1 H Μεταφορά ενός Μηνύματος SNMP

Μια οντότητα SNMP εκτελεί τις ακόλουθες ενέργειες για τη μετάδοση ενός από τους πέντε τύπους PDU σε μια άλλη SNMP οντότητα:

1. Το PDU ορίζεται χρησιμοποιώντας την ASN.1.

2. To PDU περνάει στην υπηρεσία πιστοποίησης αυθεντικότητας μαζί με τις διευθύνσεις μεταφοράς της πηγής και του προορισμού καθώς επίσης και το όνομα της κοινότητας. Η υπηρεσία πιστοποίησης αυθεντικότητας εκτελεί τις απαραίτητες μετατροπές για αυτή την ανταλλαγή πχ. κωδικοποίηση ή περιλαμβάνει έναν κώδικα εξουσιοδότησης και επιστρέφει το αποτέλεσμα.

3. Η οντότητα του πρωτοκόλλου στη συνέχεια συντάσσει το μήνυμα που αποτελείται από το πεδίο έκδοσης, το όνομα της κοινότητας και το αποτέλεσμα από το παραπάνω βήμα.

4. Αυτό το νέο αντικείμενο ASN.1 στη συνέχεια κωδικοποιείται χρησιμοποιώντας τους βασικούς κανόνες και περνάει στην υπηρεσία μεταφοράς.

Στην πράξη η υπηρεσία πιστοποίησης αυθεντικότητας δεν καλείται. 

6.2.1.2 H Λήψη ενός Μηνύματος SNMP

Μια SNMP οντότητα εκτελεί τις ακόλουθες ενέργειες με τη λήψη ενός μηνύματος SNMP:

1. Εκτελεί βασικό έλεγχο σύνταξης στο μήνυμα και το απορρίπτει αν υπάρχει ασυμφωνία.

2. Επαληθεύει τον αριθμό έκδοσης και απορρίπτει το μήνυμα αν υπάρχει ασυμφωνία. 

3. Η οντότητα του πρωτοκόλλου στη συνέχεια περνάει το όνομα του χρήστη, το τμήμα PDU του μηνύματος, και τις διευθύνσεις μεταφοράς πηγής και προορισμού (που έχουν σταλεί από την υπηρεσία μεταφοράς που παραδίδει το μήνυμα) στην υπηρεσία πιστοποίησης αυθεντικότητας.

· Αν η πιστοποίηση αυθεντικότητας αποτύχει η υπηρεσία πιστοποίησης αυθεντικότητας στέλνει μήνυμα στο πρωτόκολλο SNMP το οποίο εκδίδει μια παγίδα και απορρίπτει το μήνυμα.

· Αν η πιστοποίηση αυθεντικότητας επιτύχει η υπηρεσία πιστοποίησης αυθεντικότητας επιστρέφει ένα PDU με τη μορφή ενός αντικειμένου ASN.1 που συμμορφώνεται με τις προδιαγραφές. 

4. Η οντότητα του πρωτοκόλλου κάνει ένα βασικό έλεγχο σύνταξης του PDU και το απορρίπτει αν δεν υπάρχει συμφωνία. Αλλιώς, χρησιμοποιώντας την ονομασία της κοινότητας χρησιμοποιείται η κατάλληλη πολιτική πρόσβασης και το PDU επεξεργάζεται κατάλληλα.

Στην πράξη η υπηρεσία πιστοποίησης αυθεντικότητας επαληθεύει αν το όνομα της κοινότητας εξουσιοδοτεί τη λήψη μηνυμάτων από SNMP οντότητα που το έστειλε.

6.2.1.3 Μεταβλητές Συνδέσεις

Όλες οι SNMP λειτουργίες περιλαμβάνουν πρόσβαση σε στιγμιότυπα αντικειμένων. Ξέρουμε όμως ότι μόνο σε αντικείμενα στα φύλλα του δένδρου μπορούμε να έχουμε πρόσβαση, δηλ. μόνο σε βαθμωτά αντικείμενα. Εντούτοις, είναι δυνατόν στο SNMP να ομαδοποιηθεί ένας αριθμός από λειτουργίες ίδιου τύπου (get, set, trap) σε ένα μήνυμα. Έτσι αν ο σταθμός διαχείρισης θέλει να πάρει τις τιμές από όλα τα βαθμωτά αντικείμενα μιας ομάδας ενός πράκτορα μπορεί να στείλει ένα μήνυμα και να ζητήσει τις τιμές και να πάρει μία απάντηση που θα περιέχει τη λίστα των τιμών. 

Για την εφαρμογή ανταλλαγών πολλαπλών αντικειμένων, όλα τα SNMP PDUs περιέχουν ένα πεδίο variablebindings. Το πεδίο αυτό αποτελείται από μια σειρά από αναφορές σε στιγμιότυπα αντικειμένων μαζί με τις τιμές αυτών των αντικειμένων. 

6.2.2 GetRequest PDU

Η GetRequest PDU εκδίδεται από μια SNMP οντότητα για λογαριασμό της εφαρμογής του σταθμού διαχείρισης του δικτύου. Η αποστέλουσα οντότητα περιλαμβάνει τα ακόλουθα πεδία στο PDU:

· Τύπος PDU: αυτό δείχνει ότι είναι ένα GetRequest PDU.

· Request-id: Η αποστέλουσα οντότητα εκδίδει αριθμούς έτσι ώστε κάθε αίτηση προς τον ίδιο πράκτορα να αναγνωρίζεται. Η Request-id επιτρέπει στην εφαρμογή SNMP να συσχετίσει τις εισερχόμενες απαντήσεις με τις εξερχόμενες αιτήσεις. Επίσης με αυτό τον τρόπο αντιμετωπίζεται η περίπτωση επανάληψης PDUs που προκαλείται από μη αξιόπιστη υπηρεσία μεταφοράς. 

· Variablebindings: Καταγράφει τα στιγμιότυπα των οποία ζητήθηκαν οι τιμές. 

Το παρακάτω διάγραμμα δίνει τη σειρά των SNMP PDUs.
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Η λειτουργία GetRequest είναι ατομική με αποτέλεσμα να ανακτώνται είτε όλες οι τιμές ή καμία στην περίπτωση που έστω και μία από τις τιμές δεν μπορεί να δοθεί. Στην περίπτωση αυτή η GetResponse PDU επιστρέφει μήνυμα με error-status τύπου genErr και μια τιμή στο πεδίο error-field που είναι ο δείκτης του αντικειμένου που εμφανίζει το πρόβλημα στο πεδίο variablebindings.

Ξέρουμε όμως ότι μόνο σε αντικείμενα στα φύλλα του δένδρου μπορούμε να έχουμε πρόσβαση. Εντούτοις ο σταθμός διαχείρισης μπορεί να ανακαλέσει μια ολόκληρη σειρά ενός πίνακα περιλαμβάνοντας κάθε στιγμιότυπο του πίνακα στη λίστα variablebindings. 

6.2.3 GetNextRequest PDU

Η GetNextRequest PDU είναι σχεδόν ταυτόσημη με την GetRequest PDU. Ακολουθεί τον ίδιο τρόπο ανταλλαγής μηνύματος και έχει την ίδια μορφή. Η μόνη διαφορά είναι η ακόλουθη: στην GetRequest PDU κάθε μεταβλητή στη λίστα variablebindings αναφέρεται σε ένα στιγμιότυπο αντικειμένου που η τιμή του πρόκειται να επιστραφεί. Στην GetNextRequest PDU, για κάθε μεταβλητή ο αποστολέας θα επιστρέψει την τιμή του στιγμιότυπου που είναι το επόμενο στην λεξικογραφική διάταξη. 

Η λειτουργία της GetNextRequest όπως και της GetRequest είναι ατομική με αποτέλεσμα να επιστρέφονται είτε όλες οι τιμές ή καμία στην περίπτωση που έστω και μία από τις τιμές δεν μπορεί να δοθεί.

Η διαφορά της GetRequest και της GetNextRequest έχει σημαντικές επιπτώσεις. Επιτρέπει στο σταθμό διαχείρισης να ανακαλύψει τη δομή της ΜΙΒ δυναμικά καθώς επίσης μας δίνει τη δυνατότητα να ψάξουμε έναν πίνακα με άγνωστες τιμές.

Χρησιμοποιώντας την GetNextRequest PDU μπορεί ο σταθμός διαχείρισης να ανακτήσει τις τιμές απλών αντικειμένων που ανήκουν σε μια ομάδα ενός πράκτορα. Τέλος η GetNextRequest μπορεί να χρησιμοποιηθεί για την αποδοτική αναζήτηση σε έναν πίνακα του οποίου τα στοιχεία είναι άγνωστα. 

6.2.4 SetRequest PDU

H SetRequest PDU εκδίδεται από μια SNMP οντότητα για λογαριασμό της εφαρμογής του σταθμού διαχείρισης του δικτύου. Έχει την ίδια μορφή και τύπο με την GetRequest PDU. Εντούτοις η SetRequest χρησιμοποιείται για να γράψει μια τιμή ενός αντικειμένου και όχι για να τη διαβάσει. Έτσι η λίστα variablebindings στην περίπτωση της SetRequest PDU περιλαμβάνει και τις ταυτότητες των στιγμιότυπων αλλά και την τιμή που θα τους ανατεθεί. 

Η αποδέκτρια οντότητα SNMP αποκρίνεται σε μια SetRequest PDU με μια GetResponse PDU που περιλαμβάνει τον ίδιο request-id. 

Η λειτουργία SetRequest είναι ατομική με αποτέλεσμα να ενημερώνονται είτε όλες οι τιμές ή καμία στην περίπτωση που έστω και μία από τις τιμές δεν μπορεί να αλλάξει.

Αν η αποδέκτρια οντότητα είναι σε θέση να δώσει τιμές σε όλες τις μεταβλητές της λίστας τότε η GetResponse PDU περιλαμβάνει το πεδίο variablebindings παρέχοντας τιμές για κάθε μεταβλητή. Στην περίπτωση που έστω και μία από τις μεταβλητές δεν μπορεί να δοθεί τότε δεν επιστρέφονται τιμές και χρησιμοποιούνται οι ίδιες συνθήκες λάθους με την GetRequest (δηλ. noSuchName, tooBig, genErr) καθώς επίσης και μια ακόμη συνθήκη λάθους η badValue (η τιμή αυτή επιστρέφεται όταν ένα όνομα ή μια τιμή είναι αντιφατική). 

Οι διάφορες προδιαγραφές του πρωτοκόλλου δεν παρέχουν ιδιαίτερες οδηγίες για τη χρήση της  εντολής SetRequest σε αντικείμενα ενός πίνακα. Η SetRequest μπορεί να χρησιμοποιηθεί για να προστεθεί μια νέα σειρά σε έναν πίνακα είτε δίνοντας όλα τα στοιχεία της σειράς είτε δίνοντας μόνο το στοιχείο INDEX του πίνακα. Επίσης η SetRequest μπορεί να χρησιμοποιηθεί για να αφαιρεθεί μια γραμμή από τον πίνακα θέτοντας την τιμή ενός στοιχείου του πίνακα ίσον με invalid.

Το πρωτόκολλο SNMP δεν έχει κάποιο μηχανισμό που να δίνει τη δυνατότητα της έκδοσης μιας εντολής προς έναν πράκτορα. Εντούτοις ένα αντικείμενο μπορεί να αναπαριστά μια εντολή. Για παράδειγμα, ένας πράκτορας μπορεί να περιλαμβάνει ένα αντικείμενο reboot (επανεκκίνηση) με αρχική τιμή 0, αν ο σταθμός διαχείρισης θέσει την τιμή του αντικειμένου σε 1 τότε το σύστημα του πράκτορα κάνει επανεκκίνηση και η τιμή του αντικειμένου ξαναγίνεται 0 (χρήση της SetRequest). 

6.2.5 Trap PDU

H Trap PDU εκδίδεται από μια οντότητα SNMP για λογαριασμό της εφαρμογής του πράκτορα διαχείρισης του δικτύου. Χρησιμοποιείται για να παρέχει στο σταθμό διαχείρισης ένα αυτόκλητο μήνυμα για κάποιο σημαντικό γεγονός. Η μορφή του είναι διαφορετική από τα άλλα SNMP PDUs. Τα πεδία είναι:

· Τύπος PDU: δίνει το Trap PDU

· Enterprise: αναγνωρίζει το υποσύστημα διαχείρισης που δημιούργησε την Trap

· Agent- addr: η διεύθυνση ΙΡ του αντικειμένου που δημιούργησε την Trap

· Generic-trap: ένας από τους προκαθορισμένους τύπους Traps
· Spesific-trap: ένας κώδικας που αναφέρεται στην φύση της Trap

· Time-stamp: το χρονικό διάστημα από την τελευταία αρχικοποίηση της οντότητας του δικτύου μέχρι και της δημιουργίας της Trap

· Variablebindings: επιπλέον πληροφορίες που σχετίζονται με την Trap

To πεδίο Generic-trap μπορεί να πάρει μία από τις ακόλουθες επτά τιμές:

· ColdStart (0): Μη αναμενόμενη επανεκκίνηση εξ αιτίας κατάρρευσης ή σημαντικής βλάβης
· WarmStart(1): επανεκκίνηση ρουτίνας
· LinkDown(2): βλάβη σε ένα από τα σημεία επικοινωνίας του πράκτορα
· LinkUp(3): ένα από τα σημεία επικοινωνίας του πράκτορα επανασυνδέθηκε
· AuthenticationFailure(4): το λαμβάνον πρωτόκολλο έχει λάβει ένα μήνυμα που δεν είναι εξουσιοδοτημένο
· EgpNeighborLoss(5): έχει χαθεί η επικοινωνία με τον ΕGP neighbor
· EnterpriseSpecific(6): το λαμβάνον πρωτόκολλο αναγνωρίζει ότι έχει συμβεί κάποιο γεγονός απρόσμενο, το οποίο όμως είναι “enterprise-specific”.
Αντίθετα με το GetRequest, GetNextRequest και SetRequest PDUs η Trap PDU δεν περιμένει απάντηση από την άλλη πλευρά.

6.3 Η Υποστήριξη του Επιπέδου Μεταφοράς

Το SNMP απαιτεί τη χρήση της υπηρεσίας μεταφοράς για τη μεταφορά ενός SNMP μηνύματος. Το πρωτόκολλο δεν κάνει κανενός είδους υπόθεση για το εάν η υπηρεσία είναι αξιόπιστη ή όχι, με ή χωρίς σύνδεση.

6.3.1 Υπηρεσία μεταφοράς χωρίς σύνδεση

Οι περισσότερες υλοποιήσεις του SNMP είναι μέσα από την TCP/IP αρχιτεκτονική με χρήση του UDP, το οποίο είναι ένα πρωτόκολλο χωρίς σύνδεση. Είναι επίσης δυνατόν να υποστηριχθεί το SNMP από την αρχιτεκτονική OSI χρησιμοποιώντας την υπηρεσία μεταφοράς χωρίς σύνδεση (Connectionless Transport Service- CLTS).

6.3.2 Υπηρεσία μεταφοράς με σύνδεση

Το SNMP χρησιμοποιείται με υπηρεσία μεταφοράς χωρίς σύνδεση. Ο λόγος είναι ότι αν το SNMP βασιζόταν στη χρήση σύνδεσης μεταφοράς τότε το χάσιμο αυτής της σύνδεσης θα επηρέαζε και την απόδοση των ανταλλαγών SNMP.

Εντούτοις, υπάρχουν προδιαγραφές για τη χρήση του SNMP με την υπηρεσία μεταφοράς με σύνδεση του ISO (Connection-Oriented Transport Service- COTS). Το πλεονέκτημα στην περίπτωση αυτή είναι η μείωση της επιπλέον κυκλοφορίας που σχετίζεται με τη σύνδεση και αποσύνδεση. 

6.4 Η Ομάδα SNMP

H ομάδα snmp που ορίζεται σαν τμήμα της mib-2 περιέχει πληροφορίες σχετικές με την υλοποίηση και τη λειτουργία του SNMP.
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6.5 Πρακτικές Έννοιες

Ένα από τα προβλήματα είναι ο περιορισμός ή και έλλειψη υποστήριξης από μερικούς κατασκευαστές προϊόντων της εντολής Set. H έλλειψη της Set περιορίζει τις δυνατότητες της διαχείρισης. 

Από την άλλη πλευρά οι βασικές προδιαγραφές του SNMP αναφέρονται στη χρήση ενός και μόνο κωδικού για ασφάλεια έτσι ώστε ένας αριθμός χρηστών είναι απρόθυμοι να επιτρέψουν την αλλαγή των τιμών των αντικειμένων από μακριά. 

Ένα ακόμη πρόβλημα είναι η αναξιόπιστη έκδοση μηνυμάτων Trap από τους πράκτορες προς το σταθμό διαχείρισης έτσι ώστε ο σταθμός διαχείρισης να βασίζεται περισσότερο σε προγραμματισμένες περιοδικές αναφορές (με όλες τις συνέπειες). 

6.6 Οι Περιορισμοί του SNMP

O χρήστης που βασίζεται στο SNMP για τη διαχείριση του δικτύου πρέπει να γνωρίζει τους περιορισμούς του. 

1. Το SNMP μπορεί να μην είναι κατάλληλο για διαχείριση δικτύου ιδιαίτερα μεγάλων δικτύων εξαιτίας των περιορισμένων επιδόσεων του στις περιοδικές αναφορές. Οι περιοδικές αναφορές επιβαρύνουν πολύ το δίκτυο με την κυκλοφορία των μηνυμάτων διαχείρισης.

2. Το SNMP δεν είναι κατάλληλα εφοδιασμένο για την ανάκτηση μεγάλου αριθμού δεδομένων όπως είναι ένας πίνακας δρομολογητή.

3. Οι SNMP Traps δεν στέλνουν επιβεβαίωση λήψης με αποτέλεσμα ο πράκτορας να μην είναι σίγουρος αν το κρίσιμο μήνυμα έχει φθάσει στο σταθμό διαχείρισης.

4. Το βασικό SNMP παρέχει μόνο τυπική εξουσιοδότηση έτσι είναι προτιμότερη η χρήση του για παρακολούθηση παρά για έλεγχο.

5. Το SNMP δεν υποστηρίζει ευθέως εντολές προσταγής. Ο μόνος τρόπος για να γίνει κάποια δράση σε έναν πράκτορα είναι εμμέσως αλλάζοντας την τιμή του αντικειμένου. 

6. Το μοντέλο της MIB του SNMP είναι περιορισμένο και δεν υποστηρίζει εφαρμογές που δίνουν τη δυνατότητα πολύπλοκων ερωτήσεων βασισμένων στο όνομα ή την τιμή ενός αντικειμένου.

7. Το SNMP δεν υποστηρίζει επικοινωνία από διαχειριστή σε διαχειριστή. 

Dr. Αμαλία Ν. Μήλιου
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