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5.1 ΕΙΣΑΓΩΓΗ

Όπως σε κάθε σύστημα διαχείρισης δικτύου, η καρδιά του βασισμένου στο TCP/IP συστήματος διαχείρισης είναι η βάση δεδομένων που περιέχει πληροφορίες για τα διαχειριζόμενα στοιχεία. Η βάση δεδομένων αναφέρεται σαν η βάση διαχείρισης πληροφοριών (Management Information Base - ΜΙΒ). Κάθε διαχειριζόμενος πόρος αναπαρίσταται από ένα αντικείμενο. Η ΜΙΒ είναι μια δομημένη συλλογή από τέτοια αντικείμενα. Για το SNMP, η ΜΙΒ έχει τη μορφή δένδρου. Κάθε σύστημα (σταθμός εργασίας, υπολογιστής, εξυπηρετητής, γέφυρα κλπ) έχει μια ΜΙΒ που αντανακλά την κατάσταση του διαχειριζόμενου πόρου στο σύστημα. Η παρακολούθηση του συστήματος γίνεται διαβάζοντας τις τιμές των αντικειμένων στην ΜΙΒ και ο έλεγχος γίνεται τροποποιώντας τις τιμές αυτές.

Για να εξυπηρετεί τις ανάγκες του συστήματος η ΜΙΒ θα πρέπει να πληροί τα ακόλουθα:

· Το αντικείμενο ή τα αντικείμενα που χρησιμοποιούνται για να παραστήσουν έναν πόρο θα πρέπει να είναι τα ίδια σε κάθε σύστημα. Αν δεν είναι ίδια τότε είναι πολύ δύσκολο να γραφεί ένα απλό πρωτόκολλο για να αντλήσει τις απαιτούμενες πληροφορίες.

· Πρέπει να χρησιμοποιείται κοινό σχήμα αναπαράστασης των ΜΙΒ για να υποστηρίζεται η ενδολειτουργία. 
To δεύτερο σημείο εξηγείται με τον ορισμό της Δομής Πληροφοριών Διαχείρισης (Structure of Management Information- SMI).

5.2 Η Δομή των Πληροφοριών Διαχείρισης

H Δομή των Πληροφοριών Διαχείρισης  SMI καθορίζει το μοντέλο των αντικειμένων διαχείρισης (managed object), τις λειτουργίες που μπορούν να πραγματοποιηθούν σε αυτά καθώς και τους τύπους των δεδομένων που μπορούν να χρησιμοποιηθούν. Σκοπός της  είναι να ενθαρρύνει την απλότητα και την επεκτασιμότητα της ΜΙΒ για αυτό και αυτή αποθηκεύει μόνο απλούς τύπους δεδομένων (σε αντίθεση με το OSI μοντέλο) δηλαδή τα βαθμωτά μεγέθη και τους διδιάστατους πίνακες. To SNMP δεν υποστηρίζει τη δημιουργία ή την ανάκτηση πολύπλοκων δομών δεδομένων. 

Για να έχουμε έναν πρότυπο τρόπο αναπαράστασης των πληροφοριών διαχείρισης η SMI πρέπει να παρέχει μια πρότυπη τεχνική για:

· Τον καθορισμό της δομής της κάθε ΜΙΒ.

· Τον καθορισμό των αντικειμένων, συμπεριλαμβανομένου της σύνταξης και της τιμής του κάθε αντικειμένου.

· Την κωδικοποίηση των τιμών των αντικειμένων.

5.2.1 Η Δομή της ΜΙΒ
Τα αντικείμενα σε μια ΜΙΒ είναι οργανωμένα σε μια ιεραρχική δενδροειδή δομή. Ένα αντικείμενο μπορεί να βρεθεί περπατώντας από τη ρίζα του δένδρου μέχρι τη θέση στην οποία βρίσκεται το αντικείμενο στο δένδρο. Κάθε αντικείμενο παριστά έναν πόρο, μια δραστηριότητα ή σχετικές πληροφορίες για διαχείριση. Η δομή του δένδρου καθορίζει μια ομάδα αντικειμένων σε λογικές υποομάδες. 

Σχετιζόμενο με κάθε αντικείμενο της βάσης ΜΙΒ είναι η ταυτότητα του αντικειμένου (OBJECT IDENTIFIER). Oι ταυτότητες των αντικειμένων μπορούν να δηλώσουν και να ονομάσουν τα αντικείμενα στο δένδρο. Επίσης επειδή η τιμή που σχετίζεται με την ταυτότητα του αντικειμένου είναι ιεραρχημένη, η ονομασία του αντικειμένου χρησιμοποιείται για αναγνώριση της δομής του τύπου του αντικειμένου. Η ταυτότητα του κάθε αντικειμένου μπορεί να περιγραφεί από μια ακολουθία  μη αρνητικών αριθμών. Μάλιστα για την ευκολία στη χρήση τους, κάθε τέτοια ακολουθία στοιχείων στην ταυτότητα ενός αντικειμένου αντιστοιχίζεται με ένα όνομα (αλφαριθμητικό). Το τελευταίο στοιχείο ενός ονόματος χρησιμοποιείται σαν συντομογραφία του συνολικού ονόματος του συγκεκριμένου αντικειμένου. Η ρίζα του δένδρου δεν αντιστοιχείται σε κάποιο όνομα.  Οι αντιστοιχίσεις των ονομάτων σε αντικείμενα γίνεται από την ομάδα εργασίας IETF ( Internet Engineering Task Force). Η ρίζα του δένδρου( η οποία δεν φαίνεται στο παρακάτω διάγραμμα) χωρίζεται σε τρεις κύριους κλάδους:

( CCITT(Consultative Commitee for International Telegraph and Telephone)

( ISO (International Organization for Standardization)

( joint ISO/CCITT

Πρέπει να αναφέρουμε ότι προς το παρόν ενδιαφέρον παρουσιάζει το ISO, κομμάτι το οποίο καθορίζεται από το μονοπάτι 1.3.6.11 και έχει παραχωρηθεί στην «κοινότητα του διαδικτύου». 

Σαν παραδείγματα των δηλώσεων αντικειμένων αναφέρουμε το παρακάτω:


internet OBJECT IDENTIFIER ::= {iso(1) org(3) dod(6) internet(1) } 
          or 1.3.6.1

Ο κόμβος internet έχει τιμή ταυτότητας 1.3.6.1. Η παραπάνω τιμή θα χρησιμοποιηθεί σαν πρόθεμα για κόμβους που βρίσκονται σε χαμηλότερα επίπεδα στο δένδρο. 
To παρακάτω διάγραμμα δίνει τη δομή του δένδρου.  
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Από το διάγραμμα παρατηρούμε ότι μέσα στο υποδένδρο του Internet (το οποίο βρίσκεται πολλά επίπεδα κάτω από τον κλάδο OSI)  υπάρχουν 4  υποδένδρα: 

· Directory (Καταλόγου) 

· Mgnt (Διαχείρισης), 

· Experimental (Πειραματικό),

· Private (Ιδιωτικό). 

Το πειραματικό υποδένδρο χρησιμοποιείται για ερευνητικούς σκοπούς (πειράματα στο Internet). Σ’ αυτά τα τμήματα τοποθετούνται δηλώσεις που πρόσφατα έχουν δημιουργηθεί, πριν τοποθετηθούν οριστικά κάπου μέσα στο δένδρο. Η Ιnternet- τυποποιημένη ΜΙΒ που αντιστοιχεί στο υποεπίπεδο mib-2, παρατηρούμε ότι βρίσκεται κάτω από το υποδένδρο Διαχείρισης. Επίσης κάτω από το Ιδιωτικό υποδένδρο βρίσκεται και ένα πολύ σημαντικό υποδένδρο το οποίο ονομάζεται Επιχειρησιακό. Έτσι, πολλοί οργανισμοί οι οποίοι επιθυμούν να επεκταθούν προς την Internet-Standard ΜΙΒ, κάνουν κράτηση αυτού του κλάδου. Οι Οργανισμοί αυτοί μπορούν να κάνουν αίτηση για ειδικό ιδιωτικό αριθμό, που καθορίζει μοναδικά το δένδρο διαχείρισης του οργανισμού και είναι σημαντικό εάν το μηχάνημα που διαθέτουν διαχειρίζεται διαφορετικού τύπου αντικείμενα απ’ αυτά που καθορίζονται στην τυποποιημένη ΜΙΒ.
To υποδένδρο mgmt περιέχει τον ορισμό της βάσεων δεδομένων με τις διαχειριστικές πληροφορίες όπως έχουν εγκριθεί από την ΙΑΒ (Internet Architecture Board). Μέχρι στιγμής έχουν αναπτυχθεί δύο εκδόσεις της ΜΙΒ, mib-1 και mib-2 (επέκταση της πρώτης), συνήθως και οι δύο παρίστανται στο δένδρο με το ίδιο όνομα μια και μόνο μία από τις δύο θα είναι παρούσα κάθε φορά.

Επιπλέον αντικείμενα μπορούν να ορισθούν για μια ΜΙΒ με έναν από τους παρακάτω τρεις τρόπους:

· Το υποδένδρο mib-2 να επεκταθεί ή να αντικατασταθεί από νέα έκδοση (πχ. mib-3). H επέκταση της mib-2 έχει σαν αποτέλεσμα τον ορισμό ενός νέου υποδένδρου.

· Μια πειραματική ΜΙΒ μπορεί να κατασκευαστεί για συγκεκριμένη εφαρμογή. Τέτοια αντικείμενα μπορεί να μετακινηθούν αργότερα στο υποδένδρο mgnt.
· Ιδιωτικές επεκτάσεις μπορεί να γίνουν στο ιδιωτικό υποδένδρο.

5.2.2. Η Σύνταξη των Αντικειμένων

Κάθε αντικείμενο στην ΜΙΒ του SNMP είναι ορισμένο επίσημα. Ο ορισμός καθορίζει τον τύπο των δεδομένων του αντικειμένου, τις επιτρεπτές μορφές και τα πεδία τιμών καθώς και τις σχέσεις του με τα άλλα αντικείμενα της ΜΙΒ. Η χρήση της γλώσσας ASN.1 (Abstract Syntax Notation One) είναι κατάλληλη για τον ορισμό των αντικειμένων και γενικότερα της δομής ολόκληρης της ΜΙΒ.

 5.2.2.1 Γενικοί Τύποι (Universal Types)

Η ομάδα UNIVERSAL αποτελείται από τύπους δεδομένων ανεξάρτητους της εφαρμογής που χρησιμοποιούνται γενικά. Μόνο οι παρακάτω τύποι δεδομένων επιτρέπονται να χρησιμοποιηθούν στην ΜΙΒ για να ορίσουν αντικείμενα.

· integer 
· octetstring 
· null 
· object identifier 
· sequence, sequence-of   (χρησιμοποιούνται σε πίνακες)

Οι πρώτοι τέσσερις είναι πρωταρχικοί τύποι και αποτελούν τα δομικά στοιχεία άλλων τύπων δεδομένων. Για παράδειγμα ο τύπος enumerated (απαριθμητός) δεν περιλαμβάνεται και όταν χρειάζεται να ορισθεί μια απαριθμητή λίστα ακεραίων θα πρέπει να χρησιμοποιηθεί ο ακέραιος τύπος δεδομένων.

H ταυτότητα του αντικειμένου (object identifier) είναι ένα μοναδικό χαρακτηριστικό του αντικειμένου, και αποτελείται από μια σειρά ακεραίων αριθμών. Οι αριθμοί αυτοί δίνουν τη θέση του αντικειμένου στην ΜΙΒ. Για παράδειγμα, από το προηγούμενο διάγραμμα καθορίζεται η ταυτότητα για το αντικείμενο tcp ως ακολούθως:
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5.2.2.2 Τύποι Εφαρμογών

Οι τύποι στην κατηγορία αυτή σχετίζονται με συγκεκριμένες εφαρμογές. Κάθε εφαρμογή και η SNMP ορίζει τους δικούς της τύπους δεδομένων. Οι διάφορες προδιαγραφές ορίζουν τον αριθμό και τον τύπο αυτών των αντικειμένων. Ορίζονται οι ακόλουθοι τύποι:

· Networkaddress: επιλογή της μορφής της διεύθυνσης από έναν αριθμό ομάδων πρωτοκόλλων.

· Ipaddress: είναι μια 32 bit διεύθυνση χρησιμοποιώντας τη μορφή που ορίζεται από το ΙΡ.

· Counter: είναι ένας μη αρνητικός ακέραιος που μπορεί να αυξάνει αλλά όχι να μειώνεται. Η μέγιστη τιμή του είναι 232-1. Όταν φθάσει στο μέγιστο αρχίζει η αρίθμηση από την αρχή.

· Gauge: είναι ένας μη αρνητικός ακέραιος που μπορεί να αυξάνει και να μειώνεται. Η μέγιστη τιμή του είναι 232-1. Όταν φθάσει στο μέγιστο παραμένει εκεί μέχρι επανεκκίνησης.

· Timeticks: είναι ένας μη αρνητικός ακέραιος μετρά το χρόνο σε εκατοστά του δευτερόλεπτου από κάποια χρονική στιγμή.

· Opaque: αυτός ο τύπος δίνει τη δυνατότητα εισόδου αυθαίρετων δεδομένων.

5.2.2.3 Ορισμός Αντικειμένων

Η βάση δεδομένων αποτελείται από ομάδες αντικειμένων. Κάθε αντικείμενο ανήκει σε έναν τύπο και έχει κάποια τιμή. Ο τύπος του αντικειμένου ορίζει το είδος του διαχειριζόμενου αντικειμένου. Ο ορισμός λοιπόν ενός τύπου αντικειμένου είναι μια συντακτική περιγραφή. Ένα στιγμιότυπο αντικειμένου είναι ένα στιγμιότυπο ενός τύπου δεδομένων που είναι συνδεδεμένο με μια ορισμένη τιμή. 

Πιο συγκεκριμένα, όταν αναφέρουμε τον όρο «αντικείμενα διαχείρισης», εννοούμε τα χαρακτηριστικά μιας συσκευής του δικτύου που μπορούμε να διαχειριστούμε. Έτσι για παράδειγμα όλες οι ενεργές συνδέσεις μιας συσκευής αποτελούν ένα αντικείμενο διαχείρισης. Σ’ αυτό το σημείο θα πρέπει να αποφευχθεί η σύγχυση με  τις μεταβλητές τους οι οποίες είναι γνωστές ως «στιγμιότυπα αντικειμένων» (object  instances). Κάνοντας χρήση του παραπάνω παραδείγματος μπορούμε να κατανοήσουμε τη διαφορά μεταξύ των δύο εννοιών αφού ένα στιγμιότυπο αντικειμένου είναι μια μόνο ενεργή σύνδεση του συγκεκριμένου μηχανήματος. Οι πόροι του δικτύου που υπάρχουν ανεξάρτητα από την ανάγκη για διαχείριση, μπορούν να διαχειριστούν αν παρουσιαστούν ως αντικείμενα διαχείρισης. Τα αντικείμενα διαχείρισης  μπορεί να έχουν ένα  στιγμιότυπο όπως π.χ η τοποθεσία ενός συστήματος, ενώ άλλα μπορεί να έχουν πολλαπλά στιγμιότυπα όπως π.χ οι ενεργές συνδέσεις. Όταν τα αντικείμενα σχετίζονται ώστε να είναι του ίδιου τύπου, οργανώνονται σε πίνακες. 

Πως μπορούμε να ορίσουμε αντικείμενα για την ΜΙΒ? 

Για την τεκμηρίωση χρησιμοποιείται η ASN.1. H ASN.1 δεν υποκαθιστά άλλες γλώσσες προγραμματισμού αλλά παρέχει ορισμένα βασικά πλεονεκτήματα όπως ευελιξία και δυνατότητα καθορισμού νέων τύπων δεδομένων βασισμένους σε αυτούς που ήδη περιλαμβάνει. Επίσης ένας εναλλακτικός τρόπος και αυτός που χρησιμοποιείται στο SNMP είναι ο ορισμός αντικειμένων με τη χρήση macros. Η χρήση ορισμού macros δίνει τη σύνταξη μιας ομάδας συσχετιζόμενων τύπων ενώ η χρήση στιγμιότυπων macros καθορίζει τον συγκεκριμένο τύπο. Έτσι έχουμε τα ακόλουθα:

· Ορισμός Macro: Καθορίζει τα macro στιγμιότυπα. Δηλ. καθορίζει τη σύνταξη των ομάδων συσχετιζόμενων αντικειμένων.
· Στιγμιότυπο Macro: Ένα στιγμιότυπο δημιουργείται από έναν ορισμό macro όταν δοθούν τιμές στις παραμέτρους του ορισμού macro. Καθορίζει ένα συγκεκριμένο τύπο.
· Τιμή του Στιγμιότυπου Macro: παριστά μια συγκεκριμένη οντότητα με μια συγκεκριμένη τιμή. 
Για παράδειγμα, ο ορισμός του macro OBJECT-TYPE αποτελείται από τα παρακάτω:

· SYNTAX: μια αφηρημένη σύνταξη του τύπου του αντικειμένου. Στην ουσία η σύναξη θα γίνει βασισμένη στους γενικούς τύπους και τους τύπους εφαρμογής.

· ACCESS: καθορίζει τον τρόπο με τον οποίο θα έχει πρόσβαση το SNMP ή κάποιο άλλο πρωτόκολλο σε ένα στιγμιότυπο αντικειμένου. 

· STATUS: δίνει τον τύπο της υποστήριξης που απαιτείται για ένα αντικείμενο. Μπορεί να είναι mandatory, optional, deprecated ή obsolete.
· DescrPart: Μια περιγραφή (κείμενο) της σημασιολογίας του τύπου του αντικειμένου.

· ReferPart: Μια αναφορά σε κάποιο αντικείμενο που ορίζεται σε άλλο τμήμα της ΜΙΒ.

· IndexPart: χρησιμοποιείται για τον ορισμό πινάκων.

· DefValPart: καθορίζει μια αποδεκτή εξ ορισμού τιμή που μπορεί να χρησιμοποιηθεί όταν δημιουργηθεί ένα στιγμιότυπο αντικειμένου. 
· VALUE NOTATION: δίνει το όνομα που χρησιμοποιείται για  το αντικείμενο μέσω το SNMP.
Επειδή η χρήση τέτοιων ορισμών είναι αρκετά δύσκολή θα προτιμήσουμε κάποιον πιο συμπαγή που βασίζεται στη δομή του δένδρου και δίνει συνοπτικά τα χαρακτηριστικά του αντικειμένου. 

5.2.2.4 Ορισμός Πινάκων
Η SMI υποστηρίζει μόνο μια μορφή δομημένων δεδομένων - έναν απλό πίνακα δύο διαστάσεων με βαθμωτές τιμές. Η SMI δεν επιτρέπει το φώλιασμα δηλαδή ένα στοιχείο του πίνακα να είναι πίνακας.

5.2.3 Κωδικοποίηση
Τα αντικείμενα στην ΜΙΒ είναι κωδικοποιημένα χρησιμοποιώντας τους βασικούς κανόνες κωδικοποίησης ΒΕR (Basic Encoding Rules) που συνδέεται με την ASN.1.  Παρότι δεν είναι από τους ποιο συμπαγείς ή αποδοτικούς τρόπους κωδικοποίησης, η κωδικοποίηση ΒΕR χρησιμοποιείται ευρέως.

5.3 Πρακτικά Θέματα

5.3.1 Μετρήσεις

Μια από τις βασικές λειτουργίες ενός συστήματος διαχείρισης είναι η παρακολούθηση, κατά την οποία μετριούνται κάποιες ποσότητες και τα αποτελέσματα αναφέρονται στο διαχειριστή. Στο SNMP, η ΜΙΒ υποστηρίζει την παρακολούθηση με τη χρήση των βαθμωτών τιμών όπως οι μετρητές (counters) και οι δείκτες (gauges). Ο κίνδυνος στην περίπτωση του SNMP και γενικότερα κάθε συστήματος διαχείρισης είναι αν ο διαχειριστής πιστέψει τιμές που είναι εσφαλμένες. 

Για παράδειγμα ας θεωρήσουμε ένα δρομολογητή ή μια γέφυρα, ο διαχειριστής στην περίπτωση αυτή ενδιαφέρεται για την κυκλοφορία των πακέτων από τη συγκεκριμένη συσκευή κάτι που θεωρητικά είναι αρκετά απλό. Τα πειράματα που έγιναν μέτρησαν την ακρίβεια με την οποία μια συσκευή μετρά και στην συνέχεια αναφέρει συγκεκριμένες στατιστικές κυκλοφορίας των πακέτων από κάποιο interface. Εντούτοις τα αποτελέσματα ήταν απογοητευτικά δείχνοντας ότι ο διαχειριστής μπορεί να πιστέψει σε εσφαλμένες αξιώσεις των κατασκευαστών ή προδιαγραφές του πρωτοκόλλου. Είναι λοιπόν αναγκαίο να διασφαλισθεί ότι ένα προϊόν διαχείρισης εκτελεί αυτό για το οποίο διαφημίζεται.

Σε σύγκριση με το OSI μοντέλο το SNMP θυσιάζει τη λειτουργικότητα σε σχέση με την απλότητα.  

5.3.2 Ιδιωτικές ΜΙΒs

Ένα από τα δυνατά σημεία της προσέγγισης SNMP είναι ο τρόπος με τον οποίο σχεδιάστηκε η ΜΙΒ έτσι ώστε να προβλέπει την αύξηση και να είναι ευέλικτη στην πρόσθεση νέων αντικειμένων. Όπως αναφέρθηκε και προηγουμένων ιδιωτικές επεκτάσεις μπορεί να γίνουν κάτω από το ιδιωτικό (private) υποδένδρο. Αυτό δίνει τη δυνατότητα σε κατασκευαστές να δημιουργήσουν αντικείμενα για τη διαχείριση συγκεκριμένων οντοτήτων στα προϊόντα τους και επίσης να κάνει τα συγκεκριμένα αντικείμενα ορατά στο σταθμό διαχείρισης. 

Στο SNMP ο σταθμός διαχείρισης μπορεί να έχει πρόσβαση σε πληροφορίες αλλά μόνο για αυτές που ξέρει πώς να τις ζητήσει. Έτσι να μπορέσει έναν σταθμός διαχείρισης να διαχειριστεί ιδιωτικά ΜΙΒ αντικείμενα θα πρέπει να φορτωθεί σε αυτόν η δομή της ιδιωτικής ΜΙΒ αλλιώς τα αντικείμενα αυτά δεν μπορούν να χρησιμοποιηθούν.

5.3.3 Περιορισμοί στα Αντικείμενα της ΜΙΒ
Ένα σύστημα διαχείρισης περιορίζεται από τις δυνατότητες του πρωτοκόλλου διαχείρισης καθώς επίσης και από τα αντικείμενα που χρησιμοποιούνται για να περιγράψουν το διαχειριζόμενο περιβάλλον. 

Οι περιορισμοί από ανεπαρκείς ομάδες αντικειμένων στην ΜΙΒ είναι λιγότερο σοβαροί και συνήθως επιλύονται με την πρόσθεση περισσότερων αντικειμένων. 

5.4 ΜΙΒ-II

H MIB-II ορίζει τη δεύτερη και νεότερη έκδοση της βάσης διαχείρισης πληροφοριών. Τα κριτήρια τα οποία χρησιμοποιήθηκαν για να συμπεριλάβουν ένα αντικείμενο στη βάση είναι τα ακόλουθα:

· Το αντικείμενο θα πρέπει να είναι σημαντικό είτε για τη διαχείριση σφαλμάτων ή για τη διαχείριση διαμόρφωσης.

· Επιτρέπονται μόνο αντικείμενα ασθενούς ελέγχου δηλαδή κάποια μεταβολή σε αυτά θα κάνει περιορισμένη ζημιά. Αυτό το κριτήριο αντανακλά το γεγονός ότι το πρωτόκολλο διαχείρισης δεν είναι αρκετά ασφαλές για να κάνει καλύτερες λειτουργίες ελέγχου.

· Απαιτείται η απόδειξη χρήσης και αναγκαιότητας του αντικειμένου.

· Για αποφυγή περιττών αντικειμένων αποκλείονται τα αντικείμενα που μπορούν να παραχθούν από άλλα.

· Αντικείμενα ιδιαίτερης χρήσης αποκλείονται (πχ. BSD UNIX –UNIX με ιδιαίτερα χαρακτηριστικά BSD).

Το mib-2 υποδένδρο χωρίζεται στις ακόλουθες ομάδες:

1. System: γενικές πληροφορίες για το σύστημα (πχ. περιγραφή ταυτότητα, όνομα, τοποθεσία κλπ).

2. Interface: πληροφορίες για κάθε ένα από τα σημεία σύνδεσης του συστήματος με τα υποδίκτυα. Επίσης περιλαμβάνονται πληροφορίες για τη διαμόρφωση στα σημεία σύνδεσης και στατιστικές πληροφορίες για γεγονότα που συμβαίνουν σε κάθε σημείο σύνδεσης.

3. At: περιγραφή του πίνακα μετάφρασης διεύθυνσης για την αντιστοίχηση της internet διεύθυνσης σε αυτήν του υποδικτύου σε κάθε σημείο σύνδεσης. 

4. Ip: πληροφορίες για την υλοποίηση και εκτέλεση του ΙΡ (Internet Protocol) στο σύστημα. 
5. Icmp: πληροφορίες για την υλοποίηση και εκτέλεση του ICMP (Internet Control Message Protocol) στο σύστημα. Είναι ένα αναπόσπαστο τμήμα του TCP/IP και παρέχει τον τρόπο της μεταφοράς μηνυμάτων δρομολογητές σε υπολογιστές και από υπολογιστές σε υπολογιστές.

6. Tcp: πληροφορίες για την υλοποίηση και εκτέλεση του TCP (Transmission Control Protocol) στο σύστημα.

7. Udp: πληροφορίες για την υλοποίηση και εκτέλεση του UDP (User Datagram Protocol) στο σύστημα. To UDP είναι πρωτόκολλο επιπέδου μεταφοράς και συχνά χρησιμοποιείται σαν αναπόσπαστο τμήμα του TCP/IP.

8. Egp: πληροφορίες για την υλοποίηση και εκτέλεση του EGP (External Gateway Protocol) στο σύστημα.

9. Dot3: πληροφορίες για τα πρωτόκολλα μετάδοσης και πρόσβασης σε κάθε interface.
10. Snmp: πληροφορίες για την υλοποίηση και εκτέλεση του SNMP στο σύστημα.

Οι ομάδες έχουν οργανωθεί με τέτοιο τρόπο ώστε τα διαχειριζόμενα αντικείμενα να είναι οργανωμένα σύμφωνα με τη λειτουργία των διαχειριζόμενων οντοτήτων.
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