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1. ΕΙΣΑΓΩΓΗ

Το τμήμα της διαχείρισης δικτύου που αφορά τον έλεγχο του δικτύου ασχολείται με την αλλαγή των παραμέτρων και των ενεργειών που πρέπει να γίνουν στα συστήματα και τα υποδίκτυα.

Οι πέντε κύριες λειτουργικές περιοχές της διαχείρισης ασχολούνται τόσο με την παρακολούθηση όσο και με τον έλεγχο του δικτύου. Εντούτοις, ο έλεγχος του δικτύου είναι περισσότερο συνδεδεμένος με τη διαχείριση διαμόρφωσης και τη διαχείριση ασφάλειας. 

2. ΕΛΕΓΧΟΣ ΔΙΑΜΟΡΦΩΣΗΣ

Η διαχείριση διαμόρφωσης ασχολείται με την αρχικοποίηση, τη συντήρηση και τον τερματισμό μεμονωμένων στοιχείων και λογικών υποσυστημάτων της διαμόρφωσης του υπολογιστικού συστήματος και των πόρων επικοινωνίας σε μια δικτυακή εγκατάσταση. Η διαχείριση διαμόρφωσης υποδεικνύει τη διαδικασία αρχικοποίησης αναγνωρίζοντας και καθορίζοντας τα χαρακτηριστικά των στοιχείων και των πόρων που θα αποτελέσουν το «δίκτυο». Οι διαχειριζόμενοι πόροι περιλαμβάνουν φυσικούς πόρους (πχ. ένας εξυπηρετητής ή δρομολογητής) και χαμηλού επιπέδου λογικά αντικείμενα (πχ. ο χρονομετρητής αναμετάδοσης στο επίπεδο μετάδοσης). 

Η διαχείριση διαμόρφωσης μπορεί να καθορίσει αρχικές και εξ ορισμού τιμές χαρακτηριστικών έτσι ώστε οι διαχειριζόμενοι πόροι να λειτουργούν στις επιθυμητές καταστάσεις, να έχουν τις κατάλληλες τιμές παραμέτρων, και να δημιουργήσουν τις επιθυμητές σχέσεις με τα άλλα στοιχεία του δικτύου.

Ενώ το δίκτυο βρίσκεται σε λειτουργία η διαχείριση διαμόρφωσης ευθύνεται για την παρακολούθηση της διαμόρφωσης και προβαίνει σε αλλαγές κατόπιν απαίτησης του χρήστη ή κατόπιν απαίτησης άλλων λειτουργιών διαχείρισης του δικτύου. Για παράδειγμα, αν η λειτουργία της διαχείρισης απόδοσης ανακαλύψει ότι ο χρόνος απόκρισης έχει μειωθεί εξαιτίας ανισορροπίας στο φορτίο η διαχείριση διαμόρφωσης μπορεί να ρυθμίσει τη διαμόρφωση για να πετύχει εξισορρόπηση φορτίου. Αντίστοιχα, αν η διαχείριση σφαλμάτων ή βλαβών ανακαλύψει και απομονώσει μια βλάβη, η διαχείριση διαμόρφωσης μπορεί να τροποποιήσει τη διαμόρφωση για να παρακάμψει τη βλάβη.

Η διαχείριση διαμόρφωσης περιλαμβάνει τις ακόλουθες λειτουργίες:

· Ορισμός των πληροφοριών διαμόρφωσης

· Καθορισμός και αλλαγή χαρακτηριστικών τιμών

· Καθορισμός και αλλαγή σχέσεων

· Αρχικοποίηση και τερματισμός λειτουργιών του δικτύου

· Διαμοιρασμός λογισμικού

· Εξέταση τιμών και σχέσεων

· Αναφορά της κατάστασης διαμόρφωσης

Οι δύο τελευταίες λειτουργίες είναι λειτουργίες διαμόρφωσης – παρακολούθησης. Με χρήση ερωταποκρίσεων ένας σταθμός διαχείρισης μπορεί να εξετάσει τις πληροφορίες διαμόρφωσης που συντηρούνται από τον πράκτορα. Ενώ, με μια αναφορά, ένας πράκτορας μπορεί να αναφέρει στο διαχειριστή την κατάσταση του. Οι υπόλοιπες λειτουργίες της λίστας αφορούν τον έλεγχο διαμόρφωσης και εξετάζονται παρακάτω.

2.1 ΟΡΙΣΜΟΣ ΠΛΗΡΟΦΟΡΙΩΝ ΔΙΑΜΟΡΦΩΣΗΣ

Οι πληροφορίες διαχείρισης περιγράφουν τη φύση και την κατάσταση των πόρων του δικτύου, στοιχεία που ενδιαφέρουν το διαχειριστή του δικτύου. Οι πόροι του δικτύου μπορεί να είναι φυσικοί (πχ. δρομολογητές, γέφυρες, υπηρεσίες επικοινωνίας, modems κλπ.) ή λογικοί (πχ. χρονομετρητές, απαριθμητές κλπ). Τα χαρακτηριστικά περιλαμβάνουν, για παράδειγμα, όνομα, διεύθυνση, αριθμό αναγνώρισης, λειτουργικά χαρακτηριστικά, αριθμό έκδοσης λογισμικού κλπ.

Οι πληροφορίες διαμόρφωσης μπορούν να δομηθούν με διάφορους τρόπους:

· Σαν μια απλή δομημένη λίστα από πεδία δεδομένων: κάθε πεδίο περιέχει μία τιμή. Αυτή είναι η προσέγγιση του SNMP.
· Σαν μία αντικειμενοστραφής Βάση δεδομένων: κάθε στοιχείο αναπαριστάται από ένα ή περισσότερα αντικείμενα. Κάθε αντικείμενο περιλαμβάνει χαρακτηριστικές ιδιότητες που οι τιμές τους αντανακλούν τα χαρακτηριστικά των στοιχείων. Ένα αντικείμενο μπορεί επίσης να περιλαμβάνει και συμπεριφορές όπως είναι οι ανακοινώσεις που πρόκειται να σταλούν εάν συμβούν κάποια γεγονότα που σχετίζονται με το στοιχείο. Η χρήση περιορισμών και σχέσεων κληρονομικότητας επιτρέπει να ορισθούν σχέσεις ανάμεσα στα αντικείμενα. Αυτή είναι η προσέγγιση του OSI μοντέλου διαχείρισης.

· Σαν μία σχεσιακή Βάση δεδομένων: μεμονωμένα πεδία στη βάση δεδομένων περιέχουν τιμές που αντανακλούν χαρακτηριστικά των στοιχείων του δικτύου. Η δομή της βάσης δεδομένων αντανακλά τη σχέση ανάμεσα στα στοιχεία του δικτύου.

Οι πληροφορίες αυτές πρέπει να είναι προσπελάσιμες από το σταθμό διαχείρισης. Γενικά είναι αποθηκευμένες κοντά στον πόρο, είτε σε κάποιο κόμβο πράκτορα αν ο πόρος είναι μέρος του κόμβου, ή σε έναν ενδιάμεσο πράκτορα αν ο κόμβος που έχει τον πόρο δεν υποστηρίζει το λογισμικό του πράκτορα.

Η λειτουργία ελέγχου του δικτύου πρέπει να επιτρέπει στο χρήστη να καθορίσει το πεδίο και των τύπο των χαρακτηριστικών τιμών ενός συγκεκριμένου πράκτορα.  Επίσης μπορεί να καθορισθεί και ο τύπος των τιμών των χαρακτηριστικών. 

Η λειτουργία ελέγχου του δικτύου μπορεί να ορίσει νέους τύπους αντικειμένων, ή τύπους στοιχείων δεδομένων ανάλογα με τον τύπο της βάσης δεδομένων. Το ιδανικό θα ήταν να υπήρχε η δυνατότητα να ορίζονται νέα αντικείμενα on-line και να υπάρχουν τέτοια αντικείμενα σε κατάλληλους πράκτορες και ενδιάμεσους.

2.2 ΚΑΘΟΡΙΣΜΟΣ ΚΑΙ ΑΛΛΑΓΗ ΧΑΡΑΚΤΗΡΙΣΤΙΚΩΝ ΤΙΜΩΝ

Η λειτουργία του ελέγχου διαμόρφωσης δίνει τη δυνατότητα σε κάποιο σταθμό διαχείρισης από μακριά να καθορίζει και να αλλάζει τις χαρακτηριστικές τιμές σε πράκτορες και ενδιάμεσους. Υπάρχουν δύο περιορισμοί:

1. Ο διαχειριστής πρέπει να έχει την εξουσιοδότηση να κάνει αλλαγή σε συγκεκριμένη χαρακτηριστική τιμή ενός πράκτορα ή ενδιάμεσου.

2. Μερικά χαρακτηριστικά αντανακλούν την κατασκευή ή την κατάσταση ενός πόρου και δεν αλλάζουν από μακριά. Για παράδειγμα, μια πληροφορία μπορεί να είναι ο αριθμός από τις φυσικές θύρες ενός δρομολογητή. Αν και κάθε  θύρα μπορεί να είναι ενεργή ή ανενεργή κάποια στιγμή, ο πραγματικός αριθμός των θυρών μπορεί να αλλάξει μόνο με κάποια φυσική παρέμβαση στο δρομολογητή και όχι με κάποια ρύθμιση. Επίσης, ακόμη και αν η θύρα είναι ενεργοποιημένη, μπορεί να μην είναι εν λειτουργία καθώς δεν «βλέπει» το απέναντι άκρο.

Η αλλαγή κάποιου χαρακτηριστικού θα αλλάξει και τις πληροφορίες διαμόρφωσης σε έναν πράκτορα ή έναν ενδιάμεσο. Γενικά, οι αλλαγές αυτές εμπίπτουν σε τρεις κατηγορίες:

· Ενημέρωση της Βάσης δεδομένων: Όταν ο διαχειριστής διατάσει την αλλαγή κάποιου χαρακτηριστικού σε έναν πράκτορα ή ενδιάμεσο τότε αλλάζει η τιμή του χαρακτηριστικού στη βάση δεδομένων διαμόρφωσης. Μερικές φορές είναι και η μόνη ενέργεια από μεριάς του πράκτορα. Για παράδειγμα, ο διαχειριστής μπορεί να αλλάξει τα χαρακτηριστικά αυτού που είναι υπεύθυνος για τον συγκεκριμένο πόρο (πχ. όνομα, διεύθυνση). Ο πράκτορας αποκρίνεται αφενός με την ενημέρωση της βάσης και αφετέρου στέλνοντας κάποια επιβεβαίωση στο διαχειριστή.

· Ενημέρωση της Βάσης δεδομένων και αλλαγή στον πόρο: Εκτός από την ενημέρωση της βάσης δεδομένων σε κάποιον πράκτορα η εντολή αλλαγής μπορεί να επηρεάσει άμεσα και κάποιον πόρο. Για παράδειγμα, αν η χαρακτηριστική τιμή της κατάστασης μιας φυσικής θύρας έχει τεθεί στο ανενεργή, τότε ο πράκτορας όχι μόνο ενημερώνει τη βάση αλλά και απενεργοποιεί τη θύρα.

· Ενημέρωση της Βάσης δεδομένων και κάποια δράση: Σε μερικά σύστημα διαχείρισης δικτύου δεν υπάρχουν άμεσες «εντολές δράσης» διαθέσιμες στο διαχειριστή. Εντούτοις υπάρχουν κάποιες παράμετροι στη βάση δεδομένων που όταν καθοριστούν μπορούν να προκαλέσουν τον πράκτορα να δράσει. Για παράδειγμα, ένας δρομολογητής μπορεί να έχει κάποια παράμετρο επανεκκίνησης στη βάση του. Αν κάποιος εξουσιοδοτημένος διαχειριστής θέσει στην παράμετρο την τιμή TRUE, τότε ο δρομολογητής θα μπει σε μια διαδικασία επανεκκίνησης, και θα θέσει την τιμή της παραμέτρου στο FALSE.
2.3 ΚΑΘΟΡΙΣΜΟΣ ΚΑΙ ΑΛΛΑΓΗ ΣΧΕΣΕΩΝ
Μια σχέση περιγράφει μια σύνδεση, μια συνάφεια , ή μια κατάσταση που υπάρχει ανάμεσα στους πόρους του δικτύου ή στα στοιχεία του δικτύου. Παραδείγματα σχέσεων είναι η τοπολογία, η ιεραρχία, η φυσική ή λογική σύνδεση, ή το πεδίο διαχείρισης ενός δικτύου. Το πεδίο διαχείρισης ενός δικτύου είναι μια ομάδα από πόρους που μοιράζονται κοινές διαχειριστικές χαρακτηριστικές τιμές ή μια ομάδα από πόρους που έχουν τον ίδιο διαχειριστή.

Η διαχείριση διαμόρφωσης πρέπει να δίνει τη δυνατότητα on-line τροποποίησης των  πόρων χωρίς να χρειαστεί να τερματιστεί η λειτουργία τμήματος ή όλου του δικτύου. Ο χρήστης πρέπει να μπορεί να αλλάξει, να προσθέσει και να αφαιρέσει σχέσεις ανάμεσα στους πόρους του δικτύου. 

2.3 ΑΡΧΙΚΟΠΟΙΗΣΗ ΚΑΙ ΤΕΡΜΑΤΙΣΜΟΣ ΤΩΝ ΛΕΙΤΟΥΡΓΙΩΝ ΤΟΥ ΔΙΚΤΥΟΥ

Η διαχείριση διαμόρφωσης πρέπει να περιλαμβάνει μηχανισμούς αρχικοποίησης και τερματισμού της λειτουργίας του δικτύου ή του υποδικτύου. Η αρχικοποίηση περιλαμβάνει την αναγνώριση ότι όλες οι καθορισμένες χαρακτηριστικές τιμές των πόρων και οι σχέσεις έχουν φορτωθεί κανονικά. Ενημερώνει το χρήστη για κάποια καθορισμένη χαρακτηριστική τιμή πόρου ή σχέση που χρειάζεται καθορισμό και αναγνωρίζει τις εντολές αρχικοποίησης του χρήστη. 

Για τον τερματισμό, χρειάζονται μηχανισμοί που να επιτρέπουν στο χρήστη να ζητήσει συγκεκριμένες στατιστικές και πληροφορίες κατάστασης πριν τον τερματισμό λειτουργίας του συστήματος.

2.4 ΔΙΑΜΟΙΡΑΣΜΟΣ ΛΟΓΙΣΜΙΚΟΥ

Η διαχείριση διαμόρφωσης θα πρέπει να δίνει τη δυνατότητα διαμοιρασμού του λογισμικού σε όλη τη διαμόρφωση του δικτύου (πχ. εξυπηρετητές, σταθμούς εργασίας κλπ), στα ενδιάμεσα συστήματα (πχ. γέφυρες, δρομολογητές, πύλες επιπέδου εφαρμογών). Αυτό απαιτεί την ύπαρξη δυνατότητας αιτήσεων φορτώματος λογισμικού, μεταφοράς συγκεκριμένων εκδόσεων λογισμικού και ενημέρωσης του συστήματος παρακολούθησης διαμόρφωσης.

Εκτός από το εκτελέσιμο λογισμικό, η λειτουργία διαμοιρασμού λογισμικού περιλαμβάνει επίσης πίνακες και άλλα δεδομένα που καθοδηγούν τη συμπεριφορά ενός κόμβου. Επιπρόσθετα σε αυτήν την κατηγορίας ανήκουν οι πίνακες δρομολόγησης που χρησιμοποιούνται από τις γέφυρες και τους δρομολογητές. Υπάρχουν αναμφίβολα υποθέσεις που αφορούν την απόδοση, την κοστολόγηση και την ασφάλεια και απαιτούν επέμβαση της διαχείρισης στις αποφάσεις δρομολόγησης που δεν μπορούν να επιλυθούν μόνο με τη βοήθεια μαθηματικών αλγορίθμων.  

Ο χρήστης χρειάζεται μηχανισμούς για να εξετάσει, να ενημερώσει και να διαχειριστεί τις διάφορες εκδόσεις του λογισμικού και τις πληροφορίες δρομολόγησης. Για παράδειγμα, οι χρήστες θα πρέπει να μπορούν να αποφασίζουν για τη φόρτωση των διαφορετικών εκδόσεων του λογισμικού ή των πινάκων δρομολόγησης βασισμένοι σε κάποιες συνθήκες, όπως είναι οι ρυθμοί λαθών. 

3. ΕΛΕΓΧΟΣ ΑΣΦΑΛΕΙΑΣ

Οι απαιτήσεις για ασφάλεια των πληροφοριών σε έναν οργανισμό έχουν υποστεί δύο βασικές αλλαγές τις τελευταίες δεκαετίες. Πριν από την ευρεία χρήστη των μηχανημάτων επεξεργασίας δεδομένων, η ασφάλεια των πληροφοριών ενός οργανισμού γινόταν με φυσικούς και διοικητικούς τρόπους. Για παράδειγμα, η φύλαξη των πληροφοριών σε ειδικά ερμάρια με κλειδαριά και συνδυασμό καθώς επίσης και οι εξονυχιστικές διαδικασίες πριν από την πρόσληψη του προσωπικού.

Με την ευρεία χρήση των υπολογιστών, έγινε εμφανής η ανάγκη για τη χρήση αυτόματων εργαλείων για την προστασία αρχείων και άλλων πληροφοριών που είναι αποθηκευμένες στον υπολογιστή. Η κατάσταση εντείνεται στην περίπτωση διαμοιραζόμενων συστημάτων, όπως ένα σύστημα διαμερισμένου χρόνου, και η κατάσταση οξύνεται στην περίπτωση που αυτά τα συστήματα είναι προσβάσιμα από το τηλέφωνο ή από δίκτυα δεδομένων. Τα εργαλεία αυτά ονομάζονται  «προστασία του υπολογιστή» και σκοπό έχουν να προστατέψουν τα δεδομένα και να κτυπήσουν τους εισβολείς.

Η δεύτερη βασική αλλαγή που αφορά την ασφάλεια είναι η είσοδος των κατανεμημένων συστημάτων και η χρήση των δικτύων και των υπηρεσιών επικοινωνιών για τη μεταφορά δεδομένων από το τερματικό του χρήστη στο υπολογιστικό σύστημα ή ανάμεσα σε δύο υπολογιστές. Για το λόγο αυτό χρειάζεται να ληφθούν μέτρα για την προστασία των δεδομένων κατά τη μεταφορά τους.

Το τμήμα της διαχείρισης του δικτύου που αφορά τη διαχείριση της ασφάλειας ασχολείται με την ασφάλεια τόσο των υπολογιστών όσο και του δικτύου δηλαδή των πόρων που διαχειρίζεται συμπεριλαμβανομένου και του ίδιου του συστήματος διαχείρισης. 

3.1 ΑΠΕΙΛΕΣ ΚΑΤΑ ΤΗΣ ΑΣΦΑΛΕΙΑΣ

Με σκοπό να καταλάβουμε τους τύπους των απειλών που υπονομεύουν την ασφάλεια ενός συστήματος πρέπει να ορίσουμε τις απαιτήσεις σε ασφάλεια. Τα υπολογιστικά συστήματα και τα δίκτυα ορίζουν τρεις απαιτήσεις:

· Απόρρητο: οι πληροφορίες σε ένα υπολογιστικό σύστημα πρέπει να είναι προσπελάσιμες μόνο για ανάγνωση και από εξουσιοδοτημένους χρήστες. (Αυτός ο τύπος της πρόσβασης περιλαμβάνει εκτύπωση, εμφάνιση στην οθόνη).
· Ακεραιότητα: οι πόροι του συστήματος μπορούν τα τροποποιηθούν μόνο από εξουσιοδοτημένους χρήστες. Η τροποποίηση περιλαμβάνει το γράψιμο, την αλλαγή, την αλλαγή κατάστασης, το σβήσιμο και τη δημιουργία.
· Διαθεσιμότητα: οι πόροι του συστήματος είναι διαθέσιμοι σε εξουσιοδοτημένους χρήστες μόνο.
3.1.1 ΕΙΔΗ ΑΠΕΙΛΩΝ

Οι τύποι των απειλών της ασφάλειας ενός υπολογιστικού συστήματος ή ενός δικτύου διαφαίνονται καλύτερα αν δούμε τη λειτουργία ενός συστήματος για την παροχή πληροφοριών. Γενικά, υπάρχει ροή πληροφοριών από την πηγή, δηλαδή ένα αρχείο ή μια περιοχή της κύριας μνήμης, σε κάποιο προορισμό, δηλαδή σε ένα άλλο αρχείο ή έναν χρήστη. Υπάρχουν γενικά τέσσερις κατηγορίες απειλών:

· Διακοπή: ένας πόρος του συστήματος καταστρέφεται ή δεν είναι διαθέσιμος ή δεν μπορεί να χρησιμοποιηθεί. Αυτό είναι απειλή κατά της διαθεσιμότητας. Για παράδειγμα η καταστροφή ενός τμήματος του υλικού, όπως είναι ο σκληρός δίσκος, το κόψιμο μιας γραμμής επικοινωνίας ή η αχρήστευση του συστήματος διαχείρισης.

· Αποκοπή: Ένας μη εξουσιοδοτημένος χρήστης, πρόγραμμα ή υπολογιστής  αποκτά πρόσβαση στο σύστημα. Αυτό είναι απειλή κατά του απόρρητου του συστήματος. Για παράδειγμα η κλοπή δεδομένων από το δίκτυο, και η παράνομη αντιγραφή αρχείων και προγραμμάτων.

· Τροποποίηση: Ένας μη εξουσιοδοτημένος χρήστης, πρόγραμμα ή υπολογιστής  όχι μόνο αποκτά πρόσβαση στο σύστημα αλλά το παραποιεί. Αυτό είναι απειλή κατά της ακεραιότητας. Παραδείγματα, περιλαμβάνουν αλλαγές στις τιμές των δεδομένων των αρχείων, αλλαγές σε ένα πρόγραμμα έτσι ώστε να λειτουργεί διαφορετικά ή τροποποίηση μηνυμάτων που μεταδίδονται στο δίκτυο.

· Κατασκευή: Ένας μη εξουσιοδοτημένος χρήστης εισάγει πλαστά αντικείμενα στο σύστημα. Αυτό είναι απειλή κατά της ακεραιότητας. Παραδείγματα περιλαμβάνουν την εισαγωγή στο δίκτυο πλαστών μηνυμάτων ή την προσθήκη εγγραφών σε ένα αρχείο.
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Οι πόροι ενός υπολογιστικού συστήματος είναι το υλικό, το λογισμικό, τα δεδομένα και οι γραμμές επικοινωνίας και το δίκτυο.

3.1.2 ΑΠΕΙΛΕΣ ΚΑΤΑ ΤΟΥ ΥΛΙΚΟΥ

Η κύρια απειλή κατά του υλικού του υπολογιστικού συστήματος είναι η διαθεσιμότητα. Το υλικό είναι το πιο ευπαθές σε επιθέσεις και το δυσκολότερο στη χρήστη αυτόματου ελέγχου. Οι απειλές περιλαμβάνουν τυχαία ή εσκεμμένη καταστροφή των μηχανημάτων ή και κλοπή. Ο πολλαπλασιασμός των προσωπικών υπολογιστών και των σταθμών εργασίας καθώς και η αύξηση της χρήσης τοπικών δικτύων αυξάνουν την πιθανότητα βλάβης. Φυσικά και διαχειριστικά μέτρα ασφάλειας μπορούν να προστατέψουν τα μηχανήματα από τους παραπάνω κινδύνους.

3.1.3 ΑΠΕΙΛΕΣ ΚΑΤΑ ΤΟΥ ΛΟΓΙΣΜΙΚΟΥ

Το λειτουργικό σύστημα, τα βοηθητικά προγράμματα και τα προγράμματα εφαρμογών είναι αυτά που κάνουν το υλικό του υπολογιστή χρήσιμο. 

Κύρια απειλή κατά του λογισμικού είναι η διαθεσιμότητα. Το λογισμικό και ιδιαίτερα τα προγράμματα εφαρμογών μπορούν να σβηστούν πολύ εύκολα όπως επίσης μπορούν να τροποποιηθούν ή να καταστραφούν ώστε να μη μπορούν να χρησιμοποιηθούν. Επιμελής διαχείριση διαμόρφωσης λογισμικού, που περιλαμβάνει τη δημιουργία εφεδρικών αρχείων της τελευταίας έκδοσης του λογισμικού, μπορεί να διατηρήσει τη διαθεσιμότητα του λογισμικού.

Πιο δύσκολο πρόβλημα αντιμετωπίζεται στην περίπτωση της τροποποίησης λογισμικού όπου το αποτέλεσμα είναι ένα πρόγραμμα που εξακολουθεί να λειτουργεί αλλά συμπεριφέρεται διαφορετικά από πριν. Οι ιοί στους υπολογιστές και οι σχετικές επιθέσεις εμπίπτουν σε αυτή την κατηγορία.

Ένα ακόμα πρόβλημα του λογισμικού είναι το απόρρητο. Αν και έχουν ληφθεί αρκετά μέτρα για το θέμα το πρόβλημα του μη εξουσιοδοτημένου λογισμικού δεν έχει λυθεί. 

3.1.4 ΑΠΕΙΛΕΣ ΚΑΤΑ ΤΩΝ ΔΕΔΟΜΕΝΩΝ

Η ασφάλεια του υλικού και του λογισμικού είναι προβλήματα που απασχολούν τους ειδικούς σε ένα υπολογιστικό κέντρο ή ιδιώτες στην περίπτωση χρήσης προσωπικών υπολογιστών. Ένα πιο ευρέως διαδεδομένο πρόβλημα είναι η ασφάλεια των δεδομένων, περιλαμβάνοντας αρχεία και άλλες μορφές δεδομένων που ελέγχονται από ιδιώτες, ομάδες, επιχειρήσεις ή οργανισμούς.

Το φανερό πρόβλημα του απόρρητου των δεδομένων είναι η μη εξουσιοδοτημένη ανάγνωση των αρχείων δεδομένων και των βάσεων δεδομένων και σε αυτήν την περιοχή έχουν γίνει οι περισσότερες έρευνες ασφάλειας.

Ένα λιγότερο φανερό πρόβλημα απόρρητου περιλαμβάνει την ανάλυση των δεδομένων που εμφανίζεται με τη χρήση των λεγόμενων στατιστικών βάσεων δεδομένων που παρέχουν συνολικές ή συλλογικές πληροφορίες. Ενδεχομένως, η ύπαρξη συλλογικών πληροφοριών δεν απειλεί την ατομικότητα των ιδιωτών. Εντούτοις, η εκτεταμένη χρήση των στατιστικών βάσεων δεδομένων απειλεί την αποκάλυψη προσωπικών δεδομένων. Στην πραγματικότητα χαρακτηριστικά από ιδιώτες μπορεί να αναγνωριστούν με προσεκτική ανάλυση. Για παράδειγμα, αν ένας πίνακας δίνει το συλλογικό ετήσιο εισόδημα των Α, Β, Γ και Δ ατόμων και ένας άλλος το συλλογικό ετήσιο εισόδημα των Α, Β, Γ, Δ και Ε, τότε η διαφορά δίνει το εισόδημα του Ε. Η παραπάνω παρουσίαση του προβλήματος είναι κάπως υπερβολική στην προσπάθεια να γίνει κατανοητό το πρόβλημα. Σε πολλές περιπτώσεις οι ατομικές πληροφορίες, που είναι και το θέμα της ασφάλειας των προσωπικών δεδομένων, γίνονται διαθέσιμες σε τρίτους στα διάφορα στάδια επεξεργασίας των συλλογικών πληροφοριών.

Τέλος, η ακεραιότητα των δεδομένων είναι βασικό πρόβλημα για τις περισσότερες εγκαταστάσεις. Τροποποιήσεις σε αρχεία δεδομένων μπορεί να έχουν επιπτώσεις πολύ μικρές ή και καταστροφικές.

3.1.5 ΑΠΕΙΛΕΣ ΚΑΤΑ ΤΩΝ ΓΡΑΜΜΩΝ ΕΠΙΚΟΙΝΩΝΙΑΣ ΚΑΙ ΤΩΝ ΔΙΚΤΥΩΝ

Τα συστήματα επικοινωνίας χρησιμοποιούνται για τη μετάδοση δεδομένων. Έτσι το πρόβλημα της διαθεσιμότητας, της ασφάλειας και της ακεραιότητας που σχετίζονται με την ασφάλεια των δεδομένων εφαρμόζονται και στην ασφάλεια των δικτύων. Με βάση τα παραπάνω, οι απειλές κατηγοριοποιούνται σε παθητικές και ενεργές. 
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Οι παθητικές απειλές έχουν να κάνουν με την παρακολούθηση των μεταδόσεων σε έναν οργανισμό. Ο σκοπός των εισβολέων είναι να κλέψουν πληροφορίες που διακινούνται στο δίκτυο. Υπάρχουν δύο κατηγορίες παθητικών απειλών: η κυκλοφορία του περιεχομένου ενός μηνύματος και η ανάλυση της κυκλοφορίας του δικτύου. 

Η κυκλοφορία του περιεχομένου ενός μηνύματος: μια τηλεφωνική συνομιλία, ένα ηλεκτρονικό μήνυμα ή ένα μεταφερόμενο αρχείο μπορεί να περιέχει απόρρητες πληροφορίες. Σκοπός μας είναι να αποκλείσουμε στον εισβολέα την πρόσβαση σε αυτές τις πληροφορίες. 

Η δεύτερη παθητική απειλή, η ανάλυση της κυκλοφορίας του δικτύου, είναι λιγότερο εφαρμόσιμη. Ας υποθέσουμε ότι έχουμε κάποιο τρόπο να καλύψουμε τα μηνύματα ή άλλες πληροφορίες έτσι ώστε ένας εισβολέας ακόμη και αν πιάσει το μήνυμα θα του είναι αδύνατον να διαβάσει το περιεχόμενο του. Η τεχνική που χρησιμοποιείται σήμερα είναι η κρυπτογράφηση. Παρόλα ταύτα, ακόμη και αν εφαρμόζαμε αυτήν την τεχνική ο εισβολέας θα μπορούσε να προσδιορίσει την τοποθεσία και την ταυτότητα των μηχανημάτων αποστολής και λήψης καθώς επίσης τη συχνότητα και το μήκος των αποστελλόμενων μηνυμάτων. Αυτή η πληροφορία μπορεί να είναι χρήσιμη για να μαντέψει τη φύση της επικοινωνίας.

Οι παθητικές απειλές είναι πολύ δύσκολο να ανακαλυφθούν επειδή δεν περιλαμβάνουν τροποποίηση δεδομένων. Εντούτοις, είναι εφικτό να προλάβουμε αυτές τις επιθέσεις. Έτσι η έμφαση στις παθητικές απειλές είναι στην πρόληψη και όχι στην ανακάλυψη.

Η δεύτερη βασική κατηγορία, οι ενεργές απειλές,  περιλαμβάνουν τροποποίηση της ροής δεδομένων ή δημιουργία λανθασμένης ροής δεδομένων. Μπορούμε να χωρίσουμε αυτές τις απειλές σε τρεις κατηγορίες: τροποποίηση ροής δεδομένων, άρνηση υπηρεσίας μηνυμάτων και πλάνη.

Η τροποποίηση ροής δεδομένων σημαίνει ότι κάποιο τμήμα του αρχικού μηνύματος έχει τροποποιηθεί, ή τα μηνύματα καθυστερούν, μεταδίδονται ξανά ή ζητιέται η μετάδοση τους ξανά έτσι ώστε να προκαλέσουν ένα μη εξουσιοδοτημένο αποτέλεσμα. Για παράδειγμα ένα μήνυμα «Επιτρέψτε στον Γιάννη Παπαδόπουλο να διαβάσει τις απόρρητες πληροφορίες» τροποποιείται σε «Επιτρέψτε στον Νίκο Διαμαντόπουλο να διαβάσει τις απόρρητες πληροφορίες».

Η άρνηση υπηρεσίας μηνυμάτων εμποδίζει ή ανακόπτει την κανονική χρήση ή τη διαχείριση των υπηρεσιών επικοινωνίας. Για παράδειγμα, μπορεί να εμποδίζεται η μετάδοση όλων των μηνυμάτων προς μια συγκεκριμένη κατεύθυνση. Μια ακόμη μορφή της άρνησης υπηρεσίας μηνυμάτων είναι η διακοπή της λειτουργίας ολόκληρου του δικτύου, είτε απενεργοποιώντας το δίκτυο είτε υπερφορτώνοντας το με μηνύματα έτσι ώστε να μειωθεί η απόδοση του. 

Η πλάνη υφίσταται όταν μια ολόκληρη οντότητα προσποιείται ότι είναι κάποια άλλη. Για παράδειγμα, η σύλληψη και αναμετάδοση μιας σειράς απόδειξης γνησιότητας ή επικύρωσης. Η πλάνη συνήθως περιλαμβάνει μια από τις άλλες δύο μορφές ενεργών απειλών.  

Οι ενεργές απειλές παρουσιάζουν τα αντίθετα χαρακτηριστικά από τις παθητικές. Ενώ οι παθητικές απειλές είναι δύσκολο να ανακαλυφθούν μέτρα για την πρόληψη τους είναι ευρέως διαθέσιμα. Από την άλλη μεριά, είναι αρκετά δύσκολο να προληφθούν απόλυτα οι ενεργές απειλές γιατί αυτό θα απαιτούσε την προστασία με φυσικό τρόπο των εγκαταστάσεων επικοινωνιών όλο το 24ωρο. Ο στόχος κατά των ενεργών απειλών είναι η ανακάλυψη αυτών των επιθέσεων και η επαναφορά του συστήματος σε κανονική λειτουργία. 

3.1.6 ΑΠΕΙΛΕΣ ΚΑΤΑ ΤΟΥ ΣΥΣΤΗΜΑΤΟΣ ΔΙΑΧΕΙΡΙΣΗΣ ΔΙΚΤΥΟΥ

Το σύστημα διαχείρισης δικτύου αποτελείται από εφαρμογές και βάσεις δεδομένων φορτωμένα σε υλικό με διάφορες πλατφόρμες κατανεμημένο στη διαμόρφωση του δικτύου. Όλες οι απειλές που συζητήθηκαν νωρίτερα στο κεφάλαιο μπορούν να θεωρηθούν και σαν απειλές του συστήματος διαχείρισης. Επίσης σαν απειλές μπορούν να θεωρηθούν οι ακόλουθες:

· Ένας χρήστης που δεν έχει εξουσιοδότηση για να εκτελέσει λειτουργίες διαχείρισης μπορεί να προσπαθήσει να αποκτήσει πρόσβαση σε εφαρμογές και πληροφορίες διαχείρισης.

· Ένα υπολογιστικό σύστημα μπορεί να προσποιηθεί ότι είναι σταθμός διαχείρισης του δικτύου.

· Η παρατήρηση του πρωτοκόλλου κυκλοφορίας μεταξύ διαχειριστή και πράκτορα με σκοπό να έχει πρόσβαση σε ευαίσθητα δεδομένα. Περισσότερο καταστροφικό θα ήταν η τροποποίηση της κυκλοφορίας με σκοπό τη διακοπή λειτουργίας του πράκτορα ή των πόρων που διαχειρίζεται αυτός.

3.2 ΛΕΙΤΟΥΡΓΙΕΣ ΔΙΑΧΕΙΡΙΣΗΣ ΑΣΦΑΛΕΙΑΣ

Οι εγκαταστάσεις ασφάλειας του συστήματος ή του δικτύου συστημάτων αποτελούνται από υπηρεσίες και μηχανισμούς. Στόχος μας στο κεφάλαιο αυτό όμως είναι η διαχείριση  των συστημάτων ασφάλειας.

Οι λειτουργίες της διαχείρισης ασφάλειας μπορούν να χωριστούν σε τρεις κατηγορίες:

· Συντήρηση πληροφοριών ασφάλειας

· Έλεγχος της υπηρεσίας πρόσβασης πόρων

· Έλεγχος της διαδικασίας κρυπτογράφησης

3.2.1 ΣΥΝΤΗΡΗΣΗ ΠΛΗΡΟΦΟΡΙΩΝ ΑΣΦΑΛΕΙΑΣ

Όπως και στις άλλες περιοχές της διαχείρισης η διαχείριση ασφάλειας βασίζεται στην ανταλλαγή πληροφοριών ανάμεσα στους διαχειριστές και τους πράκτορες. Παραδείγματα αντικειμένων για διαχείριση ασφάλειας είναι τα διάφορα κλειδιά, οι πληροφορίες απόδειξης γνησιότητας, πληροφορίες δικαιωμάτων πρόσβασης και λειτουργικές παράμετροι των υπηρεσιών και μηχανισμών ασφάλειας.

Η διαχείριση ασφάλειας κρατά λογαριασμό των δραστηριοτήτων, ή των προσπαθειών για κάποια δραστηριότητα με σκοπό να ανακαλύψει και να επαναφέρει το σύστημα σε κανονική λειτουργία μετά από προσπάθειες επιθέσεων ή επιτυχημένες επιθέσεις κατά της ασφάλειας. Οι παρακάτω λειτουργίες σχετίζονται με τη συντήρηση των πληροφοριών ασφάλειας:

· Καταγραφή γεγονότων σύνδεσης

· Παρακολούθηση ελεγκτικών ιχνηλατήσεων ασφάλειας

· Παρακολούθηση της χρήσης και των χρηστών σε πόρους σχετικούς με την ασφάλεια

· Αναφορά παραβίασης ασφάλειας

· Λήψη αναφοράς για παραβιάσεις ασφάλειας

· Συντήρηση και εξέταση των ημερολογίων καταγραφής πληροφοριών σχετικών με την ασφάλεια

· Συντήρηση εφεδρικών αντιγράφων όλων ή τμήματος των σχετικών με την ασφάλεια αρχείων

· Συντήρηση του προφίλ των χρηστών, και του προφίλ χρήσης συγκεκριμένων πόρων, για να υπάρχει η δυνατότητα αναφορών συμμόρφωσης στα καθορισμένα προφίλ ασφάλειας.  

3.2.2 ΥΠΗΡΕΣΙΑ ΕΛΕΓΧΟΥ ΠΡΟΣΒΑΣΗΣ ΠΟΡΩΝ

Μία από τις κεντρικές υπηρεσίες ενός συστήματος ασφάλειας είναι ο έλεγχος πρόσβασης. Ο έλεγχος πρόσβασης περιλαμβάνει τη διαδικασία και τις υπηρεσίες απόδειξης γνησιότητας και την απόφαση να δοθεί ή όχι δικαίωμα πρόσβασης σε συγκεκριμένους πόρους. Η υπηρεσία ελέγχου πρόσβασης είναι σχεδιασμένη για να προστατέψει ένα ευρύ φάσμα πόρων του δικτύου. Ανάμεσα σε αυτούς τους πόρους ιδιαίτερης σημασίας για τη λειτουργία της διαχείρισης του δικτύου είναι:

· Οι κωδικοί ασφάλειας

· Δρομολόγηση πόρου και καταγραφή των πληροφοριών διαδρομής

· Κατάλογοι

· Πίνακες δρομολόγησης

· Επίπεδα κατωφλίου σήματος κινδύνου

· Πίνακες κοστολόγησης

Η διαχείριση ασφάλειας διαχειρίζεται την υπηρεσία ελέγχου πρόσβασης συντηρώντας γενικά προφίλ των χρηστών του δικτύου και προφίλ χρήσης συγκεκριμένων πόρων καθώς επίσης και θέτοντας προτεραιότητες για πρόσβαση. Η λειτουργία διαχείρισης ασφάλειας δίνει τη δυνατότητα στο χρήστη να δημιουργήσει και να σβήσει αντικείμενα σχετιζόμενα με την ασφάλεια, να αλλάξει τις χαρακτηριστικές τιμές και την κατάσταση τους, και να επηρεάσει τη σχέση ανάμεσα στα αντικείμενα ασφάλειας.

3.2.3 ΕΛΕΓΧΟΣ ΤΗΣ ΔΙΑΔΙΚΑΣΙΑΣ ΚΡΥΠΤΟΓΡΑΦΗΣΗΣ

Η διαχείριση ασφάλειας πρέπει να μπορεί να κρυπτογραφήσει κάθε ανταλλαγή ανάμεσα στους διαχειριστές και τους πράκτορες. Επιπλέον, η διαχείριση ασφάλειας θα πρέπει να διευκολύνει τη χρήση κρυπτογράφησης άλλων οντοτήτων του δικτύου. Αυτή η λειτουργία είναι επίσης υπεύθυνη για την υπόδειξη αλγορίθμων κρυπτογράφησης και τη διανομή κλειδιών.
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