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1. ΕΙΣΑΓΩΓΗ

Το τμήμα της διαχείρισης του δικτύου που αφορά την παρακολούθηση ενδιαφέρεται για την παρατήρηση και ανάλυση της κατάστασης και της συμπεριφοράς των τελικών συστημάτων, των ενδιάμεσων και των υποδικτύων που στο σύνολο τους αποτελούν τα στοιχεία υπό διαχείριση.

Η παρακολούθηση του δικτύου χωρίζεται σε τρεις γενικές περιοχές:

1. Πρόσβαση στις πληροφορίες που παρακολουθούνται: Πώς να ορισθούν η υπό παρακολούθηση πληροφορίες και πώς να μεταφερθούν οι πληροφορίες αυτές από την πηγή στο διαχειριστή.

2. Σχεδιασμός των μηχανισμών παρακολούθησης: Πώς να πάρει κανείς τις πληροφορίες από την πηγή με τον καλύτερο δυνατό τρόπο.

3. Χρήση των πληροφοριών: Πώς να χρησιμοποιηθούν οι πληροφορίες που παρακολουθούνται από τις διάφορες λειτουργικές περιοχές διαχείρισης.
2. Η ΑΡΧΙΤΕΚΤΟΝΙΚΗ ΤΟΥ ΥΠΟ ΠΑΡΑΚΟΛΟΥΘΗΣΗ ΔΙΚΤΥΟΥ

Πριν ασχοληθούμε με την αρχιτεκτονική του υπό παρακολούθηση δικτύου καλό είναι να δούμε τον τύπο των πληροφοριών που παρουσιάζουν ενδιαφέρον να παρακολουθηθούν.

2.1 ΟΙ ΥΠΟ ΠΑΡΑΚΟΛΟΥΘΗΣΗ ΠΛΗΡΟΦΟΡΙΕΣ

Οι πληροφορίες που πρέπει να είναι διαθέσιμες μπορούν να κατηγοριοποιηθούν ως ακολούθως:

· Στατικές: Τέτοιες πληροφορίες αφορούν την παρούσα διαμόρφωση και χαρακτηριστικά των στοιχείων στην παρούσα διαμόρφωση του δικτύου, όπως ο αριθμός και η ταυτότητα των θυρών (ports) σε ένα δρομολογητή. Οι πληροφορίες αυτές δεν αλλάζουν τακτικά.

· Δυναμικές: Οι πληροφορίες αυτές σχετίζονται με διάφορα γεγονότα του δικτύου, όπως είναι η αλλαγή της κατάστασης ενός πρωτοκόλλου ή η μετάδοση ενός πακέτου δεδομένων στο δίκτυο.

· Στατιστικές: Οι πληροφορίες αυτές μπορούν να παραχθούν από δυναμικές πληροφορίες, όπως είναι ο μέσος όρος των πακέτων δεδομένων που μεταδόθηκαν στη μονάδα του χρόνου από το σύστημα.

Ένα παράδειγμα της οργάνωσης αυτών των πληροφοριών μπορεί να είναι: Η ύπαρξη τριών βάσεων δεδομένων. Η στατική βάση δεδομένων που κρατά αφενός μεν τις βασικές πληροφορίες για τα υπολογιστικά συστήματα και τα στοιχεία του δικτύου και αφετέρου πληροφορίες από διάφορους αισθητήρες που συλλέγουν στοιχεία πραγματικού χρόνου. Η δυναμική βάση δεδομένων που συλλέγει πληροφορίες για την κατάσταση των διαφόρων στοιχείων του δικτύου και γεγονότων που εντοπίζονται από τους αισθητήρες. Τέλος η στατιστική βάση δεδομένων που περιέχει χρήσιμες συνολικές πληροφορίες.
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Η φύση των υπό παρακολούθηση πληροφοριών εξαρτάται από το που έχουν συλλεχθεί και που έχουν αποθηκευτεί. 

Οι στατικές πληροφορίες προέρχονται από τα διάφορα στοιχεία του δικτύου. Οι πληροφορίες αυτές μπορούν να μεταφερθούν κατευθείαν στο διαχειριστή αν το στοιχείο είναι εφοδιασμένο με το απαραίτητο λογισμικό του πράκτορα αλλιώς σε κάποιον ενδιάμεσο διαχειριστή ή μεσολαβητή και αυτός στο διαχειριστή. 

Οι δυναμικές πληροφορίες επίσης προέρχονται από τα διάφορα στοιχεία του δικτύου που ευθύνονται για τα γεγονότα. Εντούτοις, αν ένα στοιχείο είναι συνδεδεμένο σε ένα LAN τότε η δραστηριότητα του μπορεί να παρακολουθηθεί από κάποιο άλλο στοιχείο στο LAN. Ο όρος «παρακολούθηση από απόσταση» αναφέρεται σε μια συσκευή που βρίσκεται στο LAN και παρακολουθεί και συλλέγει πληροφορίες για την κυκλοφορία στο LAN.  Μερικές από τις δυναμικές πληροφορίες προέρχονται από παρακολούθηση από απόσταση ενώ άλλες από τα ίδια τα στοιχεία του δικτύου.

Οι στατιστικές πληροφορίες μπορούν να παραχθούν από οποιοδήποτε σύστημα έχει τη δυνατότητα πρόσβασης σε δυναμικές πληροφορίες. Οι πληροφορίες αυτές μεταφέρονται στο διαχειριστή και εκεί αναλύονται και ομαδοποιούνται. 

2.2 ΔΙΑΜΟΡΦΩΣΕΙΣ ΥΠΟ ΠΑΡΑΚΟΛΟΥΘΗΣΗ
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Το παραπάνω σχήμα δείχνει την αρχιτεκτονική της παρακολούθησης με λειτουργικούς όρους. Το (α) δείχνει τα τέσσερα βασικά τμήματα ενός συστήματος παρακολούθησης:

· Η εφαρμογή παρακολούθησης: αυτό το τμήμα περιλαβαίνει τις λειτουργίες παρακολούθησης που είναι ορατές από το χρήστη, όπως είναι η παρακολούθηση απόδοσης, η παρακολούθηση των σφαλμάτων ή βλαβών και η παρακολούθηση κοστολόγησης.

· Η λειτουργία διαχειριστή: αυτό είναι το τμήμα του διαχειριστή που κάνει τη βασική δουλειά της ανάκλησης των πληροφοριών από τα διάφορα στοιχεία.

· Η λειτουργία του πράκτορα: αυτό το τμήμα συλλέγει και καταγράφει πληροφορίες από ένα ή περισσότερα στοιχεία και μεταδίδει τις πληροφορίες στο διαχειριστή. 

· Τα διαχειριζόμενα αντικείμενα: αυτές είναι οι πληροφορίες διαχείρισης που αναφέρονται σε πόρους του δικτύου και τη δραστηριότητα τους.

Το (β) του σχήματος ασχολείται με στατιστικές πληροφορίες και αποτελείται και από:

· Τον πράκτορα διαχείρισης: αυτό το τμήμα ασχολείται με την ομαδοποίηση πληροφοριών και τις στατιστικές αναλύσεις των διαχειριζόμενων πληροφοριών. Αν είναι απομακρυσμένος από το διαχειριστή τότε το τμήμα αυτό λειτουργεί και σαν πράκτορας και μεταδίδει τις πληροφορίες στο διαχειριστή.

Αυτά τα λειτουργικά τμήμα μπορεί να διαμορφωθούν με διάφορους τρόπους. 
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Ο σταθμός ο οποίος περιλαμβάνει την εφαρμογή παρακολούθησης είναι και αυτός ένα στοιχείο του δικτύου και άρα είναι και ο ίδιος υπό παρακολούθηση. Άρα, ο σταθμός παρακολούθησης περιλαμβάνει την εφαρμογή παρακολούθησης και ένα σύνολο από διαχειριζόμενα αντικείμενα (α). Στην πραγματικότητα είναι πολύ σημαντικό να παρακολουθείται ο σταθμός παρακολούθησης για να διαπιστώνεται ότι συνεχίζει να λειτουργεί σωστά και να εκτελεί το έργο του.  Μια απαίτηση που τίθεται στο πρωτόκολλο διαχείρισης είναι να μπορεί να παρακολουθεί την κυκλοφορία των πληροφοριών διαχείρισης.

Το (β) παρουσιάζει την πιο διαδεδομένη διαμόρφωση για την παρακολούθηση άλλων στοιχείων του δικτύου. Αυτό απαιτεί ότι ο διαχειριστής και οι πράκτορες έχουν το ίδιο πρωτόκολλο διαχείρισης και ΜΙΒ.

Ένα σύστημα διαχείρισης μπορεί επίσης να περιλαμβάνει έναν ή περισσότερους πράκτορες που παρακολουθούν την κυκλοφορία του δικτύου. Αυτοί αναφέρονται σαν εξωτερικοί ή απομακρυσμένοι παρατηρητές ( c).

Τέλος, για στοιχεία του δικτύου τα οποία δεν έχουν το ίδιο πρωτόκολλο διαχείρισης με το διαχειριστή χρησιμοποιείται ένας ενδιάμεσος διαχειριστής ή μεσολαβητής (d).

2.3 ΑΝΑΦΟΡΕΣ ΚΑΤ’ ΑΠΑΙΤΗΣΗ ΤΟΥ ΔΙΑΧΕΙΡΙΣΤΗ ή ΕΞΑΙΤΙΑΣ ΚΑΠΟΙΟΥ ΓΕΓΟΝΟΤΟΣ (POLLING & EVENT)

Οι πληροφορίες που είναι χρήσιμες για την παρακολούθηση του δικτύου συγκεντρώνονται και αποθηκεύονται από πράκτορες και διατίθενται σε έναν ή περισσότερους διαχειριστές. Για το σκοπό αυτό χρησιμοποιούνται δύο τεχνικές.

Ο διαχειριστής μπορεί να ζητήσει από κάποιο πράκτορα (που έχει υπό διαχείριση) διάφορες πληροφορίες και ο πράκτορας αντλεί τις πληροφορίες αυτές από τη ΜΙΒ του. Η απαίτηση μπορεί να είναι για κάποια συγκεκριμένη πληροφορία ή μπορεί να είναι ερώτηση ζητώντας από τον πράκτορα να κάνει αναφορά στοιχείων που ταιριάζουν με κάποια κριτήρια, ή επίσης να δώσει πληροφορίες για τη δομή της βάσης του ΜΙΒ.  Ο διαχειριστής μπορεί να χρησιμοποιεί τις αναφορές κατ’ απαίτηση για να ενημερώνεται για τη διαμόρφωση των στοιχείων που διαχειρίζεται, για να έχει μια περιοδική ενημέρωση των συνθηκών τους ή για να ερευνήσει μια περιοχή μετά από κάποια προειδοποίηση ή πρόβλημα. 

Ένας πράκτορας μπορεί να στέλνει περιοδικά αναφορές στο διαχειριστή του. Η περιοδικότητα μπορεί να καθοριστεί από το διαχειριστή. Επίσης, μπορεί να στείλει μια αναφορά όταν συμβεί κάποιο σημαντικό γεγονός (πχ. αλλαγή της κατάστασης του) ή κάποιο ασυνήθιστο γεγονός (πχ. ένα σφάλμα ή βλάβη). Η αποστολή αναφορών εξαιτίας κάποιου γεγονότος είναι χρήσιμες για την ανακάλυψη προβλημάτων μόλις αυτά δημιουργηθούν. Η αναφορές εξαιτίας κάποιου γεγονότος είναι περισσότερο χρήσιμες από τις αναφορές κατ’ απαίτηση ιδιαίτερα για την παρακολούθηση αντικειμένων των οποίων η κατάσταση δεν αλλάζει συχνά.

Παράδειγμα:

Ζητάμε από ένα δρομολογητή να αναφέρει ανά 5 λεπτά το πλήθος των πακέτων που έχουν περάσει από κάθε interface του, αλλά τον ρυθμίζουμε ώστε να στέλνει μήνυμα στο σταθμό διαχείρισης όποτε ένα interface του αλλάζει κατάσταση από “UP” σε “DOWN” και αντιστρόφως, ώστε να ειδοποιούμαστε για πιθανά προβλήματα.

Γενικά και οι δύο τεχνικές είναι χρήσιμες και ένα σύστημα παρακολούθησης δικτύου χρησιμοποιεί και τις δύο. Ανάλογα με το χρησιμοποιούμενο σύστημα διαχείρισης δίνεται έμφαση στη μια ή στην άλλη τεχνική. Για παράδειγμα, τα Συστήματα Διαχείρισης Τηλεπικοινωνιών δίνουν έμφαση στην αναφορά εξαιτίας κάποιου γεγονότος. Αντίθετα, το SNMP προτιμά τις αναφορές κατ’ απαίτηση ενώ το OSI βρίσκεται κάπου ενδιάμεσα. 

Το που θα δοθεί έμφαση εξαρτάται από τα ακόλουθα:

· Την αύξηση στην κυκλοφορία του δικτύου που προκαλεί η κάθε μέθοδος

· Την ετοιμότητα σε κρίσιμες καταστάσεις

· Τη χρονική καθυστέρηση στην ενημέρωση του διαχειριστή

· Την ποσότητα της επεξεργασίας στις διαχειριζόμενες συσκευές

· Το λόγο αξιοπιστίας προς αναξιοπιστία στη μεταφορά 

· Την υποστήριξη ή όχι των εφαρμογών παρακολούθησης δικτύου

· Τις ενέργειες που απαιτούνται σε ενδεχόμενη βλάβη της συσκευής  παρακολούθησης πριν προλάβει να στείλει την αναφορά.

3. ΠΑΡΑΚΟΛΟΥΘΗΣΗ ΑΠΟΔΟΣΗΣ

3.1 ΔΕΙΚΤΕΣ ΑΠΟΔΟΣΗΣ

Προϋπόθεση για τη διαχείριση ενός δικτύου είναι να μπορεί να παρακολουθείται και να μετριέται η απόδοση του. Μια από τις δυσκολίες που αντιμετωπίζει ο διαχειριστής του δικτύου είναι ο καθορισμός των παραμέτρων που θα χρησιμοποιηθούν για την παρακολούθηση και τη μέτρηση της απόδοσης του δικτύου. Μερικές από τις δυσκολίες είναι:

· Χρήση πολλών δεικτών

· Δεν είναι απόλυτα κατανοητή η έννοια μερικών δεικτών

· Μερικοί δείκτες εισάγονται και υποστηρίζονται από μερικούς κατασκευαστές

· Οι περισσότεροι δείκτες δεν είναι κατάλληλοι να συγκριθούν μεταξύ τους

· Συχνά, οι δείκτες μετρώνται σωστά αλλά η τιμή αυτή ερμηνεύεται λάθος

· Σε πολλές περιπτώσεις, η μέτρηση δεικτών είναι χρονοβόρα και τα αποτελέσματα αυτά δεν έχουν αξία χρήσης για τον έλεγχο του συστήματος

Οι δείκτες που χρησιμοποιούνται χωρίζονται σε δύο κατηγορίες:

· Μέτρησης υπηρεσιών

· Μέτρησης αποδοτικότητας

Βασική ένδειξη για το εάν ένα δίκτυο λειτουργεί σωστά είναι εάν οι χρήστες είναι ικανοποιημένη από την παροχή συγκεκριμένων υπηρεσιών. Έτσι οι δείκτες μέτρησης υπηρεσιών είναι πρωτεύουσας σημασίας.  Ο διαχειριστής εντούτοις ενδιαφέρεται να παρέχει τις υπηρεσίες αυτές με το ελάχιστο δυνατό κόστος άρα υπάρχει ανάγκη μέτρησης της αποδοτικότητας.
3.1.1 ΔΙΑΘΕΣΙΜΟΤΗΤΑ

Η διαθεσιμότητα μετριέται σαν το ποσοστό του χρόνου που ένα σύστημα, ένα στοιχείο ή μια εφαρμογή του δικτύου είναι διαθέσιμα στο χρήστη. 

Η διαθεσιμότητα εξαρτάται από την αξιοπιστία κάθε ενός από τα στοιχεία ενός δικτύου. Η αξιοπιστία είναι η πιθανότητα ένα στοιχείο του δικτύου να λειτουργεί για συγκεκριμένο χρόνο και κάτω από συγκεκριμένες συνθήκες.. Η βλάβη σε κάποιο στοιχείο εκφράζεται σαν ο μέσος χρόνος μεταξύ βλαβών (Mean Time Βetween Failure - ΜΤΒF). H διαθεσιμότητα Α, εκφράζεται:
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MTTR –Mean Time To Repair, μέσος χρόνος επισκευής της βλάβης.

Η διαθεσιμότητας ενός συστήματος εξαρτάται από τη διαθεσιμότητα των στοιχείων του και την οργάνωση όλου του συστήματος. Για παράδειγμα μερικά στοιχεία μπορεί να είναι εφεδρικά ή επιπρόσθετα έτσι ώστε η βλάβη τους να μην επηρεάσει το δίκτυο, ή η διαμόρφωση του δικτύου να είναι τέτοια ώστε η βλάβη ενός στοιχείου να μειώσει τις δυνατότητες του αλλά το σύστημα να εξακολουθεί να λειτουργεί.
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Στη διαμόρφωση του σχήματος (α) τα δύο στοιχεία είναι συνδεδεμένα σε σειρά με αποτέλεσμα να πρέπει να λειτουργούν και τα δύο σωστά για να είναι διαθέσιμη η εν λόγω υπηρεσία στο χρήστη (πχ. δύο modems στα δύο άκρα μιας γραμμής επικοινωνίας). Αν η διαθεσιμότητα του κάθε στοιχείου είναι Α τότε η διαθεσιμότητα του συνδυασμού είναι Α2. Αν Α=0.98 τότε η διαθεσιμότητα του συστήματος είναι 0.98 x 0.98 = 0.96. Στη διαμόρφωση του σχήματος (β) τα δύο στοιχεία είναι συνδεδεμένα παράλληλα με αποτέλεσμα αν σε ένα παρουσιαστεί βλάβη το άλλο να λειτουργήσει σαν εφεδρικό. Για να μην λειτουργεί η υπηρεσία θα πρέπει και τα δύο στοιχεία να υποστούν βλάβη (πχ. δύο συνδέσεις που ενώνουν το τερματικό με το υπολογιστικό σύστημα). Αν Α=0.98 τότε η πιθανότητα το ένα στοιχείο να μην είναι διαθέσιμο είναι 1-0.98 = 0.02. Η πιθανότητα και τα δύο να έχουν βλάβη είναι 0.02 x 0.02 = 0.0004 και άρα η διαθεσιμότητα του συστήματος είναι 1-0.0004 =0.9996. 

Ο υπολογισμός της διαθεσιμότητας περιπλέκεται περισσότερο εάν εκτός από τη διαθεσιμότητα των στοιχείων λάβουμε υπόψη και το φορτίο του συστήματος.

3.1.2 ΧΡΟΝΟΣ ΑΠΟΚΡΙΣΗΣ

Σαν χρόνο απόκρισης ορίζουμε το χρόνο που χρειάζεται το σύστημα να ανταποκριθεί σε συγκεκριμένο αίτημα. Επίσης σε ένα σύστημα αλληλεπίδρασης μπορεί να ορισθεί σαν ο χρόνος που μεσολαβεί από την πληκτρολόγηση του τελευταίου χαρακτήρα μέχρι να εμφανιστεί το αποτέλεσμα στην οθόνη. Φυσικά θα ήταν επιθυμητό ο χρόνος απόκρισης να είναι πολύ μικρός αλλά όσο γίνεται μικρότερος τόσο αυξάνει το κόστος. Η αύξηση του κόστους προέρχεται από δύο λόγους:


(ι) Την ισχύ επεξεργασίας του συστήματος


(ιι) Τον ανταγωνισμό των αιτημάτων – μειώνοντας το χρόνο για ένα αίτημα

 αυξάνει ο χρόνος για κάποιο άλλο.

Δημιουργούνται δυσκολίες στο σχεδιασμό του συστήματος όταν απαιτούνται χρόνοι απόκρισης μικρότεροι του ενός δευτερόλεπτου. Γρήγορος χρόνος απόκρισης συνεπάγεται αύξηση της παραγωγικότητας σε μια εφαρμογή αλληλεπίδρασης. Μελέτες έδειξαν ότι όταν το υπολογιστικό σύστημα και ο χρήστης αλληλεπιδρούν με ρυθμό που εξασφαλίζει ότι κανένας από τους δύο δεν περιμένει τον άλλο, η παραγωγικότητα αυξάνει σημαντικά, το κόστος χρήσης του υπολογιστή μειώνεται και η ποιότητα της δουλειάς βελτιώνεται. Συνηθιζόταν και ήταν ευρέως αποδεκτός χρόνος απόκρισης ίσος με 2 δευτερόλεπτα γιατί ο χρήστης χρησιμοποιεί αυτό το χρόνο για να σκεφτεί την επόμενη εντολή.

Τα αποτελέσματα που παρατίθενται αναφέρονται σε on-line επικοινωνία. Μια επικοινωνία βασίζεται στην αποστολή μιας εντολής από το χρήστη στο τερματικό και την απόκριση του τερματικού. 
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Το διάγραμμα δείχνει ότι ο αριθμών των επικοινωνιών αυξάνει όσο μειώνεται ο χρόνος απόκρισης του συστήματος και αυξάνει δραματικά όταν ο χρόνος απόκρισης του συστήματος μειωθεί κάτω από ένα δευτερόλεπτο. 

Ο χρόνος απόκρισης του συστήματος μπορεί να μετρηθεί συνολικά σε συγκεκριμένο δίκτυο. Το πρόβλημα είναι ότι αυτή η μέτρηση δεν έχει μεγάλη αξία στο σχεδιασμό της επέκτασης του δικτύου. Για το σκοπό αυτό χρειάζεται λεπτομερής ανάλυση και μελέτη των επιμέρους χρόνων απόκρισης για να φανούν στενώματα (μποτιλιαρίσματα) ή πιθανά στενώματα στο δίκτυο.
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Το παραπάνω σχήμα δείχνει μια τυπική δικτυακή κατάσταση και δίνει τους επτά πιο γνωστούς παράγοντες που συνεισφέρουν στη συνολική καθυστέρηση απόκρισης των εφαρμογών αλληλεπίδρασης. Κάθε ένας από αυτούς τους χρόνους είναι ένα επί μέρους στοιχείο στο συνολικό χρόνο που χρειάζεται ένα αίτημα να διανύσει μέσα στο κανάλι επικοινωνίας. 

· Εσωτερική καθυστέρηση του τερματικού: η καθυστέρηση για να φύγει ένα αίτημα από το τερματικό στη γραμμή επικοινωνίας. Οφείλεται κατά κύριο λόγο στο ρυθμό μετάδοσης των δεδομένων από το τερματικό στον controller.  Πχ. αν ο ρυθμός μετάδοσης είναι 2400 bps => 300 χαρακτήρες/ δευτερόλεπτο, τότε η καθυστέρηση είναι 1/300 =3.33 msec για κάθε χαρακτήρα. 

· Εσωτερικός χρόνος αναμονής: ο χρόνος επεξεργασίας του controller. O controller έχει να κάνει τόσο με δεδομένα από διάφορα τερματικά όσο και με δεδομένα που αποστέλλονται από το δίκτυο στα τερματικά. Έτσι τα εισερχόμενα μηνύματα θα μπουν σε ένα buffer για να εξυπηρετηθούν με τη σειρά τους.

· Εσωτερικός χρόνος εξυπηρέτησης: ο χρόνος που χρειάζεται για τη μετάδοση από τον controller ή το δίκτυο στον επεξεργαστή του υπολογιστικού συστήματος. 

· Καθυστέρηση επεξεργασίας: ο χρόνος που ξοδεύει το αίτημα για επεξεργασία και ετοιμασία της απάντησης στο υπολογιστικό κέντρο. Όπως και στην περίπτωση του controller θα υπάρχει ουρά αναμονής αιτημάτων.

· Εξωτερικός χρόνος αναμονής: ο χρόνος που ξοδεύεται για τη μετάδοση της απάντησης προς το δίκτυο και τη γραμμή επικοινωνίας.
· Εξωτερικός χρόνος εξυπηρέτησης: ο χρόνος μετάδοσης από το υπολογιστικό κέντρο προς τον controller.
· Εξωτερική καθυστέρηση τερματικού: η καθυστέρηση στο ίδιο το τερματικό κατά την επιστροφή του εξαιτίας του ρυθμού μετάδοσης.

Ο χρόνος απόκρισης είναι ένας από τους πιο εύκολα μετρούμενους δείκτες και παρέχει πολύτιμες πληροφορίες στη διαχείριση του δικτύου. 

3.1.1 ΑΚΡΙΒΕΙΑ

Η ακρίβεια στη μετάδοση δεδομένων από το χρήστη προς το υπολογιστικό σύστημα ή από υπολογιστικό σύστημα σε υπολογιστικό σύστημα είναι σημαντικός δείκτης απόδοσης. Εντούτοις, εξαιτίας των μηχανισμών διόρθωσης λαθών που είναι ενσωματωμένοι στα διάφορα πρωτόκολλα, η ακρίβεια δεν ανησυχεί το χρήστη. Παρόλα αυτά είναι χρήσιμο να παρακολουθήσουμε το ρυθμό των λαθών που πρέπει να διορθωθούν. Αυτό μπορεί να δώσει μια ένδειξη για επικείμενη βλάβη στη γραμμή μετάδοσης ή την ύπαρξη πηγής θορύβου ή παρεμβολής που θα πρέπει να διορθωθεί.

Παράδειγμα:

Ανά τακτά χρονικά διαστήματα (πχ. κάθε 5 λεπτά) μαθαίνουμε από το δρομολογητή τα σφάλματα που εμφανίστηκαν στα interfaces με τους ISPs (Internet Service Providers) που μας εξυπηρετούν. Αν αυτά ξεπεράσουν κάποιο κατώφλι (threshold) οι διαχειριστές θα πρέπει να ειδοποιηθούν, ακόμη και αν η επικοινωνία δεν έχει διακοπεί εντελώς, καθώς υπάρχει πρόβλημα κατά πάσα πιθανότητα στο φυσικό φορέα που καθιστά την επικοινωνία προβληματική. 

3.1.2 ΑΠΟΔΟΣΗ

Η απόδοση είναι ένας δείκτης εφαρμογής. Παραδείγματα περιλαμβάνουν:

· Τον αριθμό των συναλλαγών ενός ορισμένου τύπου σε συγκεκριμένη χρονική περίοδο

· Τον αριθμό των συνδιαλέξεων για μια δεδομένη εφαρμογή σε συγκεκριμένη χρονική περίοδο

· Τον αριθμό των κλήσεων για περιβάλλον μεταγωγής κυκλώματος

Είναι χρήσιμο να παρακολουθείται ο παραπάνω δείκτης χρονικά για να αποκτηθεί καλύτερη αίσθηση των αιτημάτων και της απόδοσης πιθανών σημείων βλάβης.

3.1.3 ΑΞΙΟΠΟΙΗΣΗ

Η αξιοποίηση αναφέρεται στον προσδιορισμό του χρονικού ποσοστού που ένας πόρος του δικτύου βρίσκεται σε χρήση για μια συγκεκριμένη χρονική περίοδο. Η πιο σημαντική ίσως χρήση της αξιοποίησης των πόρων είναι η έρευνα για πιθανά σημεία μποτιλιαρίσματος και κυκλοφοριακής συμφόρησης.  Έχει αποδειχθεί ότι ο χρόνος απόκρισης αυξάνεται εκθετικά με την αύξηση της αξιοποίησης ενός πόρου με αποτέλεσμα πολύ γρήγορα να δημιουργηθεί συμφόρηση. Η διαχείριση παρακολουθώντας την αξιοποίηση πόρων μπορεί να βρει πόρους που υπολειτουργούν και άλλους που υπερλειτουργούν και να ρυθμίσει το δίκτυο ανάλογα. Μια τεχνική βελτιστοποίησης της αξιοποίησης των πόρων είναι η προσαρμογή του λόγου του προβλεπόμενου φόρτου προς τον πραγματικό φόρτο δεδομένων του δικτύου.

Παράδειγμα:

Όταν παρατηρούμε ότι η σύνδεση μας με τον ISP η αξιοποίηση του είναι μεγαλύτερη του 85% από 9:00 – 19:00, συμπεραίνουμε ότι πρέπει να αναβαθμίσουμε τη σύνδεση μας.

3.2 ΛΕΙΤΟΥΡΓΙΑ ΠΑΡΑΚΟΛΟΥΘΗΣΗΣ ΑΠΟΔΟΣΗΣ

Η παρακολούθηση απόδοσης περιλαμβάνει τρία μέρη: Τη μέτρηση απόδοσης, η οποία ασχολείται με τη συλλογή στατιστικών δεδομένων για την κυκλοφορία και τους ρυθμούς του δικτύου, Την ανάλυση απόδοσης, η οποία περιέχει το λογισμικό για την ανάλυση και παρουσίαση των δεδομένων, και τη δημιουργία ελεγχόμενης κυκλοφορίας, που επιτρέπει την παρακολούθηση της συμπεριφοράς του δικτύου κάτω από ελεγχόμενο φορτίο. 

Η μέτρηση απόδοσης συνήθως γίνεται από πράκτορες μέσα στο δίκτυο. Αυτοί οι πράκτορες μπορεί να παρακολουθούν το φορτίο σε έναν κόμβο, τον αριθμό των συνδέσεων (επίπεδο δικτύου, επίπεδο μεταφοράς, επίπεδο εφαρμογής) και την κυκλοφορία ανά σύνδεση καθώς επίσης και άλλες μετρήσεις που δίνουν μια λεπτομερή περιγραφή του κόμβου. Φυσικά όλες αυτές οι μετρήσεις είναι σε βάρος των πόρων επεξεργασίας στον κόμβο.

Σε ένα δίκτυο διαμοιραζόμενου μέσου η απαραίτητη πληροφορία μπορεί να συλλέγεται από κάποιον απομακρυσμένο πράκτορα. Αυτό μεταφέρει φόρτο εργασίας από τους λειτουργούντες κόμβους σε κάποιο εξειδικευμένο σύστημα.

Οι μετρήσεις μπορούν να χρησιμοποιηθούν για να απαντήσουν σε ένα αριθμό ερωτήσεων. Μια περιοχή ενδιαφέροντος είναι πιθανά λάθη ή μη αποδοτικότητα.

· Είναι η κυκλοφορία του δικτύου αρμονικά κατανεμημένη στους χρήστες ή κάποιες διαδρομές έχουν υπερφορτωθεί?

· Ποιο είναι το ποσοστό κάθε τύπου πακέτου? Μήπως μερικοί τύποι παρουσιάζονται συχνότερα υπονοώντας κάποιο λάθος ή μη αποδοτικό πρωτόκολλο?

· Ποια είναι η κατανομή των μεγεθών των πακέτων δεδομένων?

· Ποια είναι η κατανομή καθυστέρησης των καναλιών λήψης και εκπομπής? Μήπως αυτοί οι χρόνοι είναι υπερβολικοί?

· Μήπως οι συγκρούσεις είναι ένας παράγοντας στη μετάδοση των πακέτων, υπονοώντας κάποια βλάβη στο υλικό ή το πρωτόκολλο?

· Ποια είναι η αξιοποίηση των καναλιών και η απόδοση τους?

Επίσης:

· Ποια είναι τα αποτελέσματα του φόρτου κυκλοφορίας στην αξιοποίηση, την απόδοση και την καθυστέρηση? Πότε το φορτίο κυκλοφορίας αρχίζει να μειώνει την απόδοση του δικτύου?

· Ορίζοντας ένα δίκτυο σταθερό δηλαδή αυτό που η αξιοποίηση είναι μια σταθερή συνάρτηση του φορτίου κυκλοφορίας, ποιος είναι ο αντίκτυπος στη σταθερότητα, την απόδοση και την καθυστέρηση?

· Ποια είναι η μέγιστη χωρητικότητα ενός καναλιού σε φυσιολογικές συνθήκες λειτουργίας? Πόσοι ενεργοί χρήστες απαιτούνται για να φθάσει η τιμή στο μέγιστο?

· Τα μεγάλα πακέτα αυξάνουν ή μειώνουν την απόδοση και την καθυστέρηση?

· Πόσο επηρεάζουν τα σταθερού μεγέθους πακέτα την αξιοποίηση και την καθυστέρηση? 

3.3 ΣΤΑΤΙΣΤΙΚΕΣ ή ΕΞΟΝΥΧΙΣΤΙΚΕΣ ΜΕΤΡΗΣΕΙΣ

Όταν ένας πράκτορας είναι σε έναν κόμβο ή σε ένα απομακρυσμένο σημείο και παρακολουθεί μια υπερφορτωμένη κυκλοφορία δεν είναι πρακτικό (και στην πραγματικότητα δεν μπορεί να ολοκληρώσει το έργο του σωστά) να συλλέγει εξονυχιστικά δεδομένα. 

Η εναλλακτική λύση είναι να θεωρήσουμε κάθε μία από τις υπό παρακολούθηση παραμέτρους σαν τυχαία μεταβλητή και να λάβουμε δείγματα της κυκλοφορίας με σκοπό να υπολογίσουμε την τιμή της τυχαίας μεταβλητής – φυσικά με κάθε επιφύλαξη για την ερμηνεία και τους υπολογισμούς των στατιστικών δεδομένων.

4. ΠΑΡΑΚΟΛΟΥΘΗΣΗ ΣΦΑΛΜΑΤΩΝ ή ΒΛΑΒΩΝ

Το επιθυμητό στην παρακολούθηση σφαλμάτων ή βλαβών είναι η γρήγορη αναγνώριση τους καθώς επίσης και η αναγνώριση της αιτίας που τα προκάλεσε ώστε να διορθωθούν.

4.1 ΠΡΟΒΛΗΜΑΤΑ ΣΤΗΝ ΠΑΡΑΚΟΛΟΥΘΗΣΗ ΣΦΑΛΜΑΤΩΝ

Σε ένα πολύπλοκο περιβάλλον η αναγνώριση και η διάγνωση ενός σφάλματος μπορεί να είναι αρκετά δύσκολη δουλειά. Μερικά από τα προβλήματα που παρουσιάζονται είναι:

· Μη παρατηρούμενα σφάλματα: Μερικά σφάλματα δεν μπορούν να παρατηρηθούν τοπικά. Για παράδειγμα, η ύπαρξη αδιεξόδου στην περίπτωση συνεργαζόμενων κατανεμημένων επεξεργασιών. Άλλα σφάλματα μπορεί να μην μπορούν να παρατηρηθούν επειδή ο κατασκευαστής του μηχανήματος δεν έχει τη δυνατότητα καταγραφής σφαλμάτων.

· Μερικώς παρατηρούμενα σφάλματα: Η βλάβη σε έναν κόμβο μπορεί να παρατηρηθεί αλλά η παρατήρηση είναι ανεπαρκής για να προσδιορισθεί η αιτία του προβλήματος. Για παράδειγμα, ένας κόμβος μπορεί να μην ανταποκρίνεται εξαιτίας βλάβης σε κάποιο χαμηλού επιπέδου πρωτόκολλο κάποιας συνδεδεμένης συσκευής.

· Αβεβαιότητα στην παρατήρηση: Ακόμη και όταν η παρατήρηση ενός σφάλματος είναι εφικτή μπορεί να υπάρχει αβεβαιότητα στην παρατήρηση ή ασυνέπειες στις παρατηρήσεις. Για παράδειγμα, μη απόκριση από κάποια απομακρυσμένη συσκευή μπορεί να σημαίνει ότι η συσκευή παρουσιάζει βλάβη, το δίκτυο έχει κοπεί, η συμφόρηση καθυστέρησε την απάντηση ή τέλος ο τοπικός χρονομετρητής είναι λάθος.

Όταν συμβεί το σφάλμα πρέπει να απομονωθεί σε κάποιο συγκεκριμένο στοιχείο αλλά και σε αυτό το σημείο εμφανίζονται δυσκολίες:

· Πολλαπλές πιθανές αιτίες: Όταν συνυπάρχουν πολλών ειδών τεχνολογίες τότε τα πιθανά σημεία σφαλμάτων και οι τύποι των σφαλμάτων αυξάνουν κάνοντας δυσκολότερο να βρεθεί η πηγή του σφάλματος. Στο παρακάτω διάγραμμα, για παράδειγμα, τα δεδομένα που μεταδίδονται από το σταθμό στον εξυπηρετητή πρέπει να διανύσουν το LAN, το δρομολογητή, τον πολυπλέκτη και τα υποσυστήματα μετάδοσης. Εάν χαθεί η σύνδεση ή αν ο ρυθμός των λαθών είναι υψηλός το πρόβλημα μπορεί να βρίσκεται σε κάθε ένα από αυτά τα υποσυστήματα.
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· Πολλές σχετικές πληροφορίες: Μία βλάβη μπορεί να επηρεάσει αρκετά ενεργά μονοπάτια στο δίκτυο. Στο παραπάνω διάγραμμα, βλάβη στη γραμμή Τ1 επηρεάζει όλες τις επικοινωνίες ανάμεσα στους σταθμούς του token ring και σε αυτούς των δύο Ethernet LANs, καθώς επίσης και την επικοινωνία φωνής ανάμεσα στα  PBXs. Επιπλέον μια βλάβη σε ένα επίπεδο της αρχιτεκτονικής της επικοινωνίας μπορεί να προκαλέσει βλάβη ή και υπολειτουργία σε όλα τα ανώτερα επίπεδα όπως φαίνεται στο παρακάτω διάγραμμα. Έτσι, βλάβη στη γραμμή Τ1 μπορεί να ανιχνευτεί στους δρομολογητές σαν σφάλμα της σύνδεσης και στους σταθμούς εργασίας σαν βλάβη στη μετάδοση ή στην εφαρμογή. 
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· Παρεμβολή ανάμεσα στη διάγνωση και στις τοπικές διαδικασίες αποκατάστασης βλάβης: Οι τοπικές διαδικασίες αποκατάστασης της βλάβης μπορεί να καταστρέψουν σημαντικά δεδομένα που αφορούν τη φύση της βλάβης καθιστώντας έτσι  αδύνατη τη διάγνωση.

· Απουσία αυτόματων εργαλείων ελέγχου: Ο έλεγχος για τον εντοπισμό των σφαλμάτων είναι δύσκολος και κοστίζει.

4.2 ΛΕΙΤΟΥΡΓΙΕΣ ΠΑΡΑΚΟΛΟΥΘΗΣΗΣ ΣΦΑΛΜΑΤΩΝ

H πρώτη απαίτηση από ένα σύστημα παρακολούθησης σφαλμάτων είναι να μπορεί να ανιχνεύει και να αναφέρει τα σφάλματα. Κατ’ ελάχιστο ένας πράκτορας παρακολούθησης σφαλμάτων θα πρέπει να κρατάει ημερολόγιο σημαντικών γεγονότων και λαθών. Αυτά τα ημερολόγια θα πρέπει να είναι διαθέσιμα στο κέντρο διαχείρισης του συστήματος. Για να αποφευχθεί υπερφόρτωση του δικτύου, τα κριτήρια για την έκδοση και αποστολή μιας αναφοράς σφάλματος πρέπει να είναι αρκετά περιοριστικά.

Εκτός από την αναφορά γνωστών, και ήδη υπαρχόντων σφαλμάτων, ένα καλό σύστημα παρακολούθησης σφαλμάτων πρέπει να μπορεί να προβλέπει σφάλματα. Γενικά η πρόβλεψη σφαλμάτων προϋποθέτει τον καθορισμό κατωφλίων και την έκδοση αναφοράς μόνο όταν η παρακολουθούμενη μεταβλητή ξεπεράσει το καθορισμένο κατώφλι.

Παράδειγμα:

Ορίζουμε στις συσκευές κατώφλι εσωτερικής θερμοκρασίας, το οποίο αν ξεπεραστεί θα πρέπει να ειδοποιηθεί η διαχείριση του δικτύου, ώστε να ερευνήσει το γεγονός και να αποφευχθεί ζημιά στον εξοπλισμό, αν αυτός δεν διαθέτει σύστημα αυτοπροστασίας.

Το σύστημα παρακολούθησης σφαλμάτων πρέπει επίσης να μπορεί να βοηθήσει στην απομόνωση και διάγνωση του σφάλματος. Παραδείγματα από τους ελέγχους που πρέπει να μπορεί να κάνει ένα σύστημα περιλαμβάνουν:

· Έλεγχος σύνδεσης

· Έλεγχος ακεραιότητας δεδομένων

· Έλεγχος ακεραιότητας πρωτοκόλλου

· Έλεγχος κορεσμού δεδομένων

· Έλεγχος κορεσμού σύνδεσης (saturation)
· Έλεγχος χρόνου απόκρισης

· Έλεγχος loopback

· Έλεγχος λειτουργίας

· Διαγνωστικός έλεγχος

Ίσως περισσότερο από κάθε άλλη περιοχή της παρακολούθησης δικτύου, η παρακολούθηση σφαλμάτων απαιτεί τη χρησιμοποίηση ενός φιλικού προς το χρήστη περιβάλλοντος. Σε πολύπλοκα δίκτυα η απομόνωση, η διάγνωση και η διόρθωση ενός σφάλματος γίνεται με τη συνεργασία του χρήστη και του λογισμικού παρακολούθησης.

5. ΠΑΡΑΚΟΛΟΥΘΗΣΗ ΚΟΣΤΟΛΟΓΗΣΗΣ

Η παρακολούθηση κοστολόγησης είναι πρωταρχικά η παρακολούθηση της χρήσης των πόρων του δικτύου από τους χρήστες. Οι απαιτήσεις για αυτή τη λειτουργία διαφέρουν κατά πολύ. Σε κάποια περιβάλλοντα, η κοστολόγηση μπορεί να είναι αρκετά γενικού χαρακτήρα. Για παράδειγμα, ένα εσωτερικό σύστημα κοστολόγησης μπορεί να χρησιμοποιείται για να γνωρίζει τη συνολική χρήση των πόρων του συστήματος και να προσδιορίσει το μερίδιο του κόστους κάθε διαμεριζόμενου πόρου που πρέπει να προσδώσει σε κάθε τμήμα. Σε άλλες περιπτώσεις, ιδιαίτερα σε συστήματα που προσφέρουν δημόσια υπηρεσία, αλλά επίσης και σε συστήματα που έχουν μόνο εσωτερικούς χρήστες, απαιτείται να χωριστεί η χρήση των πόρων ανά λογαριασμό, ανά πρόγραμμα ή ακόμη και ανά χρήστη για τους σκοπούς της κοστολόγησης. Στην τελευταία αυτή περίπτωση τα δεδομένα είναι περισσότερο ακριβή.

Παραδείγματα που μπορεί να κοστολογηθούν είναι:

· Εγκαταστάσεις επικοινωνιών: LANs, WANs, μισθωμένες γραμμές (leased lines), επιλεγμένες γραμμές (dial-up lines), και συστήματα PBX.
· Υλικό ηλεκτρονικού υπολογιστή: σταθμοί εργασίας και εξυπηρετητές.

· Συστήματα και λογισμικό: εφαρμογές και βοηθητικό λογισμικό των εξυπηρετητών, ένα κέντρο δεδομένων, και θέσεις τελικών χρηστών.

· Υπηρεσίες: όλες οι εμπορικές επικοινωνίες και υπηρεσίες πληροφοριών που είναι διαθέσιμες στους χρήστες του δικτύου.

Παράδειγμα:

Η διαχείριση του δικτύου του Πανεπιστημίου θα μπορούσε να καταγράφει την κίνηση που παράγει το κάθε Τμήμα του Πανεπιστημίου προς το Internet, ώστε το κόστος των γραμμών με τους ISPs μας να διαμοιράζεται αναλογικά στα Τμήματα. Εναλλακτικά όμως τα ίδια στοιχεία θα μπορούσε να συλλέγονται και να εκδίδεται μηνιαίο δελτίο με καθαρά ενημερωτικό χαρακτήρα.

Το παραπάνω παράδειγμα δείχνει ότι οι έννοιες της κοστολόγησης (accounting) και της χρέωσης (billing) δεν είναι πάντα αλληλένδετες. Προφανώς για να κάνουμε χρέωση θα πρέπει να υπάρχει σύστημα κοστολόγησης, αλλά όταν κάνουμε κοστολόγηση δε σημαίνει απαραίτητα ότι θα κάνουμε και χρέωση. Θα μπορούσαμε να πούμε ότι το θέμα της κοστολόγησης είναι καθαρά τεχνικό θέμα, ενώ στο θέμα της χρέωσης υπεισέρχονται θέματα «πολιτικής».

Για κάθε έναν από τους πόρους του συστήματος συλλέγονται δεδομένα κοστολόγησης με βάση τις απαιτήσεις της εταιρίας ή του οργανισμού. Για παράδειγμα τα παρακάτω δεδομένα συλλέγονται για κάθε χρήστη:

· Ταυτότητα Χρήστη: παρέχεται από το χρήστη της μετάδοσης δεδομένων ή των υπηρεσιών που ζητήθηκαν.

· Δέκτης: αναγνωρίζει το στοιχείο του δικτύου στο οποίο έγινε σύνδεση ή έγινε η προσπάθεια σύνδεσης.

· Αριθμός Πακέτων: μετρά τα μεταδιδόμενα δεδομένα.

· Επίπεδο Ασφάλειας: αναγνωρίζει τις προτεραιότητες μετάδοσης και επεξεργασίας.

· Καταγραφή Χρόνων: σχετίζεται με κάθε σημαντική μετάδοση και επεξεργασία (χρόνος έναρξης και τέλους).

· Κωδικούς Κατάστασης Δικτύου: υποδεικνύει τη φύση κάθε ανιχνευθέντος λάθους ή δυσλειτουργίας.    

· Χρησιμοποιούμενοι Πόροι: υποδεικνύει ποιοι πόροι χρησιμοποιήθηκαν για τη μετάδοση ή για την προσφορά της υπηρεσίας.

� EMBED Equation.3  ���
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