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Εισαγωγικά


Το σημαντικότερο κομμάτι του SNMP είναι το σύνολο των μεταβλητών-αντικειμένων που διαχειρίζονται οι διάφοροι agents. Τα αντικείμενα αυτά περιγράφουν την κατάσταση στην οποία βρίσκεται η αντίστοιχη συσκευή στην οποία αναφέρεται. Για την επίτευξη της επικοινωνίας μεταξύ προϊόντων  από διαφορετικούς κατασκευαστές είναι απαραίτητο τα αντικείμενα αυτά να ορίζονται με έναν τυποποιημένο τρόπο ανεξάρτητο από τον ίδιο τον κατασκευαστή. Τέλος μια δεύτερη ανάγκη η οποία προκύπτει από την κατάσταση αυτή είναι ένας επίσης τυποποιημένος τρόπος κωδικοποίησης του ορισμού των παραπάνω αντικειμένων έτσι ώστε η μεταφορά μέσω του δικτύου να μην προκαλεί αλλοίωση.


Για την επίλυση των παραπάνω προβλημάτων δημιουργήθηκε και χρησιμοποιείται από το SNMP η ASN.1. Η ASN.1 είναι αυτό που αποκαλούμαι μια γλώσσα περιγραφής δομημένων πληροφοριών.  Χρησιμοποιείται σαν ένας δομημένος τρόπος ορισμού των αντικειμένων ενώ ταυτόχρονα συνοδεύεται από ένα σύνολο κανόνων κωδικοποίησης της πληροφορίας αυτής  προκειμένου  να μεταδοθεί μεταξύ των διάφορων agents.

Όπως δηλώνει και το ίδιο το όνομα της γλώσσας (Abstract Syntax Notation 1) πρόκειται για έναν αφηρημένο συντακτικό συμβολισμό. Σύμφωνα με αυτά που αναφέρονται και παραπάνω η ASN.1 είναι μια τυποποιημένη  γλώσσα ορισμού αντικειμένων που μαζί με τους  κανόνες κωδικοποίησης που την πλαισιώνουν χρησιμοποιήθηκε από το SNMP. Η ίδια η ASN.1 προέρχεται από το μοντέλο αναφοράς OSI και ήδη από την πρώτη της έκδοση έγινε φανερό από το όνομά της ότι και οι ίδιοι οι δημιουργοί της συνειδητοποίησαν ότι δεν ήταν σε θέση να προσφέρει όλα αυτά τα οποία υπόσχονταν και ότι σύντομα θα προέκυπτε μια νέα έκδοση. Παρ’ όλα αυτά η ASN.2 δεν έκανε ποτέ την εμφάνιση της και μέχρι και τώρα χρησιμοποιείται η ASN.1.

ASN.1


Το ίδιο το SNMP χρησιμοποιεί μόνο ένα υποσύνολο της “καθαρής” ASN.1, κάνοντας κάποιες λεξικολογικές συμβάσεις που δεν ισχύουν απόλυτα στην ASN.1. 

Η αφηρημένη σύνταξη ASN.1 ουσιαστικά είναι μια στοιχειώδης γλώσσα δηλώσεων δεδομένων. Επιτρέπει στον χρήστη να ορίζει στοιχειώδη αντικείμενα και στη συνέχεια να τα συνδυάζει για τη δημιουργία ποιο σύνθετων. Μια σειρά από δηλώσεις σε ASN.1 είναι λειτουργικά παρόμοια με τις δηλώσεις που μπορεί να βρει κανείς στα αρχεία επικεφαλίδων που σχετίζονται με πολλά προγράμματα σε C.

H ASN.1 δεν χρησιμοποιεί ακριβώς ίδιες λεξικολογικές συμβάσεις με αυτές του πρότυπου SNMP. Συγκεκριμένα:

· Οι ενδογενείς στην γλώσσα τύποι γράφονται με κεφαλαία (πχ: INTEGER) 

· Οι τύποι που ορίζονται από τους χρήστες αρχίζουν με κεφαλαίο γράμμα αλλά πρέπει να περιέχουν τουλάχιστον έναν χαρακτήρα που να μην είναι κεφαλαίο γράμμα. 

· Οι μεταβλητές μπορούν να περιέχουν κεφαλαία και μικρά γράμματα, ψηφία και παύλες αλλά πρέπει αν αρχίζουν με μικρό γράμμα (counter). 

· Οι ακολουθίες λευκών χαρακτήρων (κενά , στηλοθέτες , τέλος παραγράφου) δεν έχει σημασία.

· Τέλος τα σχόλια αρχίζουν με - - και συνεχίζουν μέχρι το τέλος της γραμμής η την επόμενη εμφάνιση - - . 

Έτσι λοιπόν στο κείμενο αυτό θα περιοριστούμε σε εκείνα τα χαρακτηριστικά της ASN.1 που χρησιμοποιούνται από το SNMP ξεκινώντας από την αναφορά μας στους στοιχειώδης τύπους δεδομένων της ASN.1 που επιτρέπονται στο SNMP και στις κλάσεις στις οποίες ανήκουν αυτοί οι τύποι δεδομένων. 

Κλάσεις
Κάθε τύπος δεδομένων μπορεί να ανήκει σε μια από τις παρακάτω κλάσεις:

· UNIVERSAL: Οι γενικοί (ενδογενείς) τύποι δεδομένων που έχουν οριστεί μέσα στην ίδια τη γλώσσα, πχ: INTEGER
· CONTEXT SPECIFIC: Οι διάφοροι τύποι δεδομένων που σχετίζονται με το συγκεκριμένο περιεχόμενο στο οποίο χρησιμοποιούνται ενώ έξω από αυτό δεν έχουν κάποιο νόημα.

· APPLICATION:Οι τύποι δεδομένων που είναι κοινοί σε μια εφαρμογή
· PRIVATE: Οι τύποι δεδομένων που ορίζονται από τον χρήστη (user defined)

Προχωρώντας λοιπόν παρακάτω θα δούμε τους απλούς τύπους δεδομένων, πώς δηλώνουμε αυτούς αλλά και τους σύνθετους τύπους δεδομένων της ASN.1

Στοιχειώδης τύποι δεδομένων της ASN.1

Στο τμήμα της  ASN.1 που χρησιμοποιείται από το SNMP δεν περιλαμβάνονται όλοι οι στοιχειώδης τύποι δεδομένων που αποτελούν τμήμα της ¨καθαρής¨  ASN.1. Παρακάτω αναφέρονται οι τύποι δεδομένων που μας ενδιαφέρουν (αναγνωρίζονται και χρησιμοποιούνται από το SNMP), ενώ πιο περιληπτικά φαίνονται στο Σχ.1. 

1. INTEGER: Τόσο ο τύπος INTEGER όσο και οι υπόλοιποι ενδογενείς τύποι της ASN.1 ανήκουν στη κλάση UNIVERSAL. Χρησιμοποιείται για τη δήλωση ακεραίων αριθμών. Στην απλή έκδοση της γλώσσας (έξω από το SNMP) ο τύπος αυτός είναι απεριορίστου μήκους αλλά λόγω του SNMP έχει επιβληθεί περιορισμός. Ένας τύπος δεδομένων INTEGER δηλώνεται ως εξής:
 
· count ::= INTEGER   ή
· status ::= INTEGER {up(1),down(2),unknown(3)}  ή
· size ::= INTEGER(0..1023)

Όπου στην πρώτη περίπτωση έχουμε τη δήλωση μιας μεταβλητής με το όνομα  count  τύπου INTEGER. Στη δεύτερη περίπτωση έχουμε τη δήλωση της μεταβλητής status  η οποία είναι επίσης τύπου INTEGER με τη διαφορά ότι μπορεί να πάρεί μόνο της τιμές 1, 2 ή 3. Τέλος στο τελευταίο παράδειγμα έχουμε την μεταβλητή size τύπου INTEGER που όμως στην συγκεκριμένη περίπτωση μπορεί να πάρει οποιαδήποτε τιμή μεταξύ 0 και 1023.


2. BIT STRING: Οι τύποι δεδομένων αυτής της μορφής είναι στην ουσία ακολουθίες από ένα ή κανένα  bit. Ενδεχομένως να δίνεται και το μήκος της ακολουθίας. Η δήλωση μεταβλητών του τύπου αυτού γίνεται κατ’ αντιστοιχία με τον προηγούμενο τύπο. 
πχ:

· status ::=BITSTRING   ή
· accessRights ::=BITSTRING{read(0),write(1)}


Όπου έχουμε αντίστοιχα τη δήλωση δυο μεταβλητών τύπου BITSTRING τη status που είναι απλώς μια μεταβλητή του συγκεκριμένου τύπου και την μεταβλητή accessRights του ίδιου τύπου με τη διαφορά ότι η δεύτερη μπορεί να πάρει μόνο τις τιμές 0 ή 1.

3. OCTET STRING:Όμοια με τον παραπάνω τύπο με τη διαφορά ότι στην προκειμένη περίπτωση αναφερόμαστε σε ακολουθίες από bytes, και εδώ ενδέχεται να αναφέρεται το μήκος της ακολουθίας.
πχ:


· packet_contents ::= OCTETSTRING
4. NULL: Κενός τύπος δεδομένων που χρησιμοποιείται για κράτημα θέσης 

5. OBJECT IDENTIFIER: Ένας επίσημα καθορισμένος τύπος δεδομένων που χρησιμοποιείται για προσδιορίζει μονοσήμαντα τα επιμέρους αντικείμενα  που ανήκουν σε ένα επίσημο πρότυπο. Αυτό επιτυγχάνεται με τη χρήση μιας δενδροειδούς δομής που έχει καθοριστεί από το ISO. Η δομή αυτή φαίνεται στο  Σχ.1.

Τύπος 
Περιγραφή
Κωδικός

INTEGER
Ακέραιος αριθμός περιορισμένου μήκους 
2

BIT STRING
Ακολουθία από κανένα ή περισσότερα bit     
3

OCTET STRING
Ακολουθία από κανένα ή περισσότερα byte
4

NULL
Κράτημα θέσης
5

OBJECT IDENTIFIER
Επίσημα καθορισμένος τύπος δεδομένων         
6

Σχ. Σφάλμα! Άγνωστη παράμετρος αλλαγής.: Στοιχειώδης τύποι δεδομένων της ASN.1

Κάθε επιμέρους αντικείμενο ενός επίσημου προτύπου βρίσκεται σε ένα φύλλο του δέντρου του σχήματος, κατά συνέπεια καθένα από αυτά χαρακτηρίζεται μοναδικά από τη διαδρομή που ακολουθείται για να φτάσει κανείς από τη ρίζα του δένδρου στο συγκεκριμένο φύλλο (αντικείμενο). Σε κάθε κόμβο του δένδρου έχει αποδοθεί και  ένας αριθμός, μοναδικός στο συγκεκριμένο επίπεδο. Έτσι η ακολουθία αυτή των αριθμών που υπάρχουν στους κόμβους που ορίζουν το μονοπάτι καθορίζουν και το συγκεκριμένο μονοπάτι, άρα και το αντίστοιχο αντικείμενο.
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Σχ. Σφάλμα! Άγνωστη παράμετρος αλλαγής. Δενδροειδής δομή ορισμού OBJECT IDENTIFIER

Για παράδειγμα έστω ότι θέλουμε να ορίσουμε τον OBJECT IDENTIFIER ενός στοιχείου Α  του mib-2, με κωδικό 13. Το path που ορίζει αυτό, σύμφωνα με το σχήμα είναι:

iso, identified organization, dod, internet, mgmt, mib-2, A 

ή περιλαμβάνοντας και τους αντίστοιχους κωδικούς

iso(1), identified organization(3), dod, internet(1), mgmt(2), mib-2(1), A(13) 

ή μόνο οι κατάλληλοι κωδικοί

1, 3, 1, 2, 1, 13 

`ASN.1- Σύνθετοι τύποι

Στα πλαίσια της ASN.1, ορίζονται πέντε τρόποι με τους οποίους μπορεί κανείς να κατασκευάσει σύνθετους τύπους δεδομένων, χρησιμοποιώντας ως βάση στοιχειώδης.

· UNIVERSAL (constructed) SEQUENSE: Ταξινομημένη λίστα στοιχείων  που μοιάζει με τις δομές της C ή την εγγραφή της PASCAL.

· SEQUENSE OF: Ταξινομημένη λίστα στοιχείων ίδιου τύπου. Στην ουσία είναι ένας μονοδιάστατος πίνακας (όπως στις τυπικές γλώσσες προγραμματισμού), με όλα τα στοιχεία του να είναι του ίδιου στοιχειώδους τύπου.

· SET: Μη ταξινομημένη λίστα στοιχείων ανάλογη του SEQUENSE. Δεν χρησιμοποιείται στο SNMP
· SET OF: Μη ταξινομημένη λίστα στοιχείων SEQUENSE OF. Δεν χρησιμοποιείται στο SNMP
· CHOISE: Μη ταξινομημένη λίστα τύπων από προηγούμενη λίστα

Παράδειγμα:

personelRecord::= SEQUENSE{
                                                     empNUMBER INTEGER
                                                    yrsWithCompany INTEGER
                                                   }


Εκτός από τους παραπάνω υπάρχει ένας  εναλλακτικός τρόπος ορισμού σύνθετων τύπων δεδομένων από τους στοιχειώδης ή ακόμη και από άλλους σύνθετους τύπους που έχουν ήδη οριστεί. Ο τρόπος αυτός περιλαμβάνει την τοποθέτηση tags  σε παλιούς τύπους δεδομένων. 

Τα tags αυτά είναι: 

   •universal: το tag έχει νόημα στο γενικότερο πλαίσιο των οντοτήτων που επικοινωνούν

•application: το tag έχει νόημα στα πλαίσια της εφαρμογής, δηλ. του συνόλου των τύπων αυτής
   •context-specific: το tag έχει νόημα μόνο στα πλαίσια του συγκεκριμένου σύνθετου τύπου

•private το tag έχει νόημα στον χρήστη.

Κάθε tag συνοδεύεται και από έναν κωδικό που για καθένα από τα παραπάνω είναι 0,1,2 και3. Στην ουσία με την τοποθέτηση των tags προσδίδεται και ένας νέος χαρακτήρας στον  ήδη ορισμένο τύπο, προσδίδοντάς του ταυτόχρονα και μια νέα συμπεριφορά, και ιδιότητες. 

Η δομή ενός tag είναι αυτή που φαίνεται παρακάτω

tag={
<ετικέτα>


+


<ακέραιος>*}

Όπου <ετικέτα> είναι το ”όνομα” του tag πχ: UNIVERSAL και <ακέραιος> είναι ο κωδικός που αναφέραμε παραπάνω.

πχ:

· Counter32::=[Application 1] INTEGER(0..4294967295).

· Gauge32::=[Application 2] INTEGER(0..4294967295).

Στο παράδειγμα έχουμε τους ορισμούς δυο μεταβλητών ενός διαφορετικού τύπου INTEGER. Στην πρώτη περίπτωση έχουμε τη μεταβλητή Counter32 που είναι μεν τύπου INTEGER αλλά όταν αποκτήσει τη μέγιστη τιμή του να αναδιπλωθεί, ενώ στην περίπτωση μπορεί η Gauge32 μπορεί πχ να επιστρέφει τη μέγιστη τιμή μέχρι να μηδενιστεί.

Κωδικοποίηση


Έχει ήδη αναφερθεί ότι η ASN.1 είναι ένας αφηρημένος συντακτικός συμβολισμός που χρησιμοποιείται από το SNMP σαν μια τυποποιημένη  γλώσσα ορισμού αντικειμένων. Σαν αφηρημένη σύνταξη λοιπόν που είναι αντιμετωπίζει το εξής πρόβλημα: “Δεν έχει κάποια σταθερή σύνταξη”. Έτσι λοιπόν δημιουργείτε η ανάγκη για μία μέθοδο κωδικοποίησης για μετατροπή τον δεδομένων σε μια αντίστοιχη συμπαγή μορφή-δομή, αφήνοντας αναλλοίωτο το νόημα. 

Η λύση που υιοθετήθηκε για την επίλυση  του παραπάνω προβλήματος είναι 
ο ορισμός ενός συνόλου κανόνων με βάση τους οποίους όλα τα προς αποστολή δεδομένα κωδικοποιούνται με τρόπο σαφή και αναμφίβολο σε μια σειρά από bits και bytes.  Το σύνολο αυτών των κανόνων λέγεται “Βασικοί Κανόνες Κωδικοποίησης” (BER-Basic Encoding Rules). Πρόκειται για ένα σύνολο κανόνων που λειτουργούν αναδρομικά. 

Τρόπος λειτουργίας BER
Οι κανόνες αυτοί είναι αναδρομικοί, αυτό ουσιαστικά σημαίνει ότι η κωδικοποίηση ενός δομημένου αντικειμένου ισοδυναμεί με την ακολουθία των επιμέρους κωδικοποιήσεων των στοιχειωδών ή σύνθετων αντικειμένων που λειτουργούν ως δομικά στοιχεία  αυτού.

Επιπλέον ορίζεται ότι κάθε τιμή που μεταδίδεται αποτελείται από τρία πεδία. 

1.Ταυτότητα-Identifier
Προσδιορίζει το στοιχείο που ακολουθεί και αποτελείται από τρία υπό-πεδία.

Κλάση: Αναφέρεται στην κλάση στην οποία ανήκει ο συγκεκριμένος τύπος. (UNIVERSAL, APPLICATION, κτλ)

Τύπος: Δηλώνει αν ο τύπος είναι στοιχειώδης ή σύνθετος

Κωδικός: Αναφέρεται στον κωδικό που καθορίζει τι είδους στοιχειώδης ή σύνθετος τύπος είναι, INTEGER, BITSTRING κτλ (Πρόκειται για τους κωδικούς που είδαμε στην τρίτη στήλη του πίνακα του Σχ.1)


Τα παραπάνω φαίνονται αναλυτικά στο Σχ.3 που ακολουθεί.
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Σχ. Σφάλμα! Άγνωστη παράμετρος αλλαγής. Δομή πεδίουΤαυτότητας






2.Μήκος πεδίου δεδομένων 

Προσδιορίζεται το μήκος του πεδίου δεδομένων, σε bytes
3.Πεδίο δεδομένων

Τα ίδια τα δεδομένα που μεταφέρονται.

4.Σημαία τέλους
          Σηματοδοτεί το τέλος του πεδίου δεδομένων
          (δεν περιλαμβάνεται  στο SNMP)

Ακολουθούν μερικά παραδείγματα από αντικείμενα που κωδικοποιήθηκαν σύμφωνα με αυτά που υπαγορεύουν οι κανόνες BER. 
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Σχ. Σφάλμα! Άγνωστη παράμετρος αλλαγής.: Παράδειγμα κωδικοποιημένου τύπου NULL

Στην περίπτωση του Σχ.4 έχουμε την κωδικοποιημένη μορφή ενός τύπου NULL. Το πρώτο byte αποτελεί το πεδίο της ταυτότητας. Τα πρώτα δυο bits του συγκεκριμένου byte έχουν την τιμή 0 δηλώνοντας ότι ο συγκεκριμένος τύπος είναι της κλάσης UNIVERSAL, το επόμενο bit έχει επίσης την τιμή 0 αφού πρόκειται για έναν στοιχειώδη τύπο. Τέλος 5 εναπομείναντα bits περιέχουν την τιμή 00101που αντιστοιχεί στο δεκαδικό με την τιμή 5 που με τη σειρά του δηλώνει ότι πρόκειται για έναν τύπο NULL (βλ. Πίνακα Σχ1 για τους αντίστοιχους κωδικούς ). Ακολουθεί το δεύτερο byte που δηλώνει το μήκος του τμήματος των δεδομένων το οποίο είναι 0 στο συγκεκριμένο παράδειγμα αφού ο τύπος είναι NULL.


Στη συνέχεια έχουμε την περίπτωση του ακεραίου 49. Όπως και στο προηγούμενο παράδειγμα προηγείται το byte της ταυτότητας, που δηλώνει ότι πρόκειται για έναν τύπο της κλάσης UNIVERSAL (τα πρώτα δυο bit είναι 0), ακόμη φαίνεται ότι πρόκειται για έναν στοιχειώδη τύπο. Τέλος αφού τα 5 τελευταία bit έχουν την τιμή 2 είναι φανερό ότι πρόκειται για έναν τύπο INTEGER. Μετά το πεδίο της ταυτότητας ακολουθεί το μήκος του πεδίου δεδομένων που πρόκειται να ακολουθήσει, στη συγκεκριμένη περίπτωση είναι 1 byte. Στο τελευταίο byte περιέχονται τα δεδομένα που πρόκειται να μεταδοθούν δηλαδή η τιμή 49.
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Σχ. Σφάλμα! Άγνωστη παράμετρος αλλαγής.: Παράδειγμα κωδικοποίησης ακέραιου 49

Στο τελευταίο παράδειγμα έχουμε την περίπτωση ενός OBJECT IDENTIFIER. Το πρώτο πεδίο είναι και πάλι αυτό της ταυτότητας, με τα πρώτα δυο bits  να δηλώνουν την κλάση (UNIVERSAL και σε αυτή την περίπτωση), στη συνέχεια ακολουθεί ο τύπος (στοιχειώδης), και τέλος έχουμε τη δήλωση ότι πρόκειται για έναν τύπο OJECT IDENTIFIER. Ακολουθεί το μήκος του OJECT IDENTIFIER, που είναι 3 bytes, και τέλος έχουμε τον ίδιο τον OJECT IDENTIFIER που έχει την τιμή του.

[image: image5.jpg]OBJECT IDENTIFIER: Internet Object
TAYTOTHTA

I°|°I°I°|°|1|1|°I

ODDoonan

DDOoannn

Lofofofofofu]t]o]

Lofofofofofofofr]





Σχ. Σφάλμα! Άγνωστη παράμετρος αλλαγής. Παράδειγμα κωδικοποίησης τύπου OBJECT IDENTIFIER
Βιβλιογραφία-References
Fred Halsall. 1996, Data Communnication, Computer Networks and Open Systems. Addison Welsley

www.oss.com/asn1
www.asn1.org
www.w3.org/Protocols/HTTP-NG/asn1.html
http://renoir.vill.edu/~cassel/netbooks/asn1only/ asn1only.html
http://byerley.cs.waikato.ac.nz/tonym/articles/asn/asn1.html
http://asn1.elibel.tm.fr
